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Volume de inter ceptacdes é problema para oper ador as

Spacca' data-GUID="david_rechulski.jpeg">Interceptaces ndo sdo um problema

apenas para 0os milhdes de brasileiros que tém telefone (e que, na opini&o do ministro da Justica Tarso
Genro, devem se acostumar com aidéa de que podem estar sendo grampeados). Para as 17 operadoras
de telefonia que atuam no pais, o grampo é uma inesgotavel fonte de dores de cabeca. Afinal, cabe a elas
implementar as ordens judiciais de interceptacoes.

Mesmo que originadas de pedido do Ministério Publico ou da policia e assinadas por um juiz, nem
sempre essas ordens sdo legais. E este € o primeiro dilema que enfrentam as operadoras diante da
guestdo: “Mesmo correndo o risco de serem acusadas de desobediéncia a Justica, elas tomam todo o
cuidado para ndo serem responsabilizadas por atender um pedido ilegal da Justica’, diz David Rechulski
, advogado criminalista que atua para operadoras de telefonia

Rechulski acabou falando em nome de todas as operadoras ao ingressar com pedido de Mandado de
Segurancga no Supremo Tribunal Federal paraimpedir que as teles fossem obrigadas a transferir segredo
de justica de que eram guardids a CPI das Escutas Telefonicas Clandestinas, da Camara dos Deputados,
sem autorizacdo préviado STF. Foi a oportunidade para o Supremo reafirmar que CPI ndo tem poder
para quebrar o sigilo judicia que protege as ordens cumpridas pelas tel efonicas.

O advogado reconhece que a interceptacéo acabou se transformando em uma ferramenta fundamental
em determinado tipo de investigacdo, como é o caso do crime organizado e do crime financeiro. Mas faz
ressalvas legais. sO pode ser usada depois que se esgotaram todas as outras formas legai s de apuracéo
dosfatos; e deve ser aplicada na estritaformadalei.

Com aregulamentacdo do procedimento de grampo a partir de 1996, com a san¢do daLel 9.296, as
operadoras foram compelidas a se estruturar para atender a demanda das novas obrigaces. Criaram
entdo um setor eufemistica e genericamente batizado de “ Grupo de Relacionamento com Orgaos do
Poder Publico”. A montagem desse departamento exigiu investimento em tecnol ogia, treinamento e
selecdo de pessoal. “ Sao funcionarios de absoluta confiabilidade e credibilidade”.

E ali que sfo processadas as ordens judiciais de interceptagdes tel efénicas. Surpreendentemente, quem
trabalha no setor ndo sdo engenheiros, necessariamente, mas prioritariamente bacharéis em Direito. “N&o
se trata de uma funcéo tecnoldgica. A operacionalizacdo do grampo consiste em inserir no sistema de
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operacao os dados da determinagéo judicial. Quem faz isso precisater capacidade para entender as
determinagdes do Judiciario e paratomar as medidas com absoluta fidelidade ao contelido do mandado”,
explica Rechulski.

A seguranca dessas pessoas € a mais hova preocupacao das operadoras, depois que o Conselho Nacional
de Justica baixou resolucéo determinando que sejam identificados os funcionarios que fazem as
interceptagdes. “ E uma situagcio comprometedora em termos de seguranca dessas pessoas’, afirma
Rechulski.

O grampo gera ainda um 6nus na planilha de custos das telefonicas. Mas elas ndo reclamam. O item
pode ser comparado a clausula do contrato de concessao que obriga a operadora ainstalar uma antena de
telefonia numa peguena cidade com um movimento de ligacdes t&o baixo que ndo cobre o investimento.

Desde 1996, o volume de ordens judiciais para que fossem procedidas interceptagdes vinha num
crescendo até desembocar nas cerca de 400 mil autorizacOes judiciais contabilizadas pela CPI do
Grampos em 2007. Nem um especialista na matéria como Rechulski € capaz de dizer exatamente 0 que
significa esse nimero. “Os dados e 0s critérios variam de empresa paraempresa’, diz ele. O fato € que
depois do escandal o da Operacéo Satiagraha, 0 nimero de ordens de interceptacdo caiu. Na opinido do
advogado, 0s juizes estédo mais rigorosos para atender aos pedidos da policiae do MP.

David Rechulski formou-se na FMU em 1989 e fez pds-graduacdo em Processo Penal e em Direito
Penal Econémico pela Universidade de Coimbra. Desde os tempos da faculdade, €le atua em sua area de
especializacdo. Segundo o advogado, o Direito Penal Econdmico vem crescendo, principal mente depois
de 1990. “Comecaram aentrar em vigor leis que a cancavam os administradores das empresas, como 0
Cadigo do Consumidor; Crimes Contra a Ordem Econdmica; Crimes contra o Meio Ambiente; e Crimes
Financeiros, entre outros’, afirma o advogado. Participaram da entrevista, feita naredacdo da Consultor
Juridico, asjornalistas Aline Pinheiro e Glaucia Milicio.

Leiaaentrevista
ConJur — Ha excesso de escutas?

David Rechulski — Até a Operacdo Satiagraha, da Policia Federal, que teve toda essa repercussdo com a
prisdo de Daniel Dantas, vinha ocorrendo um excessivo uso desse instrumento de investigacdo. Na
verdade, ainterceptacéo telefénica deve ser usada quando ndo se tem outros el ementos para apurar 0s
fatos criminosos. O Ultimo recurso € lancar médo da intimidade de um cidaddo em busca de provas. O
caso da Satiagraha ganhou repercussao porque ocorreram excessos Notorios e iSso pProvocou um
posicionamento firme por parte do Supremo. Serviu como exemplo de que os fins sdo importantes, mas
deve se preservar os meios adequados para se chegar aeles. A operagdo trouxe frelos para um trem
desgovernado

ConJur — Nasinvestigacfes da policia, primeir o se grampeia e depois se investiga?
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David Rechulski — A escuta é usada como um instrumento de investigacdo quase que “ obrigatorio” nas
investigacoes que envolvem crimes financeiros, trafico de entorpecentes e formacéo de quadrilha. Mas
deve ser obedecidaaLei 9.296/96.

ConJur — Qual é o papel das operador as nessa matéria?

David Rechulski — Ao receber ordem especificade juiz crimi [lal €m Processo que apura crime apenado
com reclusdo, a operadora tem que dar andamento ao pedido. E obrigac&o das operadoras dispor de
todos 0s meios tecnol 6gicos necessarios para a instrumentalizacdo das interceptacdes judiciais.

ConJur — E quando a ordem n&o segueo quedizale?

David Rechulski — A operadora deve informar, por oficio fundamentado ao juiz, que ndo ha como se
dar cumprimento agquela ordem umavez que ela se choca com os preceitos da Lei 9.296/96. Ha juizes
gue entendem a questdo, mas outros ficam desconfortavels diante dessa postura e adotam medidas, como
ade determinar instauracdo de inquérito por desobediéncia. As vezes, ha até ameaca de constrangimento
maior, como busca e apreensao. Existe realmente uma pressado muito forte quando uma autoridade néo
tem a sua ordem prontamente atendida.

ConJur — A interferéncia do STF no caso Daniel Dantas reduziu o numer o de pedidos?

David Rechulski — Parece que os juizes fizeram uma reflex&o depois de toda a discussdo em torno do
tema. E passaram a se posicionar de forma menos liberal em relacdo a quebra de sigilo telefénico.

ConJur — Este site noticiou que a queda no nimero de grampos foi de 30%.
David Rechulski — E uma estimativa.
ConJur — Qual é a propor ¢éo de ordensjudiciais que ndo atendem os requisitos da 9.296?

David Rechulski — E uma parcela minima. Realmente sfo poucas excegdes dentro de um universo de
milhares de ordens.

ConJur — Por exemplo?

David Rechulski — Recebemos uma determinacdo de interceptacéo telefonicade um juiz daVarada
Infancia e da Juventude. A lei é clara quando coloca como pré-requisito a necessidade de que o crime em
apuracdo deve ser apenado com reclusdo. O menor ndo € apenado com reclusdo, mas com medida socio-
educativa. Como a Lei 9.296 é de 1996 e o Estatuto da Crianca e do Adolescente € de 1990, fica
evidente, que se o legislador ordinario quisesse, ele teriainstituido como requisito essa possibilidade. Se
o legislador, que veio depois conhecendo o que ja tinha antes, ndo textualizou isso, € porque ele ndo
gueria que fosse dessa forma.

ConJur — A operador a pode ser responsabilizada se cumprir ordem ilegal?
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David Rechulski — Se cumprir uma ordem manifestamente ilegal pode ser atribuida responsabilidade a
guem, dentro da operadora, determinou o cumprimento dessa ordem. Existe dentro de cada operadora
um departamento especifico para atender os oficios recebidos das autoridades publicas, seja para
fornecimento de dados cadastrais, seja para interceptacdo telefonica. O nome do departamento varia em
cada operadora, mas € algo como “ grupo de relacionamento com 6rgdos do poder publico”.

ConJur — Qual € o tamanho desse departamento?

David Rechulski — E um departamento muito estruturado. Exige investimento em tecnologia,
treinamento e selecdo de pessoal. Sdo funcionarios de absoluta confiabilidade e credibilidade. O sistema
de acesso tem uma chave biométrica, além da codificacdo sistémica com login e senha. Cada acesso que
vocé faz, ficaregistrado quem foi o funcionario que o fez.

ConJur — Quando comegaram a surgir esses departamentos?

David Rechulski — A partir de 1996, quando foi regulamentada a matéria. As empresas tiveram
naturalmente que se estruturar para poder cumprir 0 que Ihes cabia no @mbito dalei. Desde entéo,
cresceram muito. O custo para as operadoras € atissimo.

ConJur — Quanto éisso em namer 0s?

David Rechulski — E muito ato. D& paraimaginar sd pelo nimero de cerca de 400 mil mandados
cumpridos no ano passado. Cada mandado judicial ndo se refere necessariamente a apenas um Unico
numero telefénico. Alguns tém vérios nUmeros.

ConJur — Esse numero da CPI representa a quantidade de mandados?

David Rechulski — N&o existe um regramento impositivo do poder publico parafazer estatistica dessas
informac0des por parte das operadoras. Cada um trabalha de acordo com os seus critérios. Dessaforma,
ndo da para saber se a conta trata de novas interceptactes ou de renovagdes das anteriores. O que se
afirma é que o numero de interceptactes é ainda maior.

ConJur — Como €é gue as oper ador as enxer gam 0s custos das inter ceptagdes que elas sdo
obrigadas a fazer?

David Rechulski — Acredito que sgja visto como parte do 6nus de investimento e de concessdo do
negdécio. Como acontece com ainstalacdo de antenas nas pequenas cidades, que ndo bancam o custo da
infra-instrutura.

ConJur — Até que ponto vai a preocupacado das operadoras com a observancia dalei?

David Rechulski — O Mandado de Seguranca ajuizado em agosto no Supremo contra o pedido da CPI
dos Grampos demonstraisso. As operadoras tém uma preocupacdo coletiva de atuar estritamente dentro
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do &mbito legal. Por isso, as 17 operadoras de telefonia do pais figuraram como impetrantes nesse
mandado.

ConJur — Como éfeita a escuta dentro da operadora?

David Rechulski — Quando recebe a ordem judicia determinando ainterceptacéo de um terminal, a
operadora criaum sinal paralelo que é direcionado para o tel efone apontado pela autoridade policial.
Esse terminal, que recebe o sina paralelo, nuncafica na operadora, € sempre na policia.

ConJur — Quem fica responsavel pela operacionalizacéo da inter ceptacdo?

David Rechulski — Essa € uma das grandes controvérsias levantadas pela resolucéo do CNJ sobre
controle de interceptactes. A resolucdo determina gue as operadoras devem informar o nome da pessoa
fisica que faz a operacionalizacio da interceptacdo. E uma situagcio comprometedora em termos de
seguranca. Brinco dizendo que até o carrasco, desde aidade média, usa capuz. Vocé vai tirar o capuz da
pessoa que instrumentaliza uma ferramenta de combate ao crime organizado. Certamente, isso vai ser
revisto pelo CNJ.

ConJur — O que pretende o CNJ com essa exigéncia?

David Rechulski — A preocupacdo do CNJ é ter um controle para apurar eventuais vazamentos de
informagao. E possivel checar isso com o login e a senha do funcionério responsavel. Se a operadora for
oficiada, elainforma quem deu cumprimento a ordem. O risco ndo é s para o funcionario, mas paraa
propria ferramenta de investigagdo. E como a situagio do gerente de banco que tem a familia feitade
refém para abrir o cofre.

ConJur — Esse funcionario ouve as conver sas?

David Rechulski — N&o, isso € impossivel. Ele apenas programa sistemicamente o desvio das ligagoes
para um terminal indicado na ordem. E impossivel para as operadoras conhecer o conteido das
conversas.

ConJur — Qual é a formacao desses funcionarios? Sdo engenheir 0s?

David Rechulski — S&o pessoas com nivel universitério, geralmente com formagdo em Direito. N&o séo
necessariamente engenheiros porque néo desempenham uma funcdo eminentemente tecnologica. A
operacionalizac&o do grampo consiste em inserir 0os dados da determinacéo judicial. Precisater
capacidade para entender as determinagdes do Judiciério e paratomar as medidas com seguranca.

ConJur — Recentemente o deputado Marcelo Itagiba (PM DB-RJ), presidente da CPI dos
Grampos, afirmou que havia funcionarios das operador as que faziam grampo ilegal dentro das
proprias empresas. Como as oper ador as lidam com isso?
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David Rechulski — Existe muito folclore em cima dessa historia de grampos. E 6bvio que em qualquer
ambito da atividade humana, pode haver pessoas que ndo ajam adequadamente. A operadora € aprimeira
interessada em que quem fizer grampo ilegal seja processado e preso.

ConJur — A operadoratem como checar se um numero detelefone foi ilegalmenteincluido na
lista que esta na ordem?

David Rechulski — Isso foge daincumbéncia das operadoras. O oficial de cartério que lavraum
mandado de interceptacéo tel efonica tem fé publica. Seria desobediéncia deixar de atender solicitagdo de
interceptacdo oriunda de umavara criminal, com a fundamentacdo de que esta sendo apurado um crime
apenado com reclus3o. E o principio da confianca. Mas essa questio parece ser uma das preocupacdes
da propria CPI.

ConJur — Como a operadora controla isso?

David Rechulski — Quem tem que controlar isso sdo os tribunais, as corregedorias e 0 CNJ. Dentro da
operadora, existe um sistema de acesso biométrico e controles restritos. N&o é qualquer funcionario que
tem acesso. A operadora deve colocar todos 0s mecaniSmos sistémicos, todas as barreiras para tornar
aguele sistema 0 mais inexpugnavel possivel.

ConJur — Como o senhor avalia o trabalho da CPI das I nter ceptacdes T elefonicas Clandestinas?

David Rechulski — E um trabalho fundamental para o aperfeicoamento no uso desse instrumento de
investigacdo criminal. Se a CPI busca apurar eventuais viol acbes e excessos, deve estar norteada para
gue ndo haja nenhum excesso. E um principio.

ConJur — Qual é sua opinido sobre o projeto que muda a lei das escutas?

David Rechulski — E um projeto importante e que tem pontos positivos. Mas, era preciso contemplar
mais a casuistica concreta. As operadoras deveriam ser mais ouvidas para o projeto, porgque s gquem
sabe 0 que acontece € quem esta do lado de |4 Talvez o projeto pudesse trazer mais garantias. E tem
guestdo daidentificacdo do funcionério. Se as empresas tivessem sido consultadas, os autores
teriam mais conhecimento operacional.

ConJur — E verdadeira a histéria de que o juiz da Oper acio Satiagr aha determinou o
oferecimento de senha para a Policia Federal ter acesso irrestrito ao historico de ligacbes de todos
os assinantes. Existe essa possibilidade?

David Rechulski — N&o existe uma senha que o policial digita e acessa os dados do telefone de qualquer
pessoa. E lenda. O juiz d& uma autorizagso judicial para que o policial tenha acesso apenas as chamadas
recebidas e efetuadas por aquele terminal.
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ConJur — O Guardido grampeia automaticamente telefone de quem liga para o investigado?

David Rechulski — N&o. O Guardido € um receptor. Funciona como se fosse uma central telefénica com
capacidade de receber uma quantidade de interceptacfes significativas. Ele ndo faz magica. N&o existe
essaidéia de que ele reconhece as palavras de significado dibio e comeca a grampear. E um sistema
reconhecido, de qualidade e efetividade. Tanto € que as policias civis também estédo comecando a usar.

ConJur — Quem faz mais grampo: a PF ou as policias civis?

David Rechulski — A policia estadual faz mais, porque o ambito de crimes de competéncia da Policia
Civil € muito maior do que o da Policia Federal.

ConJur — Se as escutas fossem proibidas, asinvestigacdes teriam 0os mesmos resultados?

David Rechulski — Dificilmente. E uma ferramentaimportante, que deve ser utilizada, mas nos termos
dalei. A partir do momento em que vocé tem umalel impondo um determinado procedimento, o juiz é
escravo daguele procedimento e o Ministério Publico, como fiscal dalel, deve fiscalizar o estrito
cumprimento dos parametros.

ConJur — A portabilidade numérica muda alguma coisa na questao do grampo?

David Rechulski — No momento em que a Anatel regulou a portabilidade, ela deveriater regulado
também os procedimentos para situacdo. A pessoa esta sob interceptacdo e elatransfere o telefone
para outra operadora. Aviso aoutra empresa? Afinal, como destinatario da ordem, sou guardido do seu
sigilo. Vocé tem que consultar o juiz e avisar que o cliente saiu da operadora. Por isso, deveriater um
pré-regramento contemplando as possibilidades. No fundo, o objeto da interceptacdo € a comunicacdo
telefonica da pessoa.

ConJur — E comum a pessoa trocar o nimer o de telefone diver sas vezes para ndo ser grampeada.

David Rechulski — Nesse sentido, existem algumas regras. E por isso que tem muito juiz também que
pede interceptacdo do nimero do aparelho do telefone. N&o adianta o interceptado trocar de chip.

ConJur — O senhor sustenta que ha uma diferenca entre privacidade e intimidade. Qual €?

David Rechulski — A vida privada € como uma célula mater. Dentro dessa célula, ha o nicleo que seria
aintimidade. Entre a membrana que reveste o niicleo da célula e a membrana da propria célula, haum
espaco onde esta a privacidade (como um circulo dentro de outro). Minhatese é que aLel 9.296/96
regula o ambito mais profundo da vida privada, que é aintimidade. Por isso € preciso de um regramento
especifico, por imposi¢ao constitucional, para essas questfes de interceptacdo telefonica e de
comunicacdes. O legislador considerou que a comunicacdo entre duas pessoas € algo extremamente
intimo. Nela, a pessoa se permite falar sobre qualquer particularidade da sua vida privada. Agora, os
registros dessa comunicagdo ndo tém o mesmo peso da propria comunicacdo. Um extrato mostrando que
alguém ligou para outro em tal horario e dia ndo estd na mesma esferade “invasividade” por parte do
Estado que o contetido dessa conversa. Fazendo uma analogia, intimidade € o que acontece no quarto do
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casal e privacidade o que acontece no apartamento em geral.
ConJur — Qual éaimportancia dessa diferenca?

David Rechulski — Esses conceitos tém que ser separados porgue ainda esta havendo muito confusdo na
interpretacdo do que sdo os dados mencionados no inciso XI1 do artigo 5° da Constitui¢do. Por um bom
tempo se entendeu que os dados nele referidos eram os cadastrais. Depois, passou-se a entender que
eram os dados de registro referentes a prépria comunicacdo telefénica, tais como nimero, horério e
duracéo da chamada. Entendo que em um artigo que fala sobre ainviolabilidade de meios de
comunicagdo, mencionando expressamente correspondéncia, comunicagao telegrafica e telefénica, o
vocabulo em questéo s6 pode se referir a* comunicacdo de dados’. Se o legislador desegjasse que 0s
dados fossem os referentes a propria comunicacdo telefonica, eles estariam mencionados no inciso XI|
de forma sequiencial, assim: “...as comunicactes telefénicas e respectivos dados’, 0 que ndo ocorre, ja
gue o vocabulo “dados’ antecede o termo “comunicacdes telefonicas’. A propria l6gica demonstra que a
interpretacdo do mencionado inciso ndo esta correta. E preciso existir acomunicagdo para serem gerados
os dados de seu registro e ndo o contrario. Por isso, esses dados que sdo mencionados no inciso X1 séo
fluxo de dados de comunicagéo e ndo dados de registros de comunicacéo.

ConJur — Com inter pretacdo, o que muda?

David Rechulski — Entendo gue os extratos tel efonicos com datas, horérios, nimeros e duracéo das
chamadas recebidas e efetuadas por um determinado usuario possam ser informadas mediante simples
determinacdo judicial ,sem necessidade de se seguir as demais premissa estatuidas nalei 9296/96, porque
isso implica em violagéo de privacidade, que esta alocada em um ambito de protecéo distinto do da
intimidade.

ConJur — Ocorrem outras confusdes entre privacidade de intimidade? Por exemplo?

David Rechulski — Sim. Uma ordem judicial solicitando que ainstituicdo bancéariainforme quanto
determinado correntista possui em sua conta, é violagdo de sua privacidade. Saber como ganhou tais
recursos e como o gastou, quando, onde, com quem, etc, € uma gquestdo de intimidade, mas que é tratada
como privacidade. E impressionante que faz 20 anos que promulgaram a Constitui¢éo, e ainda haja
entendimentos conflitantes sobre o tema.
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