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Falta de lei e deinformagao beneficiam o cibercrime

Spacca' data-GUID="leonardo_bueno_melo.jpeg">A fatade legislacdo

especifica e de conhecimento técnico por parte de autoridades dificulta e compromete a eficiéncia do
combate aos crimes cometidos por meio dainternet. E o que afirma o perito crimina da Policia Federal
L eonardo Bueno de M elo, especialista em pericia em informética.

Segundo ele, o crime de pedofilia & uma mostra de que o atraso dalegislacéo do paisimpde barreiras
gue comprometem as aces policiais. Pelalel atual, é preciso provar que houve publicacdo ou
divulgagdo do material de pornografia envolvendo crianga para configurar crime.

Ou sgja, ndo basta a Policia achar o material do computador, tem de provar que ele foi transmitido e
divulgado. Isso pode mudar, contudo, pode mudar com a aprovagdo do projeto de lei do senador
Eduardo Azeredo (PSDB-MG). Pelo texto, ter asimagens armazenadas ja € crime. O Senado aprovou o
projeto de Azeredo, que tipifica 13 novos crimes, no comeco deste més. Ha 10 anos em gestacéo no
Legidativo, aproposta precisa ainda passar pelo crivo da Camara dos Deputados.

O principal avanco do projeto, segundo Bueno de Melo, € adequar a nossa legislacéo para permitir a
assinatura da Convencéo de Budapeste que prevé cooperacao entre diversos paises no combate aos
crimes cibernéticos. A proposta tipifica crimes como o acesso ndo autorizado a computadores e a difusdo
de codigos maliciosos, além de obrigar provedores a guardar informages, por trés anos, para futuras
investigagoes.

Recém indicado como instrutor do Grupo de Trabalho L atino-americano de Delitos Tecnol 6gicos da
Interpol, Bueno de Melo trabalha ha cinco anos no combate ao crime cibernético em Brasilia. Chefe
substituto do Servigo de Pericias em Informatica do Instituto Nacional de Criminalistica, em entrevistaa
revista Consultor Juridico, Bueno de Melo falou sobre crimes cibernéticos e o trabalho da Policia no
seu combate.
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Lelaaentrevista
ConJur — O pais esta preparado para lidar com os cibercrimes?

Leonardo Bueno de Melo — Temos duas grandes dificuldades. Umadelas ainda € o relativo
desconhecimento técnico da Policia, do Ministério Publico, do Judiciério e até mesmo dos advogados de
defesa de acusados. A outra dificuldade esta na legislacéo, que impede uma acéo répida da Policia. No
caso dos crimes de informética, a acéo rapida é crucial. As evidéncias digitais sdo voléteis. O site hoje
esta no ar, amanha ndo estad mais. O registro de uma mensagem de e-mail enviado pode ou néo ser
armazenado no computador, mas por limitagdes de custo, esse registro ndo fica muito tempo guardado.

ConJur — Até que ponto o desconhecimento técnico atrapalha?

Bueno de Melo — O desconhecimento técnico aliado a legislacdo deficiente que temos hoje faz com que
acontecam coisas como no caso da Operacdo Cavalo de Tréia [que prendeu 26 pessoas acusadas de
praticar fraudes bancarias pela internet]: a pessoa é presa quatro, cinco vezes e, por alguma dificuldade
de enquadramento legal, ou pelo ndo entendimento completo da situacéo por parte das autoridades, a
pessoa € solta novamente. 1sso incentiva esse tipo de crime, porgue os lucros sdo muito grandes e o risco
acaba sendo compensador.

ConJur — Déum exemplo de deficiéncia na legislacéo para combate aos ciber crimes?

Bueno de Melo — Hoje em dia o crime de pedofilia se caracteriza pela publicacdo ou divulgacédo de
material de pornografia envolvendo crianca. O simples fato de a pessoa ter esse material ndo é crime.
Ent&o, no caso de crime cibernético, isso dificulta. Porque é preciso achar provade que aguela
mensagem foi transmitida. O fato de simplesmente achar a mensagem no computador da pessoa néo
configura crime. Para provar a transmisséo da mensagem € preciso atuar junto ao provedor de servigo de
internet que essa pessoa utiliza parafazer algum tipo de interceptacéo telematica.

ConJur — E como tem sido o trabalho junto aos provedor es?

Bueno de Melo — Esbarramos em outra dificuldade, também legal, de conseguir a quebra de sigilo. Os
provedores hoje, por falta de legislacéo, ndo tém obrigacéo de manter essas informagbes armazenadas
para serem disponibilizadas para a Policia. Muitos provedores exigem mandados judiciais. Quando
comeca a investigacdo, n0s ndo temos o endereco da magquina, temos apenas o enderego | P (Internet
Protocol), que permite identificar alocalizagdo do computador. Muitas vezes, por conta da burocracia,
entre 0 momento em que a gente fez o levantamento dos | Ps e 0 momento em que a gente foi na casa das
pessoas, passaram-se alguns meses. E ai a pessoa pode ter vendido o computador ou formatado o
Windows. N6s dependemos do provedor parafazer a conversdo do endereco |6gico da méquina parao
endereco fisico. Hoje, tentamos intercalar ainvestigagéo puramente digital com ainvestigacéo
tradicional que envolve, por exemplo, escuta telefénica e campana, onde os policiais acompanham a
pessoa. Muitas vezes se recorre ainvestigacdo tradicional mais do que se deveria por deficiénciano
levantamento de informac&o junto aos meios digitais.
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ConJur — Qual a expectativa com a nova legislacao?

Bueno de Melo — O projeto do senador Eduardo Azeredo (PSDB-MG) tem a grande meta de adequar a
nossa legislacéo para permitir a assinatura da Convencéo de Budapeste [que regulamenta a troca de
informacdes sobre crimes cibernéticos entre os paises-membros]. Eu acho que é extremamente valido
justamente porque vai favorecer o fortalecimento da cooperagdo internacional. E fundamental trabal har
junto com outros paises.

ConJur — Em comparagdo com outr os paises, como esta o Brasil no que diz respeito ao combate
aos crimes ciber néticos?

Bueno de Melo — Em relagéo aos equipamentos, o Brasil esta alinhado aos mais avancados paises do
mundo. Hoje temos computadores, softwares e equipamentos especializados para toda a parte de pericia.
Em relacdo a capacitacdo técnica, também temos uma posi¢do de destague, inclusive anualmente
organizamos uma conferéncia internacional bastante grande, a | CCyber (Conferéncia Internacional de
Pericias em Crimes Cibernéticos). Essa conferéncia € amaior da América Latina e a do ano passado teve
mais de 700 participantes de mais de 22 paises.

ConJur — Entao, o quefalta ao Brasil?

Bueno de Melo — O pais tem um nivel de capacidade técnica bastante grande, porém, aindanédo € o
ideal. Precisamos melhorar muito e temos limitagdes por conta das questdes legais. Acreditamos que,
com a aprovagdo danovalel, vamos estabel ecer contatos internacionais importantes. Va haver um salto
muito grande na efetividade das nossas acoes.

ConJur — Masjanao ha umarede detroca de informagdes com alguns paises?

Bueno de Melo — O Servico de Pericias em Informética (Sepinf) faz parte de umarede 24 por sete de
contatos (contato 24 horas, sete dias por semana), criada pelo G8 [grupo dos sete paises mais
desenvolvidos do mundo e a RUssia], cuja funcdo é basicamente a preservacao de evidéncias. A rede de
contatos do G8 obviamente ndo tem o poder de fazer com que sgja realizada uma busca e apreensdo em
outro pais. E outros paises também ndo podem requerer isso aqui. Essas agOes dependem de acordos
internacionais, de cartas rogatorias e outros instrumentos. Mas, pelo menos, essa rede de contatos nos
aponta uma pessoa conhecida em outro pais paraa qua a gente pode ligar, conversar e esclarecer
alguma duvida técnica sobre as possibilidades de levantar algumainformacdo 1a. Ajuda porgque podemos
pedir para essa pessoa entrar em contato com determinado provedor e solicitar que ele preserve
informac0des até que os tramites burocraticos legais sejam cumpridos para liberar as informacoes.

ConJur — O que ja se obteve de concreto por meio dessa rede?

Bueno de Melo — Esbarramos de novo na questéo da legislacéo e da cooperacao. Precisamos recorrer
ainda a cartas rogatérias e ai o tramite se arrasta por alguns anos. Infelizmente, ndo tenho noticia de
alguma coisa que tenha sido efetivamente solicitada por essa rede e respondida a tempo de ter algum
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efeito pratico e Util.

ConJur — E a parceria entre asinstituigcdes no Brasil, como entre a Policia e o Ministério Publico,
tem funcionado bem?

Bueno de Melo — O sucesso das acfes nessa area depende muito do promotor, do procurador ou do juiz
gue esta encarregado do caso. Se eles tém conhecimento um pouco mais aprofundado, geralmente
consegue-se com muito mais facilidade as quebras de sigilo e os mandados de busca e apreenséo que
precisamos. Quando eles ndo conhecem muito bem arealidade dainformética, ficam mais receosos por
medo de cometer algum abuso em relagao ao direito de privacidade. Mas as promotorias dos estados
estdo em movimento grande para criar unidades internas especificas paratratar de cibercrimes, o que é
uma coisa boa. Eu sempre recebo promotores interessados em saber mais sobre equipamentos,
especificacdo de laboratorio e quais seriam 0s requisitos que eles precisariam para atuar nessa area.

ConJur — Ondeentra o trabalho do perito em infor matica neste contexto?

Bueno de Melo — Antes de ser perito em informética, ele é perito criminal. Ent&o, quando necessario,
esta capacitado para fazer outros tipos de pericia. Além de perito, ele é policia e muitas vezes se vé
obrigado a desempenhar funcdes também tipicas de policial, principal mente quando estouram operacoes.
O sujeito ndo vai para as operacOes parafazer pericia, vai fazer apreensdo. Vai como técnico gque sabe 0
gue deve ser apreendido e o que ndo deve. A funcéo dos peritos de informaética exige uma série de
conhecimentos, ndo s de internet e de rede, mas de criptografia. O perito tem que ter um conhecimento
bastante profundo dos sistemas operacionais para poder recuperar arquivos apagados ou corrompidos.
Hoje nds somos 137 peritos no pais. E insuficiente ainda. Mas ha cinco anos eram 30 0s peritos.

ConJur — A Policiajaidentificou um perfil de quem esta envolvido com crimes nainternet no
Brasil?

Bueno de Melo — S&o pessoas de bom nivel social. E recentemente temos identificado que tém
conexdes internacionais. Hoje ha dois grandes crimes praticados pelainternet: a pedofilia o fishing scam.
No caso da pedofilia, ndo haintencéo de lucro, de aproveitamento financeiro namaior parte dos casos. O
fishing scam € umaforma de infectar a maguina para roubar informacfes dela. S&o esses os dois grandes
problemas do Brasil. No exterior ja h4 uma preocupacdo muito grande, que aqui ainda ndo estamos
enfrentando, que seria 0 proximo passo em relacéo ao fishing scam — a chamada botnets.

ConJur — E o que é botnets?

Bueno de Melo — E o uso do fishing scam ou de alguma outra técnica que, no lugar de procurar obter
informagtes de senha bancéria ou cartdo de crédito, tentar instalar um virus ou cédigo malicioso na
maguina para que ela possa ser controlada remotamente. Criam-se verdadeiros exércitos de maguinas
infectadas. O usuario ndo tem a menor idéia que o computador esta infectado porgue ele continua
funcionando normalmente. Mas é aberta uma porta |6gica, um canal com o criminoso, que tem milhdes
de méqguinas infectadas e usa isso basicamente para extorsdo. Ele liga para o dono de um site comercial
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grande e pede dinheiro parando tirar o site dele do ar. Se a pessoa hdo paga, 0 criminoso da um
comando para os milhares de computadores e todos acessam 0 site a0 mesmo tempo. A consequéncia da
acao € que os servidores ndo suportam e o site sai do ar. Se for um site de vendas online, principa mente
site de comércio eletrénico, o prejuizo é muito grande. No Brasil isso ainda ndo esta em nivel
preocupante. O que ha de mais comum no Brasil sdo e-mails“clique agui”, pararoubar senhas bancérias.

ConJur — Gostaria que explicasse como, por meio do | P, se consegue localizar os ender ecos
fisicos dos computador es?

Bueno de Melo — O responsavel por essatradugédo € o provedor de internet. Cada computador tem que
ter um endereco | P parafazer uma conexao vaida, mandar e receber dados. O endereco IP é formado
por quatro nimeros de trés digitos cada um. Existe um organismo que € responsavel por fazer a
distribuicdo desse endereco de | P aos provedores de internet, aos érgéos publicos e aos paises. Entdo, o
Brasil recebeu o intervalo de endereco de I Ps que ele pode usar para os computadores daqui acessarem a
internet. Existe também aqui o0 Comité Gestor da Internet que, junto com algumas outras entidades, faz o
controle. Como o nimero de IPs é limitado, o que as empresas fazem para economizar 1P é usar |Ps
dindmicos. Ou sgja, 0 usuario so recebe um I P guando acessa ainternet. Com o computador desligado, o
IP éliberado, o provedor pega de volta, e o atribui para outro assinante. Entéo, sO o provedor sabe qual
assinante estava usando determinado | P em determinada hora. A NET, que é uma empresa grande,
guarda o registro e abre mediante ordem judicial. Mas provedores pequenos, de cidades de interior, por
exemplo, ndo guardam esses dados. E a Policia nada pode fazer porque ndo halei que o obrigue a
armazenar os dados.
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