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Projeto estabelece que difundir virusnainternet é crime

Estd em tramite na Comisséo de Constituicdo e Justica (CCJ) do Senado o projeto de lei que dispde
sobre os cibercrimes, ou sgja, as infragdes cometidas por meio “eletronico ou digital ou similares’. O
parecer com substitutivo aos projetos de lei do Senado 76/2000 e 137/2000 e ao projeto de lei da Camara
89/2003 ja se encontra em sua oitava versao. O relator e autor do substitutivo € o senador Eduardo
Azeredo (PSDB-MG).

O projeto propde alterar, entre outros atos normativos, artigos do Codigo Penal, do Cadigo Penal
Militar, do Codigo Processual Penal e do Cédigo do Consumidor e pretende tipificar atividades
criminosas envolvendo ndo sb a Internet, mas também cartfes de crédito e telefones celulares.

Oscrimes

Dentre as inser¢des no Codigo Penal propostas, estdo a tipificagdo dos crimes de “ dano por difusdo de
virus eletrénico”, “acesso indevido a dispositivo de comunicacdo”, manipulacdo indevida de informacéo
eletronica’, “divulgagao de informagdes depositadas em bancos de dados’, “né&o guardar dados de
conexdes e comunicagdes realizadas’, “permitir o acesso por usuério ndo identificado e ndo cadastrado”
e “falsificacdo de telefone celular ou meio de acesso a sistema eletrénico”.

O advogado Omar Kaminski, diretor de Internet do Instituto Brasileiro de Politica e Direito da
Informatica (IBDI) e membro suplente do Comité Gestor da Internet no Brasil levanta algumas questfes
sobre a atual versio do substitutivo.

Para o advogado, ao dispor que “ndo ha crime quando a acdo do agente € atitulo de defesa digital”, o
projeto propde a “ oficializagéo do olho por olho nainternet”. A “defesadigital”, segundo alei poderiase
dar quando da manipulacdo de “cddigo malicioso” — o que poderia ser um virus — atitulo de “teste de
vulnerabilidade” ou “de resposta a ataque”, entre outras possibilidades. “ Até quando vai adefesae
comega o contra-ataque?’, questiona Kaminski.

Os provedores

Ainda consta, no artigo 21 da proposta, alista de obrigagdes as quais estardo submetidos os provedores
de acesso ainternet, dentre as quais, a de manter “ dados de conexdes realizadas por seus equipamentos,
aptos aidentificagdo do usuario e dos enderegos €eletrénicos de origem, da data, do horario de inicio e
término e referéncia GMT, das conexdes, pelo prazo de trés anos, para prover os elementos probatérios
essenciais de identificacéo da autoria das conexdes na rede de computadores’. Torna também
obrigatorio o fornecimento de tais dados as autoridades competentes para fins de investigacéo.

Quanto ao acesso as informaces, o relatdrio do substitutivo explica: “ Cumpre lembrar agui a confuséo
(ou desinformacéo) que se estabel ece acerca da relacéo entre liberdade de expressao e anonimato, ambos
possiveis nainternet (o anonimato representado pela ndo-identificacdo e a ndo autenticacdo do usuério)”.

“Importante frisar que a préopria Constituicdo Federal determina, no art. 5, inciso IV, que ‘élivrea
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manifestagdo do pensamento, sendo vedado o anonimato’” lembra o relatdrio de Azeredo.

A discussao

O relatério menciona diversos pareceres internacionais tomados como parametro, dentre eles, a
Convencéo sobre o Cibercrime, realizada em Budapeste em 23 de novembro de 2001 pelo Conselho da
Europa, e ratificada pelo Senado dos EUA. O senador ressalta a“harmonia brasileira com os termos da
convencao, entre o que elarecomenda e aquilo que esta sendo proposto nos projetos de lei ao qual
oferecemos este presente Substitutivo”.

Kaminski atenta, porém, para a maneira velada como as discussdes sobre a proposta estéo sendo
conduzidas atualmente. Ele relatou tentativas de obstruir a divulgagéo da versdo mais recente do
substitutivo. “Embora a realizagéo de audiéncias publicas na Camara e Senado no ano passado tenha
sido louvéavel, a proposta tornou-se um ‘frankenstein juridico’ em vista dos varios acréscimos e
supressdes. E desgjavel que a evolucdo do tema prossiga de formatransparente”, defende.

Segundo o andamento da proposi¢éo na pagina do Senado, no dia 19 de abril o senador Azeredo
apresentou “relatério reformulado”, que esta pronto para pauta e votacdo na CCJ.
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