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TSE mantém centro ligado a Abin na programacao de urnas

O Centro de Pesguisa e Desenvolvimento para a Seguranca das Comunicacdes, que € ligado a Agéncia
Brasileirade Inteligéncia (Abin), pode continuar participando da elaboragdo dos programas usados nas
urnas eletronicas. O Tribunal Superior Eleitoral negou pedido do PDT que pretendia excluir o centro da
elaboracdo dos programas.

Parao PDT, a participagéo de um 6rg&o subordinado ao Poder Executivo poderia comprometer o
resultado das elei¢cdes. Na Peticéo enviada ao TSE, o partido manifestou que tanto o Centro de Pesquisa
quanto a Abin sdo 6rgéos do extinto Servico Nacional de Informagcfes, subordinados diretamente a
presidéncia da Republica, e por isso sob suspeicéo.

De acordo com o relator, ministro Caputo Bastos, o centro foi contratado pela Justica Eleitoral em 1996
para auxiliar na seguranca da extracéo dos dados da urna eletrénica e gravacdo no disquete para envio as
juntas eleitorais. Na época, segundo o ministro, “optou-se por utilizar um algoritmo proprietario. O
centro de pesquisa é proprietério da solucdo implementada pela Justica Eleitoral na votacéo eletrénica’.
Algoritmo € um conjunto predeterminado e definido de regras e processos destinados a solucéo de um
problema, com um nimero finito de etapas.

O ministro ressaltou que as solucdes criptograficas (processo de codificacdo) desenvolvidas pelo centro
estdo implantadas em todas as aproximadamente 430 mil urnas el etronicas “e a substitui¢céo por qual quer
outra solucdo criptogréafica envolveriaa modificagdo em cada uma delas, além de todos os sistemas
eleitorais’. “ O trabalho realizado pelainstituicéo caracteriza-se pela melhoria continua dos algoritmos
utilizados, viabilizando a seguranga necessaria a continuidade da votacdo eletronica’, disse Caputo
Bastos.

Para Caputo Bastos, a atuacdo do 0rgéo “acontece em alto nivel de abstracéo, focado especificamente
nas solucdes criptograficas’, o que ndo permite interferéncia no processo eleitoral. O ministro sustentou
gue ainstituicdo foi escolhida justamente por pertencer ao governo brasileiro, preservando o
conhecimento no pais, sem a dependéncia de tecnol ogia estrangeira.

A Peticdo do PDT foi gjuizada em maio de 2002, mas, por equivoco, foi arquivada na Secretaria de
Tecnologia da Informacdo do TSE até marco de 2007, quando foi remetida a julgamento.

PET 1.105

Lela adecisao

PETIQAO N° 1.105 — Classe 182— DISTRITO FEDERAL (Brasilia)
Relator: Ministro Caputo Bastos.

Peticdo. Solicitacdo. Exclusdo de 6rgdos do processo eleitoral e da elaboracdo de programas usados nas
urnas eletronicas. Agéncia Brasileira de Inteligéncia (ABIN). Centro de Pesquisa e Desenvolvimento
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para a Seguranca das Comunicactes (CEPESC). Indeferimento.

— Por setratar de atividade afeta ao desenvolvimento de tecnologia de criptografia dos dados inseridos
nas urnas el etrénicas, ndo ha fundamento para se afastar o CEPESC dos referidos trabal hos realizados,
consoante manifestagéo da Secretaria de Tecnologia da Informacéo deste Tribunal.

Pedido indeferido.
RELATORIO

Trata-se de solicitacdo apresentada pelo Partido Democrético Trabalhista (PDT), para excluséo da
AgénciaBrasileirade Inteligéncia (ABIN) e do 6rgéo a ela subordinado, Centro de Pesquisae
Desenvolvimento para a Seguranca das Comunicacdes (CEPESC) do processo eleitoral brasileiro,
principalmente da elaboragdo dos programas usados nas urnas eletronicas.

A agremiac&o politicajustifica o requerimento “(...) no fato de os dois organismos serem oriundos do
extinto Servico Nacional de Informacdes (SNI); além de serem diretamente subordinados a Presidéncia
daRepublica(...)” (fl. 2).

Instada a se manifestar, a Assessoria de Plangjamento e Gestéo da Secretaria de Tecnologia da
Informagao (ASPLANY/STI), preliminarmente, esclareceu que o requerimento data de 24.5.2002, mas
que, por equivoco, ficou indevidamente arquivado nagquela Secretaria, motivo por que encaminha-se a
solicitacdo para apreciacao do Tribunal.

Quanto ao requerimento em si, pondera que, sendo a criptografia usada para manter o sigilo de dados,
por meio de calcul os complexos, faz-se necessario que o profissional habilitado nesta &rea seja altamente
especializado, razéo pela qual ndo ha de se manter nos quadros desta Justica Especializada téo raro
profissional no mercado nacional, ainda mais, tendo em vista ndo ser esta— criptografia— a areade
atuacdo da Justica Eleitoral.

Pondera, ainda que a atuacéo do CEPESC — 6érgéo encarregado de desenvolver os programas de
criptografia— no processo eleitoral ocorre “(...) em um alto nivel de abstracdo, focado especificamente
nas solucodes criptogréficas (...)" (fl. 11).

A Diretoria-Geral deste Tribunal se manifestou nos autos (fl. 13).

Submetido o feito a Presidénciado Tribunal, entendeu de se encaminhar 0os autos “ A0 sucessor na
cadeira antes ocupada pelo relator de sorteio” (fl. 13).

E o relatério.
VOTO

A Assessoria de Plangjamento e Gestdo, com a anuéncia da Secretaria de Tecnologia da Informagéo,
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assim se manifestou arespeito da matéria (fls. 9-11):

“...)

Trata-se da solicitacéo apresentada pelo Partido Democrético Trabalhista (PDT) paratotal exclusdo da
AgénciaBrasileirade Inteligéncia— ABIN e do 6rgéo a ela subordinado, Centro de Pesquisa e
Desenvolvimento para a Seguranca das Comunicagdes — CEPESC do processo eleitoral brasileiros,
principalmente da elaboragdo dos programas usados nas urnas eletronicas.

2. O pedido se baseia no fato dos dois 6rgdos serem oriundos do extinto Servigo Nacional de
InformacBes — SNI, aém de serem subordinados diretamente a Presidéncia da Republica

3. Também é ressaltada a importancia de que nenhum 6rgéo subordinado ao Poder Executivo tenha
participacdo no processo eleitoral.

4. Informo que areferida peticéo € datada de 24 de maio de 2002 e até a presente data encontrava-se
arquivada na antiga A ssessoria de Plangamento da Secretaria de Informética, sem nenhuma resposta.

5. Em margo de 2007, durante o procedimento de organizagéo desta Assessoria, a peticao foi encontrada
arquivada indevidamente. Com o objetivo de regularizar a situacdo, encaminho a seguir os
esclarecimentos pertinentes ao requerimento.

6. O CEPESC — Centro de Pesqguisas e Desenvolvimento para a Seguranca das Comunicagoes — foi
criado, em 19 de maio de 1982, para sanar a flagrante deficiéncia do Brasil em salvaguardar o sigilo das
transmissdes oficiais. O Pais importava como ‘ caixas pretas’ 0s meios criptograficos — baseados em
codigos e cifras — que utilizava para proteger suas comunicagdes mais sensivels, nos campos
diplomatico, comercia e militar. Os 6rgéos governamentais ndo possuiam capacitacdo sequer para
avaliar a qualidade dos meios que compravam.

7. Entre as competéncias regimentais do CEPESC destacam-se a promocao de pesguisa cientificae
tecnol 6gi ca aplicada a proj etos rel acionados a seguranca das comunicagdes e a transferéncia de
tecnologia dos seus resultados, considerando os interesses estratégicos envolvidos. Como integrante da
estrutura do Departamento de Tecnologia da ABIN — Agéncia Brasileira de Inteligéncia, cabe ao
CEPESC, também, assessorar os dirigentes do Estado brasileiro nas politicas e agdes que envolvam
utilizac&o de recursos criptograficos.

8. Destaforma, 0 CEPESC foi contratado no ano de 1996 para auxiliar a seguranca da extracéo dos
dados da urna eletronica e gravacado no disquete para envio as juntas eleitorais. Aquela época, devido a
particularidade e exclusividade da urna el etrénica, optou-se por utilizar um algoritmo proprietario. O
CEPESC € o proprietario da solucéo implementada pela Justica Eleitoral na votacdo el etronica.

9. Posteriormente, com a evolucdo da seguranca do processo de votacdo eletronica, outras solucbes
criptograficas foram implementadas no funcionamento dos sistemas eleitorais. Tais implementacdes
incluem solugdes criptogréficas para 0 uso de assinatura digital, melhoria do algoritmo de al eatoriedade
do armazenamento do voto digital e amanutencéo da integridade da informacéo e a compatibilidade
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entre o0s sistemas ja implementados.

10. Com isso, as solugdes criptogréafica (sic) desenvolvidas pelo CEPESC estdo implantada (sic) em
todas as nossas urnas el etronicas, aproximadamente 430.000, e a substituicdo por qualquer outra solugao
criptogréfica envolveria a modificagdo em cada uma delas, além de todos os sistemas eleitorais.

11. Logo, conclui-se que o trabalho realizado pela instituicdo caracteriza-se pela melhoria continua dos
algoritmos utilizados, viabilizando a seguranca necesséria a continuidade da votacdo el etrénica.

12. E importante esclarecer que o desenvolvimento de um sistema de criptografia pela propria Justica
Eleitoral ndo é realizado internamente pel os seguintes motivos:

a. A atividade de criacdo de solucdes criptogréficas envol ve fundamentactes matemati cas compl exas,
aplicadas a ciéncia da computacdo. Criptografia € a tecnologia-chave em sistemas el etrénicos, usada
para manter os dados secretos, preservar documentos assinados digitalmente, permitir o total controle de
acesso e garantir a seguranca do ambiente.

b. Criptografar € a arte de cifragem ou processo de codificacdo, executada por um programa de
computador, que realiza um conjunto de operagdes matematicas e transformam um texto claro em um
texto cifrado.

c. O profissional dessa area é altamente especializado e atualmente escasso no mercado brasileiro. E a
Justica Eleitoral ndo possuiu em seu quadro de servidores pessoas com tdo alto grau de especializacéo.

d. Observe-se que 0 negécio da Justica Eleitoral ndo € arealizacdo de atividades criptogréficas.

e. Logo, se essa ndo € a area de atuacdo, ndo € justificado o investimento naformacéo de téo raro
especialista, sendo necesséria a contratacdo de profissionais especializados.

13. Com relacéo ainterferéncia do CEPESC no processo eleitoral brasileiro, esclareco que a atuagéo
deste 6rgéo acontece em um alto nivel de abstracéo, focado especificamente nas solucdes criptograficas.
Além disso, ainstituicdo foi escolhida justamente por pertencer ao governo brasileiro, preservando o
conhecimento no pais, sem a dependéncia de tecnologia estrangeira.

14. Registre-se que todos os sistemas el eitorais séo desenvolvidos pela equipe técnica da Secretéria de
Tecnologia da Informagéo deste Tribunal Superior Eleitoral, restando a peticéo apresentada desprovida
de fundamentagao.

(...)" (grifo nosso).
A ilustre Diretoria-Geral deste Tribunal, por suavez, consignou que (fl. 13):

“O Partido Democrético Trabalhista— PDT solicita a exclusdo da Agéncia Brasileira de Inteligéncia—
ABIN e o0 Centro de Pesguisa e Desenvolvimento para Seguranga das Comunicagbes — CEPESC na

Page 4
2023 - www.conjur.com.br - Todos os direitos reservados. 26/06/2007



& CONSULTOR JURIDICO
WwWw.conjur.com.br

participacdo do processo eleitoral brasileiro, especialmente no que diz respeito a elaboracdo de
programas usados nas urnas el etronicas.

O PDT fundamenta o pedido no fato dos 6rgdos se originarem do antigo Servico Naciona de
Inteligéncia— SNI, subordinado diretamente a Presidéncia da Republica, permitindo a participacdo do
Poder Executivo no processo eleitoral, consideradaindevida pelo Partido.

A Secretaria de Tecnologia dalnformagdo — STI esclarece, preliminarmente, que a presente Petic&o,
protocolada em 24 de maio de 2002, foi encontrada em marco do corrente ano arquivada na antiga
Assessoria de Plang amento daguela Secretaria, e visando regularizar a situagéo encaminha os
esclarecimentos pertinentes.

A STI informague o CEPESC foi contratado por este Tribuna em 1996, para auxiliar na garantia da
seguranca do processo de votagao eletrénica e atualmente as solugdes criptogréficas desenvolvidas pelo
0rgéo estdo implementadas em todas as urnas eletronicas, razdo pela qual a substituicdo de umadelas
causaria a alteragdo de todo sistema eleitoral.

Aquela Secretaria salienta que os servicos prestados pelo CEPESC viabilizam a garantia da seguranca
necessaria, vez que o negocio da Justica Eleitoral ndo é arealizacdo da atividade criptografica.

Por fim, aquela Unidade Técnica entende que a presente solicitacéo carece de fundamentac&o, tendo em
vista que a atuagéo do Centro de Pesquisa e Desenvolvimento para Seguranca das Comunicagdes no
sistemaeleitoral é especificamente na area de codigos de seguranga que visam protecao, e que o 6rgéo
foi eleito, exatamente, por pertencer ao Governo Brasileiro, com vistas a manter o conhecimento desta
tecnologia no Brasil.

(...

Do que se infere das informagdes prestadas pela ASPLAN/STI, a atuacéo do CEPESC no processo
eleitoral, mais especificamente, no que diz respeito as urnas eletronicas, limita-se ao desenvolvimento da
tecnol ogia af eta a criptografia dos dados.

N&o ha, portanto, diante das explicaces apresentadas pela unidade técnica do Tribunal, justificativa para
ser o referido érgéo afastado das tarefas atual mente desenvolvidas.

No ponto, importante destacar que a Justica Eleitoral tem sempre buscado a ado¢éo de medidas de modo
aassegurar aamplafiscalizagdo do sistema eletronico de votacéo, inclusive, por meio das resolugdes que
regulamentam os pleitos eleitorais.

Importante ressaltar que aLei n° 10.408/2002 introduziu novas disposi¢des a Lei n° 9.504/97, com o
objetivo de ampliar a seguranca e afiscalizagdo do voto eletronico.

Destaco, em especial, o teor do 8§ 4° do art. 59 da Lei n°® 9.504/97, que dispoe:
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“8§ 40, A urna eletronica dispora de mecanismo que permita aimpressao do voto, sua conferénciavisual e
deposito automético, sem contato manual, em local previamente lacrado, apos conferénciapelo eleitor”.

Em face dessainovagao, o Tribunal editou a Res.-TSE n° 21.129/2002, que versou sobre a votacéo,
apuracao e atotalizacdo de votos nas secOes eleitorais que utilizardo a urna el etrénica com o modulo
impressor externo nas elei¢oes de 2002.

Posteriormente, houve aimplantacdo do registro digital do voto pelaLe n° 10.740/2003. O parégrafo 4°
do art. 59 da L el n°9.504/97 passou ater a seguinte redacéo:

“84° A urna eletronica dispora de recursos que, mediante assinatura digital, permitam o registro digital
de cada voto e aidentificagdo da urnaem que foi registrado, resguardando o anonimato do eleitor”.

O temafoi disciplinado, para as elei¢cdes de 2004, por meio daRes.-TSE n.° 21.740/2004.

Nas eleicbes de 2006, amatériafoi tratadano Titulo 1V (Dafiscalizacdo, auditoria, assinatura digital e
lacracéo dos sistemas) da Res.-TSE n.° 22.154/2006, que tratou dos atos preparatérios, da recepcdo de
votos, das garantias eleitorais, datotalizacdo dos resultados, dajustificativa eleitoral, dafiscalizagéo, da
auditoria e da assinatura digital.

No caso, observo que, com alLei n° 10.408/2002, o art. 66, caput, da L el das Elei¢bes passou ater o
seguinte teor:

“Art. 66. Os partidos e coligacOes poderdo fiscalizar todas as fases do processo de votagcdo e apuracdo
das eleicbes e 0 processamento eletronico datotalizacdo dos resultados (Redacdo dada pelaLei n°
10.408, de 10.1.2002)".

E, dando cumprimento a essa disposi¢ao, este Tribunal, em suas resolucdes, tem assegurado a
fiscalizacdo do sistema el etronico de votacao, por meio de suas resolugoes .

Destaco que, no gue respeita aos programas utilizados nas urnas el etrénicas, € de ver-se que hoje 0s
partidos politicos e as coligagdes, assim como a Ordem dos Advogados do Brasil (OAB) e o Ministério
Pablico tém “(...) acesso antecipado aos programas de computador desenvolvidos pelo Tribunal
Superior Eleitoral ou sob sua encomenda a serem utilizados nas eleigdes (...)” (Art. 172 daRes.-TSE n°
22.154/2006).

Ocorre, ainda, no ambito do TSE, cerimodnia para apresentacéo e assinatura digital e lacragdo dos
sistemas, com a participacéo dos partidos politicos, coligagdes, Ordem dos Advogados do Brasil (OAB)
e Ministério Publico (arts. 176 e seguintes da Res.-TSE n° 22.154/2006).

Portanto, assegurada a ampla participagdo nafiscalizacdo do processo eleitoral.
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Com essas consideractes, ndo ha como acolher o requerimento do PDT de exclusdo do Centro de
Pesquisa e Desenvolvimento para a Seguranca das Comunicagdes (CEPESC), 6rgédo vinculado ao
Departamento de Tecnologiada ABIN (Agéncia Brasileira de Inteligéncia), das tarefas relativas as
solucdes criptograficas atual mente desenvolvidas por esse 6rgéo.

Date Created
26/06/2007
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