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Assinaturadigital garante autenticidade ao documento

A utilizacdo do meio eletrdnico € umarealidade que vem se incorporando ao cotidiano diario das
pessoas. As maneiras de utilizacdo do meio eletronico para se comunicar, contratar, obter informagoes
passam a ser utilizados em um nimero cada vez maior de atividades. Questéo de grande relevancia, mas
gue se mostra como a grande celeuma € a prova dos negdcios juridicos virtualmente celebrados. Isto
pelo fato de a volatilidade do meio magnético ser intrinseca a esta forma de interacdo social.

Destaforma, passaremos a analisar a questdo do documento eletrénico como meio de prova. O
significado juridico de documento é apresentado por Carnelutti, que afirma ser “uma coisa capaz de
representar um fato” (Theodoro Janior, 2002, pag. 401). Podemos considerar que documento € um
registro por escrito representativo de um fato, ndo sendo exigivel que esta representacéo se dé em papel
ou em outro determinado meio fisico.

Considerar documento como algo concreto e tangivel néo reflete seu significado real e, ainda, excluiriaa
possibilidade de afirmarmos existir o documento el etrénico, posto que a priori, 0 mesmo possui uma
existéncia abstrata, virtual, intangivel, desvinculada de qualquer meio fisico, apesar de ser passivel de
transferi-lo para o papel.

Visando diferenciar do documento comum e explicitar o que seja documento eletrénico, Mauricio Matte
faz a seguinte ponderacao:

caracteristica que diferencia um “documento eletrénico” de um “documento tradicional”, é que aquele,
ao contrario deste, nem sempre estara preso ao meio fisico que o criou, apesar de necessariamente estar
ligado aum meio fisico e, por este fato e frente aos novos meios de armazenamento informatizados, por
ndo existirem impedimentos para que o documento eletrénico criado em uma maguina seja transferido
ou copiado para outra, mantendo ou ndo suas caracteristicas (ex.: danos no transporte de informacoes,
ataques de hackers ou crackers, entre outros), no mesmo sentido como ocorre com copias reprogréficas
ou fotocopias( MATTE, 69)

Assim, esposando o entendimento ja apontado do que segja documento, “temos que o documento
eletronico € arepresentacdo de um fato concretizado por meio de um computador e armazenado em
programa especifico capaz de traduzir uma seqguiéncia da unidade internacional conhecida como bits’ 2.

Questdo relevante ao se analisar 0s aspectos dos documentos el etrénicos e principal mente de sua
validade como meio de prova séo a possibilidade de identificag&o do seu criador, ou autor do documento
eletrénico e sua seguranca, no que pertine a garantia da inalterabilidade de seu conteido, além de sua
perenidade que se refere a durabilidade da validade ao longo do tempo. Assim, a validade juridicado
documento eletronico se vincula a verificago destesitens.
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Consideramos como elementos fundamentais para a confiabilidade do documento eletrénico, de modo
gue 0 mesmo sgjajuridicamente valido como prova em juizo, aidentificagdo de sua autoria e sua
integridade, ou sgja, a garantia de que seu contetido ndo foi modificado, principal mente tendo em vistaa
volatilidade do meio magnético em que ficam registrados os documentos €l etréni cos.

Para o cumprimento de tal fim, Reginaldo Cerqueira filho nos apresenta algumas solucdes entre as quais.
discos WORM (Write Once Read Many times), ou sgja, discos que permitem somente uma escrita, mas
vérias leituras, ou assinaturas digitais?.

Como visto, elemento essencial para garantir aforca probante dos contratos el etronicos € a possibilidade
de se conhecer, indubitavelmente, a autoria do documento eletrénico. Trata-se, pois, de elemento
essencial para conferir validade mesmo do documento em sua acepcao mais tradicional e arraigada.

Para garantir aidentidade dos contratantes vérias sdo as possi bilidades que nos sdo apresentadas. Maria
Helena Diniz nos apresenta al gumas técnicas de autenticacéo das comunicagdes eletronicas, quais sejam:

codigo secreto;leitura por caixa eletronica daimpressao digital da pessoa;reconhecimento de caracteres
fisicos alonga disténcia, como sangue, rosto, voz, cabelos etc.;fixagdo daimagem dairis ou fundo dos
olhos do internauta, cadastrando-a no sistema e transformando-a em codigos.esteganografia; transmissao
de fotografia;criptografia assimétrica.(2004, pag. 668)

Apesar da multiplicidade de técnicas existentes, estas apresentam grande dificuldade de ter sua aplicacéo
utilizada em larga escala, sgja por falta de tecnologia disponivel, onerosidade de implantacéo do sistema
ou dificuldade prética de utilizacdo do sistema proposto.

Das técnicas de identificacéo de autoria do documento digital a assinatura digital € a gue maistem sido
adotada. 1sto porque sua tecnologia garante ndo apenas a identificacéo da autoria do documento, mas
também aintegridade do contrato digital. Ademais, suatecnologia esta de tal forma desenvolvida que
permite sua utilizacdo em larga escala e com um baixo custo, tanto € que foi 0 meio adotado pelaLei
11.419/2006, que trata da informatizacdo judicial do processo.

A assinatura de um documento € requisito essencial para suavalidade, poistal ato permite que possamos
identificar de maneirainequivoca os autores do documento. Da mesma forma, o ato de firmar um
documento, ou assina-lo comprova a vontade das partes em sua criacéo, e ainda, gera uma presuncao de
veracidade das informagdes constantes no instrumento virtual, posto que afirmadas partes representaa
anuéncia destas com o que consta no documento.

Estatambém é a funcéo da assinatura digital, qual sgja, identificar o autor do documento eletrénico e,
principalmente garantir a autenticidade deste.

Em estudo sobre o tema Marlon Marcelo Volpi apresentou-nos, primeiramente o significado etimol 6gico
daexpressao “ ‘assinar: firmar com seu nome ou sinal (carta, documento, obra, etc.),” ‘digital: que
representa dados ou quantidades fisicas naformanumeérica “ (2002, pag. 369). Tendo em vistata
denominacéo, o autor considerou- ainsuficiente para precisar o que sgja, de fato, a assinatura el etrénica
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assim, em analise de tal conceito, este autor concluiu que aassinaturadigital € “um mecanismo digital
utilizado para fornecer confiabilidade, tanto sobre a genuinidade como sobre a autenticidade de um
documento eletrénico” (VOLPI)

Tendo em vista 0 acima exposto, entendemos que a assinatura el etrénica € um processo |6gico-
mateméatico que possui 0 conddo de identificar a autenticidade e originalidade de um documento digital.
Trata-se da“marca de identificagdo” de um documento eletronico.

O termo assinatura el etrénica, da mesma forma que os vocabul os contratos ou documentos, ndo podem
ser interpretados em suas acepcoes tradicionais e restritas. Eles devem ser analisados em aspecto lato,
gue permite a utilizacdo de tais conceitos no campo da contratacdo el etronica.

Valedizer que aassinatura eletrénica € algo que, ao contrério dafirmatradicional, ndo é uma
caracteristicainerente a pessoa, mas sim ao documento. Isto porque uma assinatura € criada em fungédo
de um determinado documento, os caracteres | 6gico-mateméticos séo criados para validar e verificar um
documento tendo em vista as caracteristicas deste proprio documento, e ndo da pessoa que o criou.
Todavia, o proprietario do documento €, a priori, 0 Unico possuidor da assinatura, em se tratando de
chave privada

Vale destacar que o meio de assinatura digital mais utilizado é a de assinatura el etrénica baseada na
criptografia assimétrica com chave ptiblica3. A assinatura digitalizada nada mais é que ainclusdo de
uma expressao grafica no texto do documento, o que pode ser adicionado ou suprimido do documento
sem nenhuma dificuldade. Para a leitura do documento € necessario o conhecimento da chave publica,
para altera-lo somente com a chave privada. Todavia, a modificagdo promovida pelo detentor da chave
privadainvalida a chave publica, tendo em vista a tamanha especificidade do sistema.

A chave publica é emitida por uma autoridade certificadora, que cria o par de chaves criptogréficas (cria
achave publica e sua correspondente chave privada). Ao criar este par de chaves, a autoridade emite um
certificado que acompanha a chave publica que permite aidentificagdo, por meios tradicionais como
nome e RG, do proprietario da chave privada.

O fendmeno da desmaterializacdo das informacdes e interagcdes humanas, representado aqui pelos
documentos virtuais ndo encontra dispositivo que exclua a tutela juridica ou forca probante destes meios
de prova. Ao contrério, a matéria processual serve ainda como suporte a aceitagdo dos documentos
eletrénicos, pois conforme discorre o artigo 332 do Cédigo de Processo Civil “todos 0s meios legais,
bem como moral mente legitimos, ainda que ndo especificados neste Codigo, sdo habeis para provar a
verdade dos fatos, em que se funda a agdo ou defesa’.

Pelo exposto, 0 que se verifica é que os documentos el etrénicos sdo plenamente validos perante 0 N0sso
ordenamento juridico, constituindo-se como instrumentos eficazes e dotados de forga vinculante em
funcdo da presuncéo de validade juris tantum gue possuem, posto que celebrados sob a égide da boa-fé
objetiva, ndo possuindo nenhum 6ébice legal a sua formacao.

Notas derodapé
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1 -BRASIL, Angela Bitencourt. Documento eletrénico. Disponivel em www.jusnavigandi.com.br .
Acesso realizado em 19/02/2005

2 — (CERQUERIA, Reginaldo de .Formacéo e eficécia probatdria dos contratos por computador.
Disponivel em www.jusnavigandi.com.br, acesso em 21/05/2005)

3 —éadutilizagdo de uma senha (chave) privada para embarahar (encriptar, cifrar ou codificar) um
resumo (chamado hash) daforma original de um documento e de uma senha distinta (chave publica)
para desembaral har (decifrar) o resumo (hash), que é comparado, permitindo, assim, auferir, com
seguranca, a origem e aintegridade do documento.

Meta Fields
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