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Analise da aceitacdo do e-mail como prova judicial

Abstract

O presente trabal ho tem como objetivo analisar o uso do e-mail como meio de prova em processos
judiciais, tecendo comentarios a respeito da apreciacéo e mensuracéo da prova documental no processo
penal e no processo civil.

Introducéo

Vivemos em uma sociedade, como bem observou Foucault (1988:190), que é menos a dos espetaculos e
mais a davigilancia. Somos tratados como suspeitos: feixes de raios-x vasculham os contetidos de
nossas bolsas; dispositivos examinam nossos corpos e o interior das nossas roupas em gqualquer 1ojinha
de estrada; cameras, ostensivamente colocadas, apontadas em nossa dire¢éo, vigiam todas as nossas
acoes. Os sistemas el etronicos de vigilancia multiplicam-se em progressado geométrica: estradas, tuneis,
supermercados, bancos, tréfego. Grampeiam-se telefones, rastreiam-se automoéveis.

Somos homens de uma sociedade que atualmente ndo prescinde de tecnologia. Em realidade, o consumo
hoje nos torna cidadéos e exclui 0s que ndo tém acesso a ele. E, para consumir, precisamos de colocar a
disposicéo informagdes que circulam pelas redes e podem ser acessadas, mediante alguns nimeros e
codigos, com relativa facilidade. Possuimos CPF, cartdes de crédito, carteira de identidade, cartéo do
INSS. Desfilamos por ai nossos nimeros pelos mais diversos ficharios e, curiosamente, tememos a
guebra de nosso sigilo bancério! Esse temor chega a parecer piada quando os préprios bancos fazem
circular listas com os nomes dagueles que passaram cheques sem fundo (Serasa) e as |ojas fazem o
mesmo por meio do SPC — Servico de Protecdo ao Crédito, onde € notoéria ainvasao das redes ditas
invulneraveis por hackers e crackers.

N&o é de graca gque esse excesso de informacéo acaba por criar uma certa opacidade e temor. Os
computadores, ab mesmo tempo em que representam uma poténcia, provocam imagens de fragilidade e
inseguranca. E ametéafora do computador totalitario, da mens magna que a ficggo cientificatanto
difundiu, de posse de todos 0s nossos segredos, sussurrando-os por ai.

Atualmente 0 mundo assiste a uma nova revol ucdo tecnol dgica que ndo apenas incrementou a
produtividade econdmica, provocou alteragdes nos mecanismos de hegemonia politica, cultural, éticae
juridica nas sociedades, como também rompeu os limites, até entdo estabel ecidos, entre o publico e o
privado, entre arealidade e afantasia.

O mundo passa a viver sob uma hova ontologia mégica: parece que quase tudo o que pode ser
cientificamente concebido também pode ser realizado. Mas, se efetivamente nem tudo o que pode ser
imaginado pode ser também realizado, por outra parte € preciso cautela, pois nem tudo o que pode ser
realizado com o auxilio desses novos conhecimentos e tecnologias deve ser efetivado. Dito de outro
modo, ainda que seja possivel dispor de toda e qualquer tecnologia, devemos, antes de manipul&-la,
guestionar sobre 0s aspectos éticos e legais que acarretam seu uso.
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E foi da necessidade de regular os fatos e atos acima narrados que se criaram as construgdes doutrindrias
arespeito do Direito da Informética, que constituem ramo do Direito praticamente novo, formado com o
advento das novas tecnologias e com o0 uso de computador pelas grandes massas. Sendo ainternet um
dos meios de comunicagdo e transmissdo de informagdes mais usado no mundo globalizado, urge uma
harmonizacéo legidlativa em torno das consequiéncias juridicas do uso dessa forma de comunicacéo.

Sabemos que os operadores do Direito pouco se debrucaram no estudo do direito dainformética, ndo
estando devidamente instrumentados para acompanhar as transformagées oriundas do uso dainternet e
do correio eletronico. Tratando-se de &rea nova do Direito, ha pouca literatura juridica nacional sobre a
matéria, sobretudo as informagdes necessarias para lidar com esse novo ramo do Direito. Fecundam
fervorosas discusses, necessitando-se de um tempo de maturagéo para a assimilagdo dessa nova cultura
juridica.

N&o obstante, a capacidade de producéo legisativa em torno do tema é morosa frente arapidez da
evolucao tecnol 6gica, fazendo com gque os dogmas legai s tornem-se obsol etos e ineficazes para
acompanhar as condutas do denominado mundo virtual. Nessa perspectiva, € mister que 0s operadores
do Direito se concentrem afim de que sgja criada legislacéo especifica paratutelar a responsabilidade
civil e penal que possa advir dos conflitos supostamente surgidos pelo mau uso dainternet e dos correios
eletronicos. Existem em fase de elaboragéo diversas leisinternacionais [1] que buscam tutelar o uso da
internet. Sabe-se também da existéncia de tratados e acordos em gestacéo em foruns internacionais como
aOMC, aOmpi, aUncitral, etc..

Pode-se afirmar que, nalegislacéo brasileira, um passo adiante jafoi realizado com a criagéo da recente
Lei 9.800/99, que trata da permissdo de envio de peticdes via e-mail ao Poder Judiciario. Entretanto, a
referidalegislacdo € apenas o comego frente aos inimeros conflitos advindos do uso dainternet, em
especia do correio el etronico.

Muito se discute sobre a subsuncdo de condutas praticadas nainternet ailicitos penais existentes.
Questiona-se também a validade do e-mail como meio de prova em processos judiciais. Entretanto, néo
advieram respostas precisas a essas questdes apos inimeras discussdes doutrinarias.

O que pretendemos entdo fazer agui, especiamente, € analisar o uso do e-mail como meio de provaem
processos judiciais, dissertando especificamente sobre a apreciacdo e mensuracdo da prova documental
No processo penal e no processo civil.

A prova e os sistemas probatorios
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Ao se pretender questionar 0 uso do e-mail [2] como meio de prova, € mister analisar como se comporta
aprova no processo pena. Na mesma linha de idéias na andlise da validade da prova documental obtida
através do e-mail, vale observar que o juiz age livremente na apreciacdo das provas (convicgdo), porém
sua avaliacdo deve ser motivada e gjustada as regras, cientificas (juridicas, 16gicas e experimentais)
preestabel ecidas (condicionadas), dai a denominacdo de sistema de convicgéo condicionada ou de
persuasio racional.

Sua convicgao formar-se-a, porém, condicionada as provas colhidas no processo, as admitidas, as
sujeitas a um juizo de credibilidade, havendo, porém, a obrigatoriedade de fundamentar e motivar a
decisdo para que se saiba quais as condicionantes que levaram o julgador a validar ou ndo a prova
documental e do e-mail.

Tal preceito encerradois principios. um, principal, pelo qual o julgador deve apreciar as provas segundo
sua consciéncia, isto €, atraveés de seu convencimento; e 0 outro, secundario porém limitador e
condicionante, pelo qual tal convencimento ndo pode ir além ou afrontar o valor legal dado as provas.
Por esse sistema estabel ece-se a vedacdo, quer convencido em contrario, do magistrado julgar por
noticias ou fatos conhecidos fora dos autos ou por provas colhidas ou produzidas contra a norma.

Sabe-se que, no processo civil e processo penal, quem ingressa em juizo tem que provar o que alega,
pois alegar e ndo provar € o mesmo que ndo alegar. Todos 0s meios de prova sdo validos, desde que ndo
sgjamilicitos ou imorais. Os meios de prova usuais sdo 0s documentos, as testemunhas, as declaraces
das partes, as vistorias, as pericias, ainspecdo judicial.

Os sistemas de provalegais ou tarifadas tém como base o rigorismo e formalismo do direito germanico,
gue sustentava a crenca naintervencao de uma divindade em favor de quem estivesse com arazéo,
cabendo ao juiz apenas interpretar as aspiragdes dessa divindade, apreciando as provas dadas aandise e
a declaracéo de seu peso, e o resultado. Pautado por um critério objetivo paraavaliar as testemunhas, o
magistrado guiava-se por regras preestabel ecidas para avaliar a credibilidade das mesmas, possuindo
cadaumavalor inalteravel e constante. O juiz, nesse caso, ndo tinha liberdade para avaliar as provas,
ficando cerceado e adstrito a uma prévia valoracéo da prova. Dai o porqué do chamado de sistema
tarifado [3].

Através desse sistema, cada prova era val orada previamente, possuindo um valor certo, constante e
inalterado, estipulado pela norma, somente sendo permitida ao juiz a apreciacdo, sua mensuracao
matematica, dentro do cdmputo valorativo que alei |he atribuia. Figurava o juiz como personagem
processual passivo adstrito a uma valoracéo tabelada da prova a ser reconhecido na sentenca, nada
valendo sua convicgdo propria. Dessaforma, no sistemalegal ou tarifado, o juiz manifestava a verdade
n&o de acordo com a convicgao resultante das provas, mas, sim, de conformidade com o valor legal.

Diferentemente do sistematarifado, o sistema da livre convicgéo permite ao juiz total e irrestrita
possibilidade de coligir e apreciar as provas. Nesse sistema, 0 juiz torna-se soberano quanto aindagacdo
da verdade e a apreciacéo das provas, agindo apenas impulsionado pela consciéncia. Para o sistema da
livre convicgdo, ndo sO a admissibilidade das provas, mas também no tocante a suaavaliacéo, o juiz se
ordenarg, tdo somente, através de seus conhecimentos e suas impressdes pessoais, decidindo quais
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provas lhe formaram sua convicgao, ndo estando vinculado, porém, a qualquer regra para avaliacéo
probatoria pois sua convicgao Ndo necessita de motivacao.

A verdade juridica no sistema dalivre conviccdo era ditada apenas pela convicgdo do juiz, resultante ndo
sO dos elementos fornecidos no processo, como também do conhecimento pessoal do juiz, de suas
impressoes, de informagdes extraprocesso, ndo estando o magistrado obrigado a exteriorizar os motivos
determinantes de sua convicgdo. Julgava secundum conscientiam.

Dada a soberaniado juiz, tal sistematambém ficou conhecido como o da intima convicgédo, recaindo
sobre 0 mesmo inlmeras criticas, sob 0 argumento de que esse sistema incentivava o despotismo
judicial, dando ao magistrado absoluta liberdade de julgar.

O sistema da persuaséo racional do juiz esta baseado nos pontos positivos de ambos 0s sistemas
anteriores, tornando-se legalmente conhecido com os codigos napol ednicos. Por esse sistema o juiz age
livremente na apreciacéo das provas (convicgdo), porém sua avaliacdo deve ser motivada e gjustada as
regras cientificas (juridicas, |6gicas e experimentais) preestabel ecidas (condicionadas); dai a
denominacéo de sistema de conviccdo condicionada ou de persuasdo racional. O juiz tem aliberdade de
avaliar as provas pela sua convicgao, porém, condicionada as colhidas no processo, as admitidas, as
sujeitas a um juizo de credibilidade e de acordo com o valor legal, se for o caso, havendo, porém a
obrigatoriedade de fundamentar e motivar a decisdo para que se saiba quais as condicionantes que
levaram o julgador a conviccéo dos fatos [4].

Através de uma declinagdo 16gica, podemos constatar que € o sistema da persuasdo racional o que
conduz ao minimo de possibilidade de erro, tendo em vista a necessidade da justificativa motivada
exigida do juiz ao formar sua convicgdo, reduzindo a possibilidade de eventuais criticas que a sociedade
possa fazer arespeito dos motivos que pautaram a sentenca. Ademais, o sistema da persuaséo racional
impede a acéo de um poder discricionéario, inatingivel e indomavel do magistrado, resguardando a
sociedade de um possivel arbitrio do mesmo.

Observe-se que no sistema da persuaséo racional ha a obrigatoriedade de motivar e fundamentar a
decisao, exteriorizando 0s motivos que pautaram a convicgao do juiz (CPP, artigo 381, 111) [5]

. Dai por que ndo termos duvidas em afirmar que o legislador adotou o sistema da convicgao
condicionada, embora o artigo 157 do Codigo de Processo Penal fale em livre conviccéo.

A convicgdo é subjetiva, forma-se livremente por parte do juiz quando aprecia as provas, porém essa
apreciacao subjetiva ndo pode ser tomada em termos absol utos, ficando a mesma condicionada ao
seguinte requisitos: a) aos fatos litigiosos; b) as provas de tais fatos, colhidas dentro do processo; ) as
provas obtidas através dos meios legais e baseadas na maxima da experiéncia; d) através de decisio
motivada.

E sem dlvida o melhor dos sistemas, pois estabel ece condicionantes limitadoras da livre apreciacio, sem
tirar aliberdade de consciéncia: o convencimento do juiz deve ser tal que produza o mesmo resultado na
maior parte das pessoas que porventura examinem o contetido probatério. A convicgéo do juiz em
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relacdo aos fatos e as provas ndo pode ser diferente da de qualquer outra pessoa que,
desinteressadamente, examine e analise tais elementos, sociabilizando a decisdo, pois a declinacéo |6gica
feitapelajuiz poderia ser feita por qualquer pessoa.

A avaiagdo da prova, no juizo criminal, pode levar o julgador atrés resultados diferentes, a trés estados
de espirito diversos. a certeza, adivida e aignorancia.

A certezaresulta daindicagdo feita pelas provas por meio dos quais pode-se afirmar que ha motivos
legalmente apreciaveis de fato numa so direcdo. A certeza € um estado de espirito pelo qual, no exame
dos motivos convergentes e divergentes, um deles deve ser rejeitado por inidéneo, destituido de
credibilidade, fora da realidade.

Concluindo: a condenacédo criminal somente pode surgir diante de uma certeza quanto a existéncia do
fato punivel, da autoria e da cul pabilidade do acusado. Uma prova deficiente, incompleta ou
contraditoria gera a duvida, e com ela a obrigatoriedade da absolvicéo, pois milita, em favor do acionado
criminalmente uma presuncao relativa de inocéncia.

A prova documental no processo penal

N&o podemos falar em prova documental sem reportarmos a analise etimol 6gica da palavra documento.
Sua origem esta no verbo latino doceo, significando ensinar, mostrar, indicar, adotando a palavra
documentum o sentido da virtude de fazer conhecer outra coisa, podendo ser entendido genericamente
como toda coisa que sirva para representar um fato, de modo permanente.

Documento, em sentido amplo ou lato, séo todos os objetos que servem para mostrar ao juiz averdade
de um asserto, como escritos, fotografias, pinturas, etc.. Em sentido estrito sdo sd 0s escritos que servem
COMO provaem juizo.

No ambito juridico, a palavra documento adota um sentido mais restrito, podendo ser tratada como todo
meio de prova pelo qual arepresentacdo se faz pela escrita, por sinais da palavrafalada ou pela
reproducédo de um fato ou acontecimento em objeto fisico, passivel hipoteticamente de servir como
prova em juizo. No campo penal, a prova documental ndo tem a mesma relevancia que no ambito civil,
embora elemento essencial em alguns crimes como sonegacao fiscal, estelionato, o falimentar, etc..

No processo penal a prova documental pode assumir trés aspectos distintos. @) dispositivo quando trata-
se de instrumento necessario e indispensavel para a existéncia do ato juridico, como ocorre, em regra,
nos titulos de crédito; b) constitutivo quando constitui-se elemento essencia para a validade do ato,
considerado como integrante dele, conditio sine qua non para sua validade; ¢) probatério quando o
mesmo assume a mera funcéo de natureza processual, sendo necessario parainstruir ou provar a
existéncia do ato e relacdo dele derivadas.

Saliente-se gue no processo penal, ao reverso do que ocorre No Processo civil, a prova documental pode
ser apresentada a qualquer momento (artigo 231), salvo, evidente, quando essencial a propositurada
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propria acéo.

Ao fazé-lo, cabe ao juiz valorar a natureza constitucional e infraconstitucional das provas, identificar sua
licitude ou ilicitude, sendo dado destaque aos momentos probatérios que permitem a producdo da prova
documental, testemunhal, depoimento pessoal, prova pericia, inspecdo judicial e, especiamente, a
producéo antecipada da prova, resguardando-se, entretanto, a observancia do devido processo legal [6].

Dentro do contexto acima exposto, podemos afirmar que a avaliagdo das provas no processo é feita com
obediéncia a um sistema cujas regras sdo estabelecidas com o sentido de valorizar o juizo critico emitido
pela autoridade judiciéria, aproximando-o 0 méximo possivel da verdade.

Provadireta e provaindireta

A provanao faz mais do que refletir no espirito humano a verdade objetiva[7]. E através dela que
chegamos a posse da verdade. A coisa ou a pessoa probante, reproduzindo no nosso espirito suarelacdo
com averdade, faz-nos também perceber esta. Por isso, narelacéo da prova com a coisa provada assenta
o contelido ou o objeto da prova; contelido ou objeto que é a sua substancia probatéria. Parecera por isso
natural que, no estudo especia da prova, torne-se como ponto de partida sua natureza objetiva: € o
critério substancial da prova.

Mas, para que este critério substancial ndo se perca nas indeterminacdes, é necessario comegar por
precisa-lo. Em que consiste propriamente este critério substancial e objetivo, a que € necessario nos
referirmos, para a primeira classificacéo das provas?

Sempre que se fala de substancia de provas, néo se fala da relacéo da prova com a verdade abstrata ou
uma verdade concreta qual quer, cuja verificacdo ndo esta em vista. Ndo fala-se da relacdo determinada
da prova concreta com a verdade concreta que se queiraverificar. As provas, portanto, como tais, parase
classificarem quanto ao objeto, sdo consideradas rel ativamente a verdade concreta que se desgja verificar
e aservico daqual so chamadas a funcionar. E nesta relagio das provas com a verdade que se queira
verificar, que assenta seu critério objetivo, destinado a classifica-la segundo sua natureza substancial.

Importa, por isso, em primeiro lugar, determinar qual a verdade cuja verificagdo se tem em vista, para
passar, depois, a examinar arelagdo concreta que possater a prova com agquela determinada verdade e
estabel ecer, assim, a varia natureza da prova relativamente ao objeto.

Serafécil determinar o que se considera, em particular, como verdade a ser verificadaem critica
criminal. Todos sabem que o julgamento criminal pode atender tanto a afirmacéo da criminalidade
guanto a dainocéncia do acusado. Mas a afirmacéo de inocéncia ndo demonstra senéo ainanidade do
inicio do julgamento, umavez que o juizo penal ndo seinicia, decerto, com o fim de se afirmar a
inocéncia de um homem, para dar-lhe o prazer de ndo ser suspeito de criminalidade.

Se 0 julgamento tivesse este fim académico, seria necessario, para cada delito cometido por autor
desconhecido, instaurar tantos processos quanto os individuos componentes da sociedade, se nenhum é
suspeito em particular, ou quantos séo os particularmente suspeitos, caso existam, paradar acadaum a
amarga satisfacdo se sentir-se proclamado inocente depois de ter sofrido os inevitaveis vexames
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precedentes.

O juizo penal sb seinstaura quando existe afé de poder chegar a verificagdo da criminalidade, para que
sefacajustica. A verdade, pois, a cuja verificagdo tende o juizo criminal, € o delito, e a critica criminal
Visa precisamente encontrar as regras |0gicas para que a certeza do delito sgja, 0 mais possivel, isenta de
erro, mas correspondente a verdade objetiva, e todos os grandes problemas de critica criminal ndo tém
por objetivo sendo as provas e verificagdo da criminalidade.

Em consequiéncia, ao examinar e classificar as provas quanto ao contetdo, referem-se a elas, em critica
criminal, como ponto fixo, ao delito, que é verdade particular que se tenta verificar, instaurando o
processo.

Ora, isto posto, a prova pode referir-se, como a objeto imediato, ao delito, mesmo em um dos seus
minimos elementos ou consistir no préprio elemento delituoso, sendo chamada, agora, de prova direta.
Pode, ao contrario, a prova, como ao objeto imediato, referir-se a uma coisa diversa do delito, da qual,
por um esforgo darazado se passa ao delito, referindo-se, assim, a este mediatamente ou pode consistir
diretamente nessa coisa diversa, sendo chamada, agora, de provaindireta

Biparti a hipétese das condicdes constitutivas, quer da prova direta, quer da indireta, paratornar
completa a nocdo tendo em conta a diversa natureza subjetiva das provas, isto €, da sua natureza pessoal
ou real.

O Supremo Tribunal Federal, quando analisa os limites probatérios, se manifesta no sentido de que a
persecucao penal, rege-se, enquanto atividade estatal juridicamente vinculada, por padrdes normativos,
gue, consagrados pela Constituicdo e pelas leis, traduzem limitacfes significativas ao poder do Estado.

E dentro de uma concepgéo de processo penal efetivado como instrumento de salvaguarda da liberdade
do réu devemos delimitar o jus acusaciones e 0s meios de prova para que ndo se exacerbe os limites de
um estado democratico de direito tornando o processo mais um meio inquisitorio de apuracdo e expiacdo
de culpas. Na énsia da busca da verdade real ndo podemos a qualquer preco encontrar culpados (ou
bodes expiatorios) desconsiderando para tanto as conquistas histéricas da humanidade na busca de um
estado democrético.

Nessa medida, 0 processo penal condenatério ndo pode servir como um instrumento de arbitrio do
Estado. Devera, isto sim, representar um poderoso meio de contencdo e de delimitacéo dos poderes
daguel es incumbidos da persecucéo penal. Até que venha a pesar sobre o réu uma sentenca condenatoria
irrecorrivel, o processo penal deve revelar-se instrumento que inibe a opressao judicial, condicionado
adstritamente aos limites formais dados pela legislagado, facultando ao acusado o direito de defender-se
do que Ihe é imputado sob a égide do contraditério, usando para tanto todos os elementos probatorios
gue estdo a seu alcance.

N&o pode-se olvidar do constante compromisso com um estado de legalidade com um Estado
Democratico de Direito, hgja vista a ainda insepulta era de inquisicdo em que viveu 0 nosso pais. O
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Estado, ao combater o crime, ndo pode igualar-se ao criminoso, numa buscainsana de realizar o Direito
aqualquer preco.

Sealel penal se aplica quando o acusado é condenado, mais ainda quando 0 mesmo é inocentado pela
absolvicdo. Entretanto, tal certeza sO advém quando o Ministério Publico arca, na suatotalidade, com o
Onus que lhe é exclusivo: provar inegquivocamente autoria, materialidade e todos os elementos do tipo
penal gque inicialmente imputou ao acusado.

O Estado néo pode perder de vista que um acusado que tem o direito constitucional a ser presumido
inocente, pelo que possivel ndo € que desta inocéncia o mesmo tenha que fazer prova. Observe-se que
ndo pode o Estado atribuir ao acusado a obrigacéo de fazer prova de sua propriatorpeza ou de sua
inocéncia, pois isso seria a consagracao do absurdo constitucional da presuncdo da culpa, situacéo
intoleravel no Estado Democrético de Direito.

E-mail como meio de prova

Finalmente, se objetivamos estudar a eficacia do e-mail como meio probante ndo podemos deixar de
ventilar certas informages, pois com a multiplicacéo de usuarios dainternet, também se multiplicaram a
incidéncia de especialistas em manipular, intencional ou ndo, confidencial ou ndo o uso dainternet,
utilizando-se de ferramentas ndo autorizada para se inserir narede, comprometendo ou modificando
informagdes.

Necessaria, diante da vulnerabilidade acima exposta da instaurag&o de mecanismos ou instrumento
tecnol 0gicos seguros que objetivem interceptar ou impedir a violabilidade de documentos el etronicos
gue ndo se pretendam publicos. Em virtude da escassa matéria doutrinaria sobre o tema devemos valer-
se dos subsidios doutrinérios do direito comparado adaptando-se, dentro do possivel, essa dogmética
juridicas previamente usada em outros paises a legislagdo existente [8] [9] [10] [11].

Salienta-se que diante da omissao legislativa sobre o tema vale subsidiarmos-nos do uso da analogiae da
hermenéutica juridicas afim de que sejam preenchidas a arrestas legais. N&o sendo possivel a priori
detectar a origem e meio de confecgdo da prova, no caso o e-mail, o artigo 383, parégrafo unico do CPC,
[12], prevé o exame pericial em caso de impugnacdo pelo destinatério de autenticidade de reproducéo
mecanica, quando impugnada a autenticidade do registro eletronico [13].

A internet € um campo fértil para adulteracdo de documentos, pois com o advento das avancadas
tecnologias de programacéo de computador e a capacidade de processamento das informagdes
armazenadas em poderosos bancos de dados, torna-se quase que impossivel arealizacdo de operacoes
gue garantam confianca e privacidade adequadas.
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Vale considerar que, quando vocé envia dados através da rede, a comunicacdo pode ser resgatada
virtualmente sendo seus dados interceptados por terceiros gue de posse dessas informacdes poderdo
fazer delas mau uso. S0 notdrios as inimeras atividades clandestinas que podem ser realizadas por um
hacker, podendo, inclusive invadir uma rede de dados passando e-mails com o endereco eletronico de
outra pessoa, espalhando virus, desviando dinheiro através de fraudes eletronicas.

Partindo da premissa que os proprios "documento eletrénico” (qualquer arquivo gravado em disquete,
CD-Rom, armazenado na memaria do computador) podem ser adulterados como ndo se afirmar a
vulnerabilidade dos e-mails? Como entdo podem os magistrados aceita-1os como provas documentais em
processo judicial.

E verdade que, sabendo-se da possibilidade de haver fraudes, utiliza-se o sistema de criptografia
assimétrica[14]. Porém, nem mesma a criptografia € o bastante para conferir credibilidade [15]

pois s&0 necessarios alguns cuidados préaticos como cadastros prévios, impressao e arquivamento de e-
mails referentes as operacoes, utilizacéo de e-mails de provedores que possuam cadastros e assinatura de
contrato preliminar em meio fisico. Porém, nem mesmo todas esses cuidados eximem os usuérios da
invasdo em seus computadores.

O e-mail étalvez o mais poderoso e eficaz meio de comunicagdo eletronica da atualidade, porém, devido
a distancia que esses dados percorrem, passando por muitos pontos, tornam-se passiveis de adulteracéo,
0 que pode-se transformar em objeto fragil de prova em um processo.

Dizer que 0 e-mail € auténtico so porque existe € uma assertiva errdnea. Hoje, assim como de costume
no modo tradicional (correio padréo), pode-se enviar um e-mail fraudulento, com assinatura de outrem e
do mesmo endereco do lesado. Funciona da seguinte forma: o usuério de Linux, sistema operacional
totalmente diferente do conhecido Microsoft Windows e geralmente utilizado por hackers, utiliza-se de
um recurso chamado Telnet, que por suavez possibilita o infrator enviar comandos ghost, enviando o e-
mail falso ao destinatario.

Se aforca probatoria dos atos nainternet € muito fraca, gerando assim, muitainsegurancajuridica, uma
das solucdes, ainda que faliveis, € aassinaturadigital que reduz atotal vulnerabilidade do e-mail,
diminuindo a possibilidade de alteragbes do e-mail, ndo que isso ndo possa ser feito por um hacker,
porém, devido a codificacdo da assinaturavirtual, estar-se-ia dificultando e protegendo o documento de
alguma violagao.

Dai aimportancia da criptografia, pois esse método permiti a privacidade e a seguranca do trafego de
informacdes na forma eletronica, principa mente através da internet. Por outro lado, o governo norte-
americano tem demonstrado preocupacdo e apreensdo com o uso da criptografia por criminosos, pois ja
s80 detectadas possibilidades, em determinadas hipoteses, de ter acesso ao contetdo critografado de
alguma mensagem.

Para que um documento possua eficécia probante devem obedecer 0s estritos termos do artigo 368, do
CPC, ou sgja, sgjam, escritos e assinados. Ressalte-se que nesse dispositivo legal do CPC ndo ha
gualquer restricdo e muito menos especificagdes sobre 0s tipos de assinatura que dever&o ser conferidas
no documento probatdrio, entretanto, exigem, afim de que sgfam considerados como prova, que haja
uma assinatura, ainda que sgja digital, para que sgja aceita apenas como indicios de prova. Conclui-se,
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entdo gque sob o aspecto formal, um e-mail que néo tiver sequer assinatura eletronica, ndo pode ser visto
Ccomo meio de prova.

Ent&o existe a necessidade da existéncia da assinatura para que seja obtida a validade pretendida pelo
documento. Contudo, os documento el etronicos desprotegidos ou protegidos inadequadamente sdo
passiveis de alteracdo. Os hackerg 16] podem simplesmente alterar documentos sem que sgjam
rastreados.

Saliente-se que ainvasdo dos computadores pessoais passa por um dos momentos de sua maior plenitude
[17], principamente no Brasil. Semelhante a um antigo software de administragdo remota a distancia de
computadores, chamado Carbon Copy, hackers desenvolvem e colocam a disposi¢cdo de quem se
interessar, diversos e peguenos programas que tem como caracteristicas principais possibilitar a seus
usuarios alterar dados dos PC’ s e dos correios eletrénicos, controlando e manipulando a distancias a
adulteracéo de informacdes que podem ser usadas de mé-fé provocando inimaginaveis problemas
aguel es que sofreram as narradas adulteragoes.

As maneiras mais comuns de intervencao sdo: o Back Orifice (Cult of Dead Cow — Phrozen Crew — aux.
Divulgacédo) e o NetBus (Carl-Fredrik Neikter). Como se fossem um "virus' trojan horse (cavalo de
tréia), tais programas sdo distribuidos pela Internet de forma direta ou indireta (ocultamente); em regra
s80 encontrados junto a outros softwares, imagens, e-mails, etc.. Quando o usuario toma contanto com
tais programas, tendo seu computador infectado com esses softwares, por exemplo, dara, praticamente, a
senha de acesso ao invasor do sistema, disponibilizando sem sua anuéncia ao hacker (ou a qualquer
pessoa comum que tenha o referido programa) o acesso ao contetido das informagdes disponiveis no
computador da vitima.

Como ja narrado, multiplas sdo as maneiras de imisquir-se no meio virtual aterando dados fazendo-se
passar por um endereco eletrénico que ndo segja o seu e fraudando informagdes veiculadas na internet,
podemos citar a guisa de exemplo vérias delas:

a) o sistema chamado Data Dilling, que € uma pratica que possibilita o hacker ter acesso aum
determinado banco de dados permitindo através da intervencdo desse usuério a apropriacdo de dados,
programas e informagdes do computador, normal mente confidenciais e, principal mente, a manipul agéo
desses dados lancados no sistema para o fins que objetiva seus usuario podendo servir a qualquer
finalidade (p.e econémicas, crime de estelionato previsto no artigo 171, ou qualquer fim ilicito, violacéo
de segredo profissional previsto no artigo 154, falsificagdo de documentos previsto no artigo 297 e 298,
efc.

b) o sistema chamado Cavalo de Trdia que € uma pratica que possibilita que um terceiro entre no sistema
de um usuario dainternet objetivando sabotar seu email remetendo através do correio el etronico
informacdes a outros enderegos el etrénicos como se fosse a proprio pessoa, esse iniciativa permite, por
exemplo sabotagem industrial, sabotagem politica, ou simplesmente por vandalismo. E crime previsto
em lei: sabotagem industrial, crime de seguranga de ordem nacional, etc., entretanto, sempre objetivara a
alteracdo de dados, copia de arquivos com finalidade de obter ganhos monetéarios. Segundo estudiosos da
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internet a manipulacdo do programa Cavalo de Trdia € uma pratica tipica de pessoa de objetiva controle
e poder, pois permite 0 acesso a diversos sistemas que estardo passiveis de manipulacdo ficando seu
fraudador com inlmeras possibilidades de posse dessas informagdes obter ganhos secundarios com
pratica.

C) o sistema chamado Cartdo Magnético que consiste na intervencao atraves da internet no computador
da pessoa clonando informagdes, € uma prética rel ativamente comum permitindo que se faga pelas
informagdes colidas transferéncias ilegais, falsificacéo e estelionato. Refere-se aos crimes com o0 uso do
computador, pois ha a apropriacao/furto de dados e informagdes do computador e a manipulacdo desses
dados, podendo subsumir essas condutas ao enquadramento legal do estelionato (artigo 171) e falsidade
ideoldgica (artigo 299), pois a pessoa hacker estar-se-ia passando por outra.

A informagdo mais impressionante € que dispomos na prépriainternet de site que ensinam como enviar
um e-mail fraudulento, com assinatura de outrem e do mesmo endereco do lesado. Ao acessarmos a
internet qual quer site de pesquisa demonstra passo a passo a operacdo acima narrada explicando-nos que
deve-se usar o Linux, sistema operacional totalmente diferente do conhecido Microsoft Windows e
geralmente utilizado por hackers, valendo-se para tanto de um recurso chamado Telnet, que possibilita o
fraudador acessar comandos ghost, enviando o e-mail falso ao destinatario, com a seguinte praxis: 00
(comando especifico do Linux) + (endereco telnet do servidor) + (comando de envio de mensagens) +
nomedol esado@provedor.com.br . Agindo desse modo, completa-se a operacdo fraudul enta capaz de
aterar aidentidade do detentor verdadeiro do e-mail.

Como se vislumbra nos exempl os acima citados, trabalhamos com os mais diversos tipos de infiltragdes,
sendo que para fins préticos poderemos considerar dois tipos em especial : ainfiltracdo deliberada, que
visa 0 acesso as informagdes dos arquivos de terceiros, alterando, destruindo e obtendo livre uso dos
recursos do sistema; e ainfiltracdo ativa, pratica que consiste desde 0 exame periodico dos contetidos
das cestas de lixo da &rea do computador até a gravacao clandestina dos dados armazenados, incluindo
nessas atuagoes atos como o de sapear: envolve 0 uso do acesso | egitimo ao sistema para obtencéo de
informac&o ndo-autorizada, disfasgar usando de subterfugios para manter clamuflada a prética da
obtencdo de identificagdo prépria através de meios improprios (como a gravacdo clandesting) e a seguir
0 acesso ao Sisterma como um legitimo usuario, 0 uso de al¢apdes que consiste em implantar pontos de
entrada especia mente plantados que permitam que fonte ndo-autorizada tenha acesso ao sistema, 0 uso
dainfiltracdo através de canais ativos de comunicacdes, e diversas atuacdes gque demonstram a
vulnerabilidade dos computadores.

Quando se utilizaainternet, rastros ocultos e expressos sdo deixados em diversas formas e em diversas
partes do sistema. E possivel, com a coleta dessas informagdes em um dado periodo de tempo, por
analise estatistica e comparagao, tracar 0s pessoais interesses do usuario (suas preferéncias de contelido
acessado na Internet, quais as paginas e que tipo de paginas recebem sua maior atencdo), contetido de
correios eletronicos, imagens, dudio e outras coisas mais).

As opcoes de protecdo a vitima, no campo datecnologia, estéo ligadas a criptografia ( v.g.: os softwares
PGP, PGP phone, PGP disk), firewall (parede de fogo) — protecéo da rede interna de um sistema de
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computadores contra invasdes e outras técnicas de seguranca. [Cf. Biometrics — Sistema de Seguranca
verificador de tragos fisicos das pessoas — estruturafacia e impressdes digitais|.

O email como provaindiciaria

Se o correio eletrénico por sua vulnerabilidade so pode ser tratado como provaindiciéria analisar-se-éo,
[18] os caminhos que levam o juiz a alicercar suas convicgdes paraincriminar alguém com base nesse
tipo de prova documental e qual processo racional que declina o juiz ao inferir dos fatos conhecidos
(indicios) a seguranca necessaria para que, aliada as demais provas, chegar-se a verdade dos fatos.

Correto é admitir que na hipotese da apreciacdo da prova direta recorre-se a um processo racional de
deducdes e inducdes. Sendo as demais provas arroladas (testemunhal, pericial, etc.), arigor sdo provas
indiretas, visto que o julgador toma conhecimento de fatos através de assercfes alheias. E, nestas
condicdes, toda vez que sobre elas exercer uma andlise critica, sem aceité|as, espontaneamente, como
dados certos e comprovados, estara elaborando um processo racional.

Naverdade, porém — quer diretas, quer indiretas — todas as provas ensegjam uma apreciacao critica,
mormente no que se refere a visdo de conjunto, em que é preciso armar, por ilagdes, uma cadeialégica
gue, convincentemente, aponte para a verdade fética[19].

Com todas as demais provas — por mais expressivas, seguras e idéneas que as apresentem — também a
prova circunstancial, ainda que ponderavel e significativa, ndo pode restar isolada do conjunto
probatério. Cumpre, assim, atentar para o trabalho derradeiro de cotejar e enlacar todos os elementos
colhidos nainstrucéo do feito, visando-se uma sintese final de tal forma lGcida que permita dela extrair
conclusdes com cunho decisorio.

E seta ndo for possivel teremos a divida invencivel abeneficiar o acusado, sob o fundamento da
insuficiéncia probatoria (CPP, artigo 386, V1.)

Saliente-se, que esse exame critico de conjunto compreende e complementa diversos procedimentos
tanto juridicos, técnicos, |6gicos como psicol égicos, partindo-se da andlise individual das referidas
provas para um exame da prova em seu conjunto [20]. Todas as provas — sejam elas diretas ou
indiretas, documentais ou testemunhais, materiais ou pessoais, perfeitas ou imperfeitas —
independentemente de sua maior ou menor forga probatéria, s adgquirem sentido e definitiva expresséo
guando inseridas em todo um contexto probatorio.

Tratadosinternacionais e sua aplicabilidade na legislagdo brasileira

N&o temos em termos de América Latina quem legisle de forma efetiva a respeito dos crimes
cibernéticos. Temos noticia, tdo somente, em termos de direito internacional tratados firmados pela
Comunidade Européia elaborados na Convention on Cybercrimes no final de 2001, pelo Conselho da
Europa, objetivando dar uma solucéo juridica aos delitos voltados para 0 ambiente digital.

Observe-se que, se tratados com a mesma tutela legidlativa fossem transacionados na Ameérica Latina,
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apos serem aprovados e regularmente promulgados incidiriam, obrigatoriamente, no direito interno,
inexistindo no direito brasileiro a exigéncia dogmatica de que a validade dos tratados internacionais
figuem condicionada a dupla manifestacéo do Congresso [21].

Ressalta 0 ministro Cordeiro Guerra que o direito aplicavel diretamente, por viade tratado, estd em pé de
igualdade com o direito internamente elaborado, de modo que alel posterior, com aquele incompativel,
afasta a sua aplicacéo, na conformidade do principio de que lex posterior derogat priori, fornecendo o
mesmo status legidativo ao direito aplicavel por direito de tratado com o direito internamente elaborado.

Dessa forma, consequiéncia da violagdo do tratado pelalegislagdo do Estado que o celebrou eratificou
serdde direito internacional e ndo de direito interno: no plano do direito interno € obrigatéria paraa
Justica a aplicacdo da norma interna editada posteriormente aratificacéo do tratado (p. 456-457. R.D.A.,
vol. XLVII — Parecer)."

Conclusao

E sabido que o Direito € uma ciéncia que, sendo de caréter social, esta em constante transformagao,
acompanhando 0s passos da atuacdo humana no espaco tangivel — agoratambém intangivel, como € o
caso dainternet —, para garantir o controle das diversas condutas humanas [22].

N&o havendo legislacdo que contemple in totum os crimes da informética e vendo-os como fenémeno
social ejuridico inegavels, torna-se difusa suaimputagdo e consequentemente a responsabilidade civil e
penal sobre os mesmos. Enquanto ndo se resolvem esses impasses, buscamos subsidios emprestados dos
outros ramos do Direito na tentativa de sanar as omissdes legais e doutrinarias.

Durante esse lapso temporal onde os fatos sociais ainda néo receberam atutela da normajuridica, vale
considerar como fonte de uniformizagéo normativa os Tratados e Convencdes I nternacionais que
venham a dispor sobre o temaem tela.
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[1] Em relacéo a protecdo de dados pessoais, na Grécia, v.g., foi aprovadaumalei arespeito em
19.03.1997, naItaiaem 08.05.1997. "Com tal legislacdo, a Italia habilitou-se afazer parte plenamente
da comunidade dos Estados de Schengen, superando as dificul dades que durante anos a afligiram,
exatamente pelafalta de umale sobre a protecéo dos dados. A entrada em vigor dalei sobre a protecao
dos dados, autorizou a Italiafazer parte da Central Européia de Policia, a Europol, instituida pelo
Tratado de Maastricht de 1991".

[2] Miguel Pereira Neto. Os documentos Eletronicos Utilizados como Meio de Prova para a Constituig&o de Titulo Executivo
Extrajudicial (org.) Luiz Eduardo Schoueri. Internet: O Direito na Era Virtual, 2001, p.26, diz que existe na legislacao pétria elementos
suficiente a permissao dos documentos el etr énicos como meio de prova, o importante é o resguardo da forma valida para se atingir a
eficacia do ato ou de sua efetividade. A efetivacio do ato, dependente de medida judicial, € imprescindivel possa a relago juridica
norteadora do conflito estar documentada, por meio da impressdo dos instrumentos formalizados e assinados el etronicamente, com os
certificados disponibilizados pela autoridade certificadora escolhida pelas partes.
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[3] Exemplo cléssico encontramos no Deuteronémio: “ Pela boca de duas testemunhas, ou de trés
testemunhas, sera morto aquele que houver de morrer; mas pela boca de uma so testemunha ndo sera
morto” (XVI1). “Uma sb testemunha ndo podera levantar-se contra ninguém” (X1X). A origem da
maxima: testis unus, testis nullus.

[4] Codex luris Canonici, Can.1.608, 8§ 3°, estabelece: “O juiz, porém, deve julgar as provas conforme
Sua consciéncia, salvas as prescrigdes da lei sobre o valor de algumas provas’.

[5] O simplesfato de alegislacdo, tanto a penal como acivil, exigir a apresentacdo e exteriorizacdo dos motivos de fato e de direito
alicercadores da decisdo jaimporta na demonstracdo da adocdo do terceiro dos sistemas, pois, se a convicgao existe e € respeitada, a
revelacdo das determinantes jaindica que o acerto deve ser examinado sob certos critérios, que agem como condicionantes limitadoras
(JTA Crim, 44:94, 62:180, 62:71, 24:203, entre outros).

[6] O processo de avaliagdo das provas que convivem no meio processual € de natureza complexa. Cabe ao juiz descortinar esse
intrincado conjunto de informagdes, em suas multiplas etapas, de modo alhe permitir aformagdo de um juizo critico que inspire certeza,
confiabilidade e verdade.

Nessa medida ao avaliar a prova que lhe for apresentada nos autos o juiz deve obedecer aos seguintes principios. a) o da
contraditoriedade, segundo o qual, uma prova s pode ser invocada e sb teré eficacia para qualquer pessoa se estativer sido ouvida sobre
ela; b) o da cooperagéo que consiste na obrigacdo de todas as partes envolvidas com o processo e mesmo as ausentes colaborarem com o
Poder Judiciério para o descobrimento da verdade; ) o principio do dever de veracidade que atua em conex@o com o da cooperacdo; d)
o principio da oportunidade que determina o momento processual em que a prova deva ser produzida, conforme assinala o art. 336 do
CPC:, que leciona que “salvo disposicao especial em contrério, as provas devem ser produzidas em audiéncia'; €) o principio da eficacia
extraprocessual das provas que valida as produzidas em outro processo f) o principio dainiciativa das partes ou da disponibilidade que
tem exigido esfor¢o doutrinario para fixar a sua conceituacdo e adequé-1o ao direito processual moderno que permite ao juiz livre
movimentacdo nainvestigacdo da prova; g) o principio da pertinéncia da prova que afasta qual quer elemento probante impertinente para
o julgamento e disciplina a atuagdo do juiz de modo tal que o processo de avaliacdo se desenvolve coordenado e obedecendo auma
seqiiéncialogica; h) o principio do 6nus da prova que implicaem atribuir ao alegante do fato a responsabilidade em demonstré-lo em
toda a sua complexidade; i) o principio dainiciativaoficia pelo qual o juiz e o Ministério Publico podem desenvolver, de oficio,
investigacdo probatoria para firmagéo do convencimento final; j) o principio da oralidade que atua associado ao da escritura das provas;
) o principio daimediatidade da prova que permite ao juiz umamelhor apreciagdo a seu respeito, especialmente quando se tratar de
inspecOes judicials, indicios, interrogatdrios das partes e dos peritos.

[7] Rodrigo Maitto da Silveira. Internet e fiscalizag@o tributéria (org.) Luiz Eduardo Schoueri. Internet: O Direito naEra Virtual, 2001,
p.396. “Para que os documentos virtuais possam ser indicativos de atos ou fatos juridicamente relevantes, carece-lhes valor probante, a
medida que, dada a natureza das operacOes realizadas na I nternet, ndo se verifica nesses documentos, de modo automético,
caracteristicas como autenticidade (autoraidentificavel) integridade (ndo-adulteracéo de modo imperceptivel) e confidencialidade, bem
como outros requisitos formais previstos pela legislacdo, tais como assinatura’.

[8] E notdrio que os USA ja possui uma construgo legislativa dispondo sobre a validade juridica ao correio eletronico, a Comunidade
Européia, dentro da mesma linha dogmaética adotou a Diretiva 93, de dezembro de 1999, que também se manifesta a esse respeito.
Vibrando no mesmo diapaséo, paises como a Alemanha, a Espanha, a ltdlia, Portugal, Franca e Inglaterra, estéo buscando legislar sobre
avalidade e a eficacia dos atos realizados em meio virtual .

[9] Art. 1316-3 Codigo Francés: “Lécrit sur support électronique ala méme force probante que I’ écrit sur support papier”. (O escrito em
suporte el etrénico tem a mesma probante que o escrito de papdl). E no artigo 1316-1 que dispde: “L écrit sous forme életronique est
admis en preuve au méme titre que I’ écrit sur support papier, sous réserve que puisse étre diment identifiée la personne dont il émane et
quil soit établi et conservé dans des conditions de nature a garantir | intégrité.” ( O escrito em forma el etrénica esta admitido como
prova com igual forga que o escrito em suporte de papel, salvo reserva de que pode ser devidamente identificada a pessoa de emana e
gue sgja gerado e conservado em condi¢des que permitam garantir sua integridade).
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[10] A legislacdo civil francesa, no art.1316-3 Cadigo Civil equipara aforca probatéria do documento escrito em papel aquele
confeccionado no meio el etronico, manifestando-se, assim, em relagéo a validade probatoria do documento eletronico. Leciona PAIVA
gue na alteracdo do Cadigo Civil Francés, é reconhecido o valor probatério de documento confeccionados em meios eletronico,
observando-se, porém, trés condi¢des fundamentais: a identificacdo do autor do documento; a garantia da integridade na geracéo do
documento e a garantia da integridade na conservacéo do documento a fim de que se confira validade ou €ficacia probatéria aos
documentos confeccionados no meio virtual ou através de correio el etronico.

[11] PAIVA, Mério Antbnio Lobato. O e-mail no ambiente de trabalho: uso social do e-mail. In : Jus Navegandi, n.56. Em 11.2001
(Internet) http://www1.jus.com.br/doutrina/texto.asp/?d=2848 (capturado 07 jun.2002) I bidem.

[12] Art. 383, parégrafo tnico CPC, "impugnada a autenticidade da reproducdo mecanica, o juiz ordenard a realizagdo de exame
pericial”

[13] Leonardo Greco. O Processo Eletrénico (coord.) Roberto Roland Rodrigues da Silva Janior. Internet e Direito: reflexdes
doutrinarias, 2001, p.13.

[14] José Rogério Cruz Tucci. Eficécia Probatdria dos Contratos Celebrados pela Internet (coord.) Newton de Lucca. Titulos e Contratos
Eletrénicos (coord.) Newton de Lucca, Adalberto Siméo filho. Direito & Internet: Aspectos Juridicos Relevantes, 2001, p. 280, diz que
astécnicas de certificacéo disponivels na atualidade permitem garantir razoavel seguranca do comércio eletrénico, até porque as
entidades financeiras e importantes empresas ndo teriam investido tantos recursos na comunicacgao via internet se porventura houvesse
risco acentuado aos seus potenciais clientes. Em futuro ndo muito distante, as empresas e os consumidores irdo certamente habituar-se,
em propor¢ao crescente, a utilizar e reconhecer como seguras as transagdes virtuais.

[15] Ricardo Luiz Lorenzetti. Informética, Cyberlaw; E-Commerce (coord.) Newton de Lucca. Titulos e Contratos Eletronicos (coord.)
Newton de Lucca, Adalberto Sim&o filho. Direito & Internet: Aspectos Juridicos Relevantes, 2001, p. 427, diz que o juiz no dominio de
suas faculdades reconheca esse documento, porém subsiste a incerteza com respeito a possibilidade de no caso de se avaliar ndo tratar-
se de uminstrumento seguro.

[16] Em sua primeira conceituagéo, hacker € considerado como Problem Solver (do inglés, " Solvedor de Problemas"). Séo pessoas
dotadas de vasto conhecimento em informatica, muitas vezes utilizados pelas empresas para fins benéficos (por exemplo, garantir
seguranca em sistemas el etronicos). Porém, ao que a todos se apresenta 6bvio e el ementar, entende-se na acepgéo da palavra, o
"criminoso virtual". Em verdade, antes de se tachar equivocadamente qual a hatureza ou conceituacdo de um hacker, existem outras
categorias destes "cyber delinqlientes’, dentre elas se sobressai uma que geralmente é confundida com aquele: o cracker. A todo infrator
virtual, lato sensu, é dado o nome de hacker. Porém, o cracker que realmente é dotado de mente criminosa, sendo stricto sensu, portanto,
aquele que efetivamente causa danos por dolo. Em termos gerais, todo cracker € hacker, mas nem todo hacker é cracker. Dentre as
espécies das quais 0 hacker é género, existem os insiders, que sdo os hackers internos das empresas; 0s lammers, que sdo 0s aspirantes a
hacker, novatos, com pouca experiéncia em invasio e dominio de sistemas €eletronicos; os cyberpunks, que sdo os "pixadores de sites';
os phreackers (dos quais originou o hacker), cuja &rea de atuacdo sdo sistemas de telecomunicagdes; os carders, especialistas em cartdes
de créditos; e, finalmente, o guru, que € o "hacker dos hackers'. Ademais, existem outros casos em que estes "ratos de computadores’
atuam quebrando sigilos namais alta discrigdo. Como é o caso da mudanca de contelidos em grandes sites. 1sso pode ser feito desde a
mudanga de uma simples imagem napaginainicial, como ainvasdo na seguranca de bancos de dados antes tidos como irrompiveis.

[17] BLUM Renato M. S., manifestando-se em relagdo as transacfes nainternet se pronuncia afirmando que em um futuro préximo, os
negacios realizados on line serdo a regra e ndo mais a excegao; (...) ainda que segja possivel atribuir a validade do documento
eletronico impdemt-se as adogdes de normas que regulamentem a questao da Assinatura Digital e sua validade quando aplicada ao
documento eletrdnico, ndo sb o Brasil, mas em todo o mundo, visando uma seguranca juridica capaz de fornecer o comércio
internacional.

[18] Coelho Walter, Provaindiciariaem matéria criminal, Editor Sérgio Anténio Fabris Janior — Porto
Alegre/ 1997
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[19] J. Bentham, in “Traité des preuvesjudiciaires’, trad. Francesa de E. Dumont, 1832.
[20] F. Gorphe, op.cit. (trad.espanhola)

[21] N&o ha consignacédo em nossa ordem constitucional que os preceitos constantes em tratado, regularmente aprovados pelo Poder
Legidativo, transformados em lei, necessitem da manifestacdo do Congresso para que venham aincidir como parte do nosso direito
interno.

[22] Existem atualmente em tramitac&o nas comissBes técnicas da Camara dos deputados, cerca de vinte projetos de lei que seréo
encaminhados ao plendrio até o final do ano onde serdo discutidos os varios aspectos, dentre eles, as relacionadas a validade da
assinatura digital, as responsabilidades civis dos provedores de acesso a Internet, as tributages (ICMS, ISSQN), o conflito de marcas e
dominios, os contratos el etrénicos e os crimes virtuais. O Projeto de Lei n°1589/99, da OAB/SP, considerado um dos mais completos e
com uma visdo bastante ampla do tema, preocupa-se com a seguranca obrigatéria nos sites, o sigilo de cadastro, a responsabilidade
pena do provedor se ciente do crime, aidentificacdo obrigatoria do SPAM (significa mensagens indesejadas que sdo enviadas ao
USU&rio sem a sua permissao), as assinaturas eletrdnicas e outros aspectos julgados rel evantes.
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