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| mpressorastrazem sistema que per mite identificacéo

Foi anunciada, no dia 17 de outubro de 2005, uma descoberta muito importante realizada pela EFF —
Electronic Frontier Foundation: diversas impressoras trazem, escondido de seus usuarios, um sistema
gue permite aidentificagdo daimpressora e dos papéis por elaimpressos. O resultado da pesquisa pode
ser encontrado em: http://www.eff.org/Privacy/printers/.

Cabe notar que a EFF é uma das mais conhecidas e respeitadas institui ¢des de defesa da privacidade nos
meios eletrénicos, atuando desde 1990. Ja publicou diversos estudos sobre protecéo da privacidade e
direitos civis em todo o mundo. E também a fundagio que suporta o sistema de navegagio anénima
conhecido como Tor (http://tor.eff.org/), que criptografa e oculta os dados de navegacdo dos usuérios.

O titulo da paginaja é sugestivo: Is your printer spying on you (Suaimpressora esta te espionando)? A
noticia, que ainda ndo mereceu o devido destaque, é assustadora. Em resumo, o que se descobriu é que
todas as péaginas produzidas por diversas impressoras, de varios model os, imprimem de forma muito
camuflada um codigo que traz informagdes sobre a maquina utilizada, como seu nimero de série e adata
daimpressdo. A lista das impressoras nas quais se identificou o codigo pode ser encontrada em
http://www.eff.org/Privacy/printerg/list.php. A lista € enorme e inclui impressoras de diversas marcas,
como Brother, Epson, HP, Canon, Dell, Lexmark, Xerox, etc.

O texto da EFF é iniciado assim: imagine se todas as paginas que vocé imprimisse pudessem identificar,
com um cbdigo secreto, qual foi aimpressora e a data daimpressao, e, potencialmente, quem a
imprimiu?

Devemos notar que as impressoras que utilizam os cédigos pontuais de identificacdo o fazem daforma
mais oculta possivel. Normalmente, para se encontrar o codigo, é preciso aumentar aimagem de 10 a 60
vezes e coloca-la sob uma luz azulada para que os pegquenos pontos amarel os aparecam. Ou seja, parece
claro que aintencdo € mesmo de ndo deixar 0s usuarios perceberem a existéncia do codigo. E o pior é
gue tal sistemafoi inserido, ainda segundo o site da EFF, por pressdo do governo norte-americano.

A intencdo ndo poderia ser outra: identificar quem esta imprimindo textos, mesmo gue anénimos. O
perigo para 0s usuarios, e para a populacdo em geral, € enorme, € 0S Casos em que isso pode provocar
algum tipo de problema séo inimeros, como por exemplo identificar o autor de uma dendncia
supostamente anénima, o participante de algum concurso publico que exija documentos sem
identificag&o, ou mesmo um documento qual quer, por mais singelo que sgja, em que o autor N&o queira
se identificar. Quando umaimpressora € vendida, 0 nUmero de série vai ha garantia e na nota-fiscal,
tornando simples identificar todos os documentos por elaimpressos.

As duas grandes preocupagdes da EFF sdo: a) a comprovacao da existéncia de acordos sigilosos entre o
governo norte-americano e empresas para facilitar a espionagem e b) o fato de ndo haver lei que impeca
esse tipo de agdo nos EUA.
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Mas ndo se pode concordar com a Ultima preocupacao da EFF, pelo menos no Brasil. NossaConstituicdo
Federal assim dispde:

Art. 5° Todos sdo iguais perante a lei, sem distingdo de qualquer natureza, garantindo-se aos brasileiros
e aos estrangeiros residentes no Pais a inviolabilidade do direito a vida, a liberdade, a igualdade, a
seguranca e a propriedade, nos termos seguintes.

X —sdo inviolaveis a intimidade, a vida privada, a honra e aimagem das pessoas, assegurado 0
direito a indenizacdo pelo dano material ou moral decorrente de sua violagéo;

X1V — é assegurado atodos o acesso ainformagéo e resguardado o sigilo da fonte, quando necessério ao
exercicio profissional;

Ou sgja, ou sgja, nossa Constituicao claramente garante ainviolabilidade da vida privada e da intimidade.

Ora, como ndo considerar como violacdo da intimidade e da vida privada a inser¢éo de um codigo oculto
nas paginas impressas, sem o conhecimento do usuario? Como defender que colocar um codigo de
identificacdo nos papéis enviado a um jornalista por sua fonte, que tem constitucionalmente garantido o
direito ao sigilo, ndo seria violacdo de nossa norma mais importante? | mportantes dendncias andnimas
sobre narcotréfico, pedofilia e outros crimes poderiam, a partir de sistemas como o descoberto pela EFF,
identificar os autores tanto para a policia quanto para 0s préprios criminosos caso estes venham ater
acesso aos documentos impressos.

E certo que nossa Constitui¢&o, no mesmo artigo 5°, inciso 1V, veda o anonimato (IV —élivre a
manifestacéo do pensamento, sendo vedado o anonimato), mas em nenhum momento da poderes a quem
guer que sgja para, sem o conhecimento dos afetados, os identificar. Alias, quando a CF trata da
manifestacdo do pensamento ela faz referéncia a publicizacdo de idéias, ndo adentra a esfera privada do
inciso X.

E ainda continua nossa legislacdo, no Cédigo de Defesa do Consumidor (Lel 8.078/90):

Art. 43. O consumidor, sem prejuizo do disposto no art. 86, tera acesso as informacoes existentes em
cadastros, fichas, registros e dados pessoais e de consumo arguivados sobre ele, bem como sobre as
suas respectivas fontes.

8 1° Os cadastros e dados de consumidor es devem ser obj etivos, clar os, ver dadeir os e em linguagem
defacil compreensdo, ndo podendo conter informacdes negativas referentes a periodo superior a cinco
anos.

§ 2° A aberturade cadastro, ficha, registro e dados pessoais e de consumo devera ser comunicada por
escrito ao consumidor, quando néo solicitada por ele.

Nosso CDC deixaaindamais claro que ndo se pode agir dessa forma sorrateira, principa mente quando
se trata de relagdes de consumo, como por exemplo ao se registrar dados pessoais e de consumo, e 0s
abrir para quem quer que sgja, sem que os envolvidos sgjam informados por escrito de tal fato. Além
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disso, é vedada utilizag&o de meios ocultos, que ndo sejam de facil compreensao.

Parece claro, portanto, que tal recurso néo encontra protecdo alguma em nossa legislacéo; ao contrério, €
vedado e pode ensgjar até mesmo pedidos de reparacao para os consumidores e atipificacdo de crime na
prética dos fabricantes.

Mas 0 que parece ser mais perigoso € o fato de se comprovar a existéncia de cddigos ocultos em
sistemas informati zados col ocados a pedido de governos ou em interesse das proprias empresas. Como
ter certeza que as impressoras conectadas em redes ndo estéo enviando mais informagdes para outros
locais? Como acreditar que programas muito mais complexos que os sistemas das impressoras, como
editores de texto, de planilhas ou até mesmo sistemas operacionais hdo fazem coisas semelhantes? Como
saber que ndo ha um espido oculto dentro de cada computador, deixando as mais sutis marcas para serem
analisadas por aqueles que conhecem o cddigo? Como garantir até mesmo a soberania de um pais que
pode estar, sem saber, enviando informagdes sigilosas para outros governos?

E imaginar que os computadores pessoai s enviam dados ndo autorizados para outros locais ndo se trata
de parandia ou de fomento a teorias da conspiracdo. E fato ja comprovado. Vale recomendar aleiturado
artigo “Windows XP mostra em que direcéo a Microsoft estaindo”, de Michael Jennings, utilizado em
palestra do Professor Pedro Rezende, em Brasilia, no mesmo dia em que o0 aniincio dos codigos das
impressoras era anunciado (Windows X P Shows the Direction Microsoft is Going, disponivel em
http://metabolik.hacklabs.org/

alephandria/txt/jennings_windowsXP_en.htm).

Segundo o citado artigo, é relativamente simples verificar, com o uso de um firewall, como o Windows
XP tentafazer pelo menos 16 tipos de conexdes diferentes — n&o autorizadas — com os computadores
da Microsoft. Alguns dos tipos de conex&o puderam ser identificadas, como uma que indica a Microsoft
guais DV Ds séo executados em seu computador (alguém os autorizou a saber quais filmes assiste?) ou
outra que permitiria até mesmo o controle remoto da maguina (“ Eu, Robd” ?); em outros casos,
entretanto, ndo foi possivel determinar o motivo da conexao.

As duas unicas formas de se analisar a existéncia de espides escondidos nos computadores e periféricos
sd0 a engenharia reversa (proibida em diversos paises) e a abertura dos cddigos dos programas, com
liberdade para depuracdo e recompilacéo.

A primeira aternativa é praticamente inviavel. A quantidade de dados e as possibilidades de ocultagéo,
com criptografia forte por exemplo, aliadas a proibicao de sua atividade, seja pelo termo de
licenciamento, sgja pelalegislagéo, fazem com que possibilidade tenha que ser descartada.

A opcdo restante parece ser a Unica que efetivamente pode gerar resultados. Dar preferéncia a softwares
com codigos abertos ou livres torna-se mais do que uma questéo ideol 6gica ou econdmica: passa a ser
uma necessidade para quem precisa de seguranga e transparéncia.
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