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Brasil Telecom tera deidentificar autor de mensagens

A Brasil Telecom foi condenada afornecer o nimero de | P de um de seus clientes, acusado de enviar
mensagens cal uniosas sobre um candidato a sindico do edificio em que moram. A decisdo é da 12
Camara Civil do Tribunal de Justica de Santa Catarina. Cabe recurso.

Segundo os autos, o autor da agdo concorria ao cargo de sindico quando soube que e-mails com
contetido ofensivo a sua honra e profissdo foram enderecados aos demais condominos. As mensagens
eram anénimas.

Inconformado, o candidato entrou com ag&o de indenizacdo e pediu, liminarmente, que a Brasil Telecom
fornecesse informagdes que pudessem identificar o autor das mensagens. A primeirainstancia negou o
pedido. No recurso, o Tribunal de Justica de Santa Catarina atendeu a solicitagéo.

O advogado José Augusto de L eca Pereira, do escritério BKBG, entende que o nimero do IP é
protegido pelo constitucional a privacidade, mas néo ficalivre de ser usado como prova.

Lecaressalta que este tipo de decisdo na esfera civil ndo € comum, porém néo é impossivel conseguir a
autorizacdo. “ O que se tem noticia é da concessao de liminar para uma investigacéo criminal. Na
demanda privada, ndo se tem noticias de que haja muitas decisdes nesse sentido”, observa.

Segundo o advogado Omar Kaminski, “os juizes tém entendido que o fornecimento de dados cadastrais
em poder do provedor de acesso a Internet, que permitam aidentificacdo de autor de crimes digitais, ndo
fere o direito a privacidade e o sigilo das comunicagdes, umavez que dizem respeito a qualificacdo de
pessoas, e hdo ao teor da mensagem enviada’.

“Além disso, h&julgados que entendem que a pretensdo de ter acesso ainformagdes que levem a
identificac&o da autoria de crime contra a honra tem se sobreposto ao dever da prestadora do servico de
garantir a privacidade de seus clientes’, salienta.

Al 2003.02.4687-8

Leia a integra da decisdo

Agravo de instrumento n. 03.024687-8, da Capital
Relator: Des. Monteiro Rocha

MEDIDA CAUTELAR INOMINADA —EXIBICAO DE DOCUMENTO ELETRONICO —E-
MAIL ANONIMO —INDEFERIMENTO NO PRIMEIRO GRAU —INCONFOR-MISMO —
VEDACAO CONSTITUCIONAL AO ANONIMA-TO —FUMUSBONI JURISE PERICULUM
IN MORA DE-MONSTRADOS-DECISUM REFORMADO - RECURSO PROVIDO.
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Documento €eletrdnico é o registro publico ou par-ticular — de dados produzidos por meios ndo conven-
cionais— cujaleitura é feita através de computador.

Vedada a manifestagéo de pensamento sem ai-dentificagdo de seu autor, devem ser fornecidos os da-dos
cadastrais do responsavel pelo IP (Internet Pro-tocol), quando demonstrado o fumus boni ju-rise o
periculumin mora.

Vistos, relatados e discutidos estes autos de agravo de ins-trumento n. 03.024687-8, da Comarca da
Capital, em que € agravante Eduardo Sérgio da Silva, e agravada TELESC Brasil Telecom S/A:

ACORDAM, em 22 Camara de Direito Civil, por votagdo u-nanime, conhecer do recurso e dar-lhe
provimento para deferir aliminar pleite-adanainicial.

Custas naformadalei.

—RELATORIO:

Cuida-se de Agravo de Instrumento interposto por Eduardo Sérgio da Silva contra TELESC Brasil
Telecom S/A, objetivando reformar a de-ciséo interlocutéria proferida pelo MM. Juiz de Direito da 42
Vara Civel da Co-marca da Capital que, nos autos de Acéo Cautelar Inominada que move o0 a-gravante,
indeferiu liminar para a producédo antecipada de provas.

Colhe-se do decisum objurgado (fl. 57 TJSC):

Na presente demanda, observo a auséncia do requisito do periculum in mora.

A informagdo de quem seria 0 autor do e-mail, se possivel ser determinada, ndo perecerd com a demora,
pois, consta do banco de dados da requerida.

Logo se ndo h& perigo na demora, aliminar ha de ser indeferida

Irresignado, Eduardo Sérgio da Silva agravou da decisio alegando que em data recente, antes da
realizacdo da eleicdo do condominio onde reside 0 agravante, para o cargo de sindico — pleito no qual o
mesmo era hovamente candidato — foi enviado a um grande nimero de condéminos, uma mensagem de
correio eletrénico — e-mail — contendo informa-¢des inveridicas sobre sua pessoa.

Aduziu que a mensagem tinha como remetente o “comité damoralidade” , ou sgja, 0 autor da mensagem
n&o se identificou. Entretanto, asseverou o agravante, que o | P (Internet Protocol — carteirada
identidade da méquina) era de um cliente da Brasil Telecom.

Preconizou que “ esta desmoralizado injustamente, e tal ofensa moral sb ira paralisar coma
condenacdo do responsavel, e para tanto servird a futura acéo de indenizacéo por dano moral a ser
ajuizada — se a de-mandada fornecer a informacédo do proprietario da Maquina que contenha o |P
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supra-mencionado” .

Em sede de liminar, este Tribunal de Justica negou efeito suspensivo a decisdo guerreada (fls. 63/65).
As contra-razdes aportaram as fls. 70/71.

Este € o0 necessario relatério do principal. a

Il —=VOTO:

O recurso € proprio, tempestivo e preparado, razdes pelas quais dele se conhece.

Trata-se de agravo de instrumento com o desiderato de re-formar o decisum que indeferiu aliminar na
medida cautelar de producdo antecipada de provas.

Aduziu o agravante que foi vitima de um e-mail difamatorio, no qual foi atacado em suamoral e
profisséo e que 0 mesmo e-mail foi enviado, de forma andnima, a varios condé-minos de seu preédio.

Com o intuito de ser indenizado pelo ato atentatério, o a-gravante gjuizou medida cautelar de producdo
antecipada de provas, para, a-través do IP — I nternet Protocol n.° 200.193.98.18 (carteira de identidade
da méquina), solicitar a agravada TELESC Brasil Telecom S/A o fornecimento do cadastro completo do
responsavel.

Um endereco de | P (IP address) é um endereco numérico de um computador conectado na internet. Um
numero de | P ndo é a mesma coisa que um nome de dominio, (por exemplo www.bvs.br), ou que um
endere-¢o de e-mail. O IP, que é o protocolo dainternet, objetiva trans-ferir os dados mais utilizados na
rede mundial de computadores. Cada compu-tador conectado na internet tem a ele ligado um nimero ou
endereco de I P cor-respondente.

Tratando sobre 0 assunto, traz-se aos autos entendimento inserido narevista“ Consultor Juridico”, de
03/12/2002:

“ Apesar do simples acesso indevido a computadores ndo ser tipificado como delito, no Brasil ha
projetos de lei, como o PL n.° 84/99, que pro-curam tipificar como crime a conduta de acesso indevido a
computadores e ou-tras ligadas a informatica, podemos consideré-lo como ilicito civil. Desta forma,

nao esta o hacker cometendo qualquer crime, mas podera sujeitar-se a san-¢oes civis e multas cujo
valor, a ser decidido pelo juiz, pode oscilar de acordo com 0s atos ou preuizos gque resultarem da
operagao computacional.
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“ Agravam-se os fatos quando, da invasdo, restar qualquer espé-cie de mudanca dos dados ouinformacdes
gue havia namaguina, em especia quando esta mudanca se qualificar como defacement.lsto importa
em dizer que atransfiguracdo das paginas do site de uma empresa podera prejudicar deformairreversivel
suaimagem e confiabilidade no mercado, de-vendo, em situages como esta, caso serecorraajustica, ser
imputada ao hacker multas exemplares.

“Da pixagdo cibernética, pode advir ainda crimes como calunia, difamagdo, injdria, preconceito ou
discriminacéo de raga-cor-etnia-etc, dentre muitos outros, dependendo do contetido exposto, que além da
pena de restri-¢cao de liberdade, pode exigir que se faga a respectiva reparacdo civil, pelos e-feitos
nocivos causados (Lei n. 7716/89, art. 20)”.

Outrossim, a matéria aventada tem previsdo constitucional :
“Art. 5°(...)
IV —élivre amanifestacdo do pensamento, sendo vedado o anonimato” .

No caso em tela, o agravante foi atacado, de forma andni-ma, por e-mail intitulado “comité da
moralidade’. Em referido e-mail foi dito, entre outras coisas, que 0 ora agravante super-faturava as obras
realizadas no condominio.

In casu, a manifestacdo ofensor, através de e-mail, contrariou a Constitui¢éo Federal, tendo em vista
gue, anonimamente, opinou e atacou o patriménio moral do autor.

Como é cedico, para deferimento da liminar em medida cautelar, necessarios sdo o fumus boni juriseo
periculm in mora.

Oportuno trazer & colago excerto doutrindrio de HUM-BERTO THEODORO JUNIOR, quando leciona
sobre os aludidos requisitos necessarios a concessao da liminar:

“ Para a agdo cautelar, ndo é preciso demonstrar-se cabal-mente a existéncia do direito material em
risco, mesmo porgue esse, frequien-temente, € litigioso e so terd sua comprovacao e declaracéo no
processo prin-cipal. Para merecer a tutela cautelar, o direito emrisco ha de revelar-se apenas como o
interesse que justifica o ‘direito de acéo’, ou sgja, o direito ao processo de mérito”

“Para obtencéo da tutela cautelar, a parte devera demonstrar fundado temor de que, enquanto aguarda a
tutela definitiva, venham afaltar as circunstancia de fato favoraveis a propriatutela. E isto pode ocorrer
guando ha-ja o risco de perecimento, destruicéo, desvio, deterioragéo, ou de qualquer mu-tacéo das
pessoas, bens ou provas necessarios para a perfeita e eficaz atua-¢do do provimento final do processo
principal” (in Curso de Direito Proces-sual Civil, v. 111, 36 ed. Rio de Janeiro: Forense, 2004, p.
360/361).

O fumus boni juris restou amplamente comprovado através daimpressdo do e-mail enviado anonima-
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mente ao agravante (fls. 21/23 TJSC), que possui o direito de ser indenizado moralmente.

O periculum in mora estd comprovado pe-la possibilidade de que haja perecimento ou desvio da prova
necessaria que ira fundamentar alide.

Traz-se aos autos excerto de acorddo da 32 Turmado Tri-bunal Regional Federal da 42 Regi&o, que
entendo aplicavel ao caso vertente:

“ A acdo exibitoria é perfeitamente vidvel nos casos desta espécie, uma vez que o direito processual ndo
pode desconhecer a evolucao cientifica, a qual devem encampar o conceito do denominado ‘ documento
eletrénico’ . Este, na visdo da moderna doutrina, seria um arquivo eletronico capaz de representar um
fato através do tempo e do espaco, ou, conforme refere Gian Franco Ricci, citado por Ivo Teixeira Gico
Junior: ‘por documento eletrénico se entende 0 documento ndo cartular, constituido em uma meméria
eletrénica. A manifestacéo de vontade do agente nédo se expressaria através dos signos graficos da
escrita e subscricdo, mas atraves de um fluxo eletrénico incorporado em uma memdria, a qual so seria
suscetivel de ser lida atraves do uso de um computador. O documento eletronico seria definido pela
impossibilidade de leitura sem o uso da maquina’ (Repertério OB Jurisprudéncia: Civil, Processual,
Penal e Comercial. Sdo Paulo, n. 14, 22 quinz. Jul. 2000,3/7004).

“Complementa o mesmo Ivo Teixeira: * no Brasil, alguns projetos de lei comegam atratar do assunto,
mas apenas um traz uma defini¢éo do que venha a ser documento eletrénico. O PL n. 2644, em seu art.
19, diz o seguinte: Considera-se documento eletrénico, para efeitos desta lei, todo documento, publico ou
particular, originado por processamento eletrénico de dados e armanezamento em meio magnético,
optomagneético, eletrénico ou similar”.

O fornecimento do IP — Internet Protocol n°® 200.193.98.18 (carteira de identidade da maguina)
requerido pelo agravante ndo produzira prejuizos a agravada, que deverater a seu favor o contraditorio,
ampla defesa e o duplo grau de jurisdicéo.

O provedor Brasil Telecom deve fornecer os dados requeri-dos nainicial — fornecimento do cadastro
completo do responsavel que enviou mensagem de correio eletronico yahoo! por e-mail atravésdo IP —
I nternet Protocol n. 200.193.98.18 (cliente da Brasil Tele-com), devendo ser deferida liminar para
propiciar ao agravante o gjuizamento de acdo contra o ofensor do ilicito.

Ante 0 exposto, preenchidos presentes o fumus boni juris e o periculum in mora, voto para conhecer do
recurso e dar-lhe provimento, deferindo-se aliminar para que o estabel eci-mento requerido apresente
nos autos o documento eletrénico aludido nainicial.

Il —DECISAO:;

Nos termos do voto do relator, esta Segunda Camara de Direito Civil, a unanimidade de votos, decide
conhecer do recurso e dar-lhe provimento.

Participou do julgamento o Exmo. Sr. Desembargador Luiz Carlos Freyesl eben.
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Floriandpolis, 13 de outubro de 2005.
MAZONI FERREIRA

Presidente com voto

MONTEIRO ROCHA

Relator

Date Created
25/10/2005
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