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STJ afirma que Diério da Justica on-line esta pronto

Em breve as decisdes do Superior Tribunal de Justica publicadas na Internet e certificadas digitalmente
serdo vélidas para contagem de prazos judiciais. Para colocar o procedimento em pratica, fataa
aprovacao do Projeto de Lei 7.316/02. A proposta disciplina o uso de assinaturas eletrénicas e a
prestacéo de servigos de certificacdo digital.

A estruturado STJjaesta pronta paralancar o Diario Judicial on-line. Com a aprovagéo do projeto, as
decisBes serdo tomadas num dia e, no dia seguinte, ementa, relatério e voto ja estaréo disponiveis no
Diario da Justica on-line. E 0 prazo comeca a ser contado. Todos o0s 6rgéos do Poder Judiciério poderdo
publicar suas decisdes nos veiculos oficiais pela I nternet.

Segundo o STJ, o Cadigo de Processo Civil estabel ece os critérios de contagem de prazos judiciais, mas
abre possibilidade do uso da Internet para esse fim ao manter no texto a expressdo “salvo disposi¢éo em
contrério”. E brecha que anovalei pretende preencher.

A mudanca é aguardada com expectativa pelo presidente do STJ, ministro Edson Vidigal. “ Estamos com
esse Diario da Justica pronto paralancar. SO precisamos da aprovacéo legislativa. Com essa aprovacao,
nés vamos dar um cacete na morosidade, porgue ndo vamos depender do jornal impresso para que 0S
recursos sgjam interpostos’, afirma o ministro.

O presidente do STJ estima gue a mudanca devera representar um ganho de um a dois meses no tempo
da administrac&o judiciariano que diz respeito aos recursos. “Ha na Camara dos Deputados um interesse
grande para que esse projeto seja votado no mais breve periodo possivel”, revelao ministro Vidigal. O
projeto esta na Comissao de Constituicéo, Justica e Cidadania, com prazo aberto para receber emendas.

O relator do projeto é o deputado federal Mauricio Rands (PT-PE), advogado e professor de Direito da
Universidade Federal de Pernambuco. “Na Uni&o Européia, desde 1999, ha diretrizes estabel ecendo que
se utilizem ferramentas digitais nas relagBes juridicas’, conta Rands.

O deputado prevé entregar o relatorio do projeto nas préximas semanas, com pelo menos uma alteracao.
“Se for legalmente possivel, quero deixar explicita no texto do projeto a permissdo para a publicacdo on-
line das decisbes judiciais certificadas’, garante.

Certificacdo digital

A garantia da autenticidade do Diario da Justica on-line é possivel porque o sitedo STJjaesta
certificado pela Autoridade Certificadora do Judiciario. A certificacéo digital funciona como uma
identidade virtual segura em mensagens ou transacoes na rede de computadores. Ela é uma espécie de
senha que usa procedimentos |6gicos e matematicos, como a criptografia, para assegurar o sigilo e
integridade das informaces, além de confirmar sua autoria.

Entre outras iniciativas, o STJ disponibilizou recentemente as deci sdes monocréticas dos ministros
certificadas digitalmente a partir do site do Tribunal. Impressas, essas decisdes tém validade legal como
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documento. Também desde o dia 10 de mar¢o, o STJ disponibiliza outro servico digital: a certidéo de
andamento on-line, que permite aos usuérios acesso as informagdes do andamento processual relativas
aos feitos que tramitam no Tribunal.

Leiao ProjetodelLei

Disciplina 0 uso de assinaturas el etronicas e a prestacdo de servicos de certificacdo.

O CONGRESSO NACIONAL decreta:

Art. 10 O uso de assinaturas eletronicas e a prestacéo de servicos de certificacdo rege-se por esta L el.
Art. 20 Para osfins desta L e, entende-se por:

| — assinatura eletrénica, o conjunto de dados sob forma eletrdnica, ligados ou logicamente associados a
outros dados eletronicos, utilizado como meio de comprovacdo de autoria;

|1 — assinatura el etrbnica avancada, a assinatura el etronica que:

a) estga associada inequivocamente ao seu titular, permitindo a sua identificacéo;
b) segja produzida por dispositivo seguro de criagdo de assinatura;

C) esteja baseada em certificado qualificado valido a época de sua aposicéo; e

d) estgja vinculada ao documento eletrdnico a que diz respeito, de tal modo que qualquer alteracdo
subsequiente no contetido desse seja plenamente detectavel;

Il — chave de criac&o de assinatura, 0 conjunto Unico de dados eletrénicos, tal como chaves
criptograficas privadas, utilizado pelo seu titular para a criagdo de uma assinatura eletrénica;

IV — chave de verificagdo de assinatura, o conjunto de dados el etronicos, tal como chaves criptogréficas
publicas, utilizado para verificar uma assinatura el etronica;

V — dispositivo seguro de criagdo de assinaturas, o dispositivo fisico (hardware) e |6gico (software)
destinado aviabilizar o uso da chave de criacéo de assinatura que, naforma do regulamento:

a) assegure a confidencialidade dessa;
b) inviabilize a dedug&o dessa a partir de outros dados,
C) permita ao legitimo titular dessa protegé-la de modo eficaz contra o seu uso por terceiros,

d) proteja a assinatura eletronica contra falsificagoes; e
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€) ndo modifique o documento eletrénico a ser assinado, nem impega a sua apresentacdo ao titular antes
do processo de assinatura;

VI — certificado, o atestado eletronico que vincula uma chave de verificagdo de assinatura a uma pessoa,
identificando-a;

VI — certificado qualificado, o certificado emitido por prestador de servicos de certificagéo credenciado
gue contenha, a0 menos:

a) 0 Seu nUmero de série;

b) 0 nome do seu titular e a sua respectiva chave de verificagdo de assinatura;

c) aidentificac8o e a assinatura el etrénica avancada do prestador de servicos de certificacdo que o emitiu;
d) adatadeinicio e de fim do prazo de validade do certificado;

€) as restricdes ao ambito de utilizacdo do certificado, se for o caso;

f) outros elementos definidos em regulamento e nas normas complementares aesta L ei;

VIII — prestador de servicos de certificacdo, a pessoa juridica que emite certificados ou presta outros
servigos relacionados com assinaturas eletronicas,

I X — prestador de servicos de certificacao credenciado, o prestador de servico de certificacdo titular de
certificado emitido naformado art. 50, § 10;

X — componentes de aplicacéo de assinatura, os produtos fisicos (hardware) e 16gicos (software) que:
a) vinculem ao documento eletrénico processo de producéo ou verificacdo de assinaturas eletronicas; ou
b) verifiquem assinaturas eletrénicas ou confiram certificados, disponibilizando os resultados; e

X1 — componentes técnicos para servicos de certificacdo, os produtos fisicos (hardware) e 16gicos
(software) que:

a) gerem chaves de assinatura, transferindo-as para um dispositivo seguro de criacdo de assinatura; ou

b) mantenham certificados disponiveis ao publico para verificacdo e, caso necessario, obtencédo por rede
de computadores.

Parégrafo tnico. E condicio para emissio de certificados qualificados, a identificacdo e o cadastramento
de seu titular mediante a sua presencafisica
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Art. 30 Observado o disposto nesta L e, a prestacéo de servicos de certificacdo ndo se sujeitaa prévia
autorizacéo pelo Poder Publico.

Art. 40 As assinaturas €l etronicas avancadas tém o mesmo valor juridico e probante da assinatura
manuscrita.

8 10 As declaragdes constantes dos documentos em forma el etréni ca gue contenham assinatura
el etrénica avancada presumem-se verdadeiras em relacéo ao seu titular.

8 20 Os atos que exijam forma especial, bem como aqueles sujeitos aos servicos de quetrataale no
8.935, de 18 de novembro de 1994, quando formalizados em meio eletrénico, deverdo ser, sob penade
nulidade, assinados mediante a aposi¢do de assinatura el etronica avancada.

8 30 Nao serdo negados efeitos juridicos a assinatura el etrbnica, nem sera excluida como meio de prova,
em virtude de se apresentar em forma eletronica, de ndo estar baseada num certificado qualificado ou de
nado ter sido gerada atraveés de dispositivo seguro de criacdo de assinaturas, desde que admitida pelas
partes como valida ou aceita pela pessoa a qguem foi oposta.

Art. 50 Mediante requerimento a ser encaminhado a Autoridade Certificadora Raiz— AC Raiz daInfra
Estrutura de Chaves Publicas Brasileira— |CP-Brasil, o prestador de servicos de certificagdo podera ser
credenciado, desde que, naforma do regulamento:

| — comprove o cumprimento das diretrizes e normas técnicas, bem como das regras operacionais e
préticas de certificacéo editadas pelo Comité Gestor e pela AC Raiz da | CP-Brasil naformadaMedida
Provisoria no 2.200-2, de 24 de agosto de 2001;

|1 — mantenha contrato de seguro em vigor para coberturatotal da responsabilidade civil decorrente da
atividade de certificacéo;

Il — disponha de profissionais que comprovadamente tenham o conhecimento, a experiénciae a
qualificacdo necessarios ao exercicio da atividade;

IV — garanta a confidencialidade da chave de criacdo de assinatura de modo que 0 seu uso,
conhecimento e controle sgjam exclusivos do seu titular;

V — demonstre possuir mecanismos e procedimentos adequados aimpedir a falsificagdo ou deturpacdo
de certificados;

VI — utilize sistema seguro de armazenamento de certificados de modo que:
a) apenas as pessoas autorizadas possam introduzir-lhe dados e ateragoes,

b) a autenticidade das informagdes possa ser verificada; e
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c) os certificados possam ser conferidos pelo publico apenas quando consentido pelo seu titular;

VIl — possua sistemas de protecéo de dados adequados paraimpedir o uso indevido de informagdes e
documentos fornecidos pelo titular para emisséo do certificado;

V111 — suas instalagdes operacionais e seus recursos de seguranca fisica e |6gica sgjam compativeis com
a atividade de certificacdo e estejam localizados no territério nacional;

| X — assegure que seus 0rgaos de registro realizam aidentificacéo e o cadastramento dos usuarios
somente mediante a presenca fisica desses, bem como mantenham os documentos por eles fornecidos
pelo periodo de tempo necessario;

X —implemente préticas eficazes de informagéo do usuario, inclusive sobre os efeitos juridicos
produzidos pelo certificado emitido e as medidas necessarias para protecéo e seguranca da chave de
criacdo de assinatura;

X1 — garanta o funcionamento de diretério rapido e seguro e de servico de revogacdo de certificados
seguro e imediato;

XI1 —assegure com precisdo a possibilidade de verificagdo da data e hora de emissio ou revogacdo de
cada certificado;

X111 — utilize componentes de aplicacdo de assinatura e componentes técnicos para servicos de
certificagdo que atendam os requisitos definidos nos arts. 12 e 13 desta L e, e tenham sido previamente
testados e aprovados; e

X1V — utilize sistemas e produtos seguros que estejam protegidos contra modificagdes e garantam a
seguranca técnica e criptografica dos processos para os quais estejam previstos;

8§ 10 O credenciamento importa necessariamente na emissao do certificado do prestador de servigos de
certificagdo pela AC Raiz da|CP-Brasil ou por prestadora de servicos de certificagéo credenciada na
forma deste artigo.

8 20 O credenciamento podera ser limitado no tempo e a determinados tipos de certificados.

§ 30 Somente os certificados contemplados pelo ato de credenciamento poderéo constituir certificados
gualificados, observado o disposto no art. 20, VI, desta Lei.

8§ 40 A inobservancia de qualquer dos requisitos previstos neste artigo implicara o cancelamento do ato
de credenciamento e aimediata revogacao do respectivo certificado, sem prejuizo das demais sancbes
cabiveis.

Art. 60 O disposto no art. 50 aplica-se, no que couber, ao credenciamento de provedores de servicos de
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certificagdo de data e hora, bem como de outros servicos e aplicacbes de suporte.

Art. 70 O credenciamento de um prestador de servicos de certificagcdo importa na atribuicéo do selo de
gualidade da | CP-Brasil.

§ 10 E de uso exclusivo dos prestadores de servicos de certificacdo certificados naformado § 10 do art.
50 adesignacéo “Prestador de Servicos de Certificacdo Credenciado”.

8 20 O certificado emitido por prestador de servicos de certificagdo credenciado naformado art. 50
contera ainformacéo de que € um “ certificado qualificado”, sendo vedado o emprego dessa expressao
para designar quaisquer outros certificados.

8§ 30 Os certificados qualificados emitidos naforma desta Lei constituem documentos oficiais de
identificacBo em meio e etronico.

8 40 As aplicages e demais programas que admitirem o uso de certificado digital de um determinado
tipo contemplado pela | CP-Brasil devem aceitar qualquer certificado de mesmo tipo, ou com requisitos
de seguranca mais rigorosos, emitido por qualquer prestador de servico de certificagao credenciado na
formado art. 50.

Art. 80 Os prestadores de servicos de certificagdo informaréo seus usuarios das medidas necessarias para
amanutencao da seguranca de assinaturas el etronicas e sua verificacdo de modo confiavel.

8 10 Serafornecido, naforma do caput, documento informativo ao usuario que confirmaraque o leu e
tomou ciéncia de seu contetdo, por meio de termo formalizado em papel devidamente assinado.

§ 20 Os prestadores de servigos de certificagdo informar&o aos usuérios que uma assinatura eletronica
avancada, nos termos desta L ei, produz os efeitos descritos no art. 4o.

8 30 O par de chaves de assinatura sera gerado sempre pelo proprio titular, e sua chave de criagéo de
assinatura seré de seu exclusivo controle, uso e conhecimento.

Art. 90 Deve o prestador de servicos de certificagéo revogar um certificado:
| — mediante solicitagdo do seu titular ou representante constituido;
Il — caso o certificado tenha sido emitido com base em dados fal sos;

Il — caso o prestador de servicos de certificagdo tenha encerrado suas atividades sem que fossem
prosseguidas por um outro prestador de servicos de certificagao;

IV — por determinacdo da AC Raiz da|CP-Brasil, caso o prestador de servicos de certificagdo seja
credenciado naformado art. 50; ou

V — em outros casos definidos em regulamento e nas normas complementares aesta Lei.

Page 6
2023 - www.conjur.com.br - Todos os direitos reservados. 29/03/2005



@ CONSULTOR JURIDICO
WwWw.conjur.com.br

Art. 10. O prestador de servico de certificagéo responde:
| — diretamente, pel os danos a que der causa; e

Il — solidariamente, pel os danos que derem causa os prestadores de servicos de certificacéo por ele
diretamente certificados, bem como o0s 6rgéos de registro e os prestadores de servicos de suporte aele
vinculados.

Paragrafo Unico. Se constar do certificado qualificado restricoes ao uso da assinatura el etronica
avancada, naformado art. 20, VII, “€”, os danos causados s80 indenizaveis dentro dos limites dessas
restrigoes.

Art. 11. A intenc&o do prestador de servicos de certificac8o de encerrar suas atividades sera comunicada,
com, no minimo, dois meses de antecedéncia, indicando o prestador que o sucedera ou 0 momento em
gue serdo revogados os certificados:

| — as pessoas a guem tenha emitido certificados que estejam em vigor; e
Il —aAC Raiz da|CP-Brasil, caso sgja credenciado.

§ 10 A comunicagdo prevista no caput seraimediata, nas hipéteses de faléncia ou liquidacdo
extrgudicial.

§ 20 O prestador de servicos de certificac8o transferira, se for o caso, a documentagéo relativa aos
certificados digitais emitidos ao prestador que os tenha assumido.

8§ 30 Caso os certificados qualificados ndo tenham sido assumidos por outro prestador de servigos de
certificacdo credenciado, os documentos de que trata o parégrafo anterior serdo repassados a AC Raiz da
|CP-Brasil.

Art. 12. A assinatura de documentos el etrénicos, decorrente de certificados qualificados, exige
componentes de aplicacdo de assinatura que claramente indiquem a producéo de uma assinatura
eletrénica, e permita aidentificagdo do documento a que a assinatura se refere.

Paragrafo unico. Para conferir o documento assinado, os componentes de aplicacéo de assinatura, na
forma do regulamento, devem demonstrar:

| —aque documento a assinatura se refere;
Il — se o documento ndo foi modificado;

Il —aquetitular de certificado esta vinculado o documento; e
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IV — o contetido do certificado em que esta baseada a assinatura.

Art. 13. Os componentes técnicos para servicos de certificacdo conterdo, naforma do regulamento,
mecani smos que:

| — assegurem que as chaves de criacdo de assinatura produzidas e transferidas a dispositivo seguro de
criacdo de assinatura sejam Unicas e sigilosas; e

Il — protgjam os certificados que estejam disponiveis para verificagdo e obtencdo narede de alteraces,
copias ou obtencdes (download) ndo autorizadas.

Art. 14. Fica assegurado ao certificado emitido no exterior os mesmos efeitos do certificado de que trata
oinciso VI do art. 20.

Parégrafo unico. Tratados, acordos ou atos internacionais poderdo atribuir aos certificados emitidos no
exterior os mesmos efeitos do certificado de que tratao inciso VII do art. 20, observado o principio da
reciprocidade.

Art. 15. A infragéo de qualquer dispositivo desta Lei sujeita 0 responsavel, sem prejuizo de outras
sancdes, a multa variavel de cinglientamil reais aum milhdo de reais, segundo o regulamento.

§ 10 Cabe a AC Raiz da|CP-Brasil executar afiscalizacdo e auditoria dos prestadores de servigos de
certificacdo credenciados, autua-los, aplicar as penalidades de adverténcia, por escrito, e ainda as multas
e medidas administrativas cabiveis, notificando os infratores e arrecadando as multas que aplicar.

§ 20 Regulamento dispora sobre:

| —as medidas administrativas cabiveis, especialmente sobre revogacdo compulsoria de certificados,
cessacdo e suspensdo dos servicos de certificacéo; e

Il — 0 poder de supervisdo da AC Raiz dalCP-Brasil em relagdo aos demais prestadores de servicos de
certificacdo, a ser exercido naforma deste artigo.

8 30 Aplica-se, no que couber, a prestacéo de servigos de certificagcdo alegislacdo de defesa do
consumidor.

Art. 16. O Poder Executivo dispora, ainda, sobre 0 uso de certificados digitais na emisséo de
passaportes, de documentos de identidade, de carteiras de habilitacdo de condutores de veiculos, de
certificados de registros de veicul os e em outras aplicacbes, bem como sobre a emisséo de certificados
de atributos.

Art. 17. Asreferéncias normativas a Autoridades Certificadoras — AC passam a ser entendidas como
prestadores de servigos de certificacdo credenciados, exceto no caso da AC Raiz da |CP-Brasil.

Art. 18. O disposto no § 20 do art. 40 n&o dispensa a manutencao, em papel ou microfilme, dos livros de
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registros publicos ou das fichas que os substituam, na forma da legislacdo vigente, em especia do art. 22
daLei no 6.015, de 31 de dezembro de 1973.

Art. 19. Ficam mantidas as competéncias do Comité Gestor da | CP-Brasil e da AC Raiz da |CP-Brasil,
na forma da Medida Provisoria no 2.200-2, de 24 de agosto de 2001, salvo disposi¢éo regulamentar em
contrério.

Paragrafo unico. Os certificados emitidos até a edicdo desta Lei permanecem vaidos, naformada
Medida Provisoriano 2.200-2, de 24 de agosto de 2001.

Art. 20. Esta L e entraem vigor na data de sua publicaco.
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