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Bancos devem indenizar clientes pela acao de hackers

Com o advento do Codigo de Defesa do Consumidor, em setembro de 1990, os consumidores finalmente
ficaram assegurados diante dos fornecedores de servicos ou produtos que contratam ou adquirem. Tal
seguranca faz-se pertinente num momento em que, entre outras relagdes, ganha importancia aquela
existente entre os consumidores (correntistas) e os bancos (fornecedores de servicos e produtos). Os
fatos mostram que esta sempre foi umarelacdo desigual, refletindo desvantagem ao consumidor.

Até agosto de 2004, ainda se discutia a aplicabilidade do codigo as instituicdes financeiras. Porém, em 9
de setembro passado, com a Simula 297 do Superior Tribunal de Justica, qualquer divida caiu por terra.
As instituicdes financeiras sempre se portaram como gigantes quando confrontadas com os seus
correntistas. Estes, em gquase todos 0s servicos contratados, nunca puderam negociar condicoes,
cldusulas, prazos etc. nos “contratos de adesdo” .

Ora, se 0s bancos nunca mudaram a postura adotada, mostrando-se mais maleaveis, nada mais justo que
respondam pel os atos praticados. E assim vem acontecendo. Buscando acompanhar as tendéncias
mundiais no que se refere as transagdes el etrénicas, os bancos disponibilizaram aos consumidores
servicos “virtuais’ parafacilitar na execucdo de transferéncias, pagamentos e demais operacfes on-line.
Todavia, a0 oferecer esses servigos, ndo fornecem a seguranca que o consumidor precisa. E nessa
dualidade que reside a atual polémicajuridica.

O Cadigo de Defesa do Consumidor determina que o fornecedor de servicos responde,
independentemente da existéncia de culpa, pela reparacéo dos danos causados aos consumidores por
defeitos relativos a prestacdo de servicos... Assim, se 0 banco fornece a opcéo para seus clientes
movimentarem suas contas viainternet, deve garantir atotal seguranca do sistema.

Inimeras s&0 as consequiéncias e 0S prejuizos que a acéo dos hackers pode causar. Além de verem suas
contas “varridas’, os correntistas podem assistir, impotentes, ao uso do seu “limite” no cartdo ou cheque
especial, sem ter autorizado tais operagdes. Como decorréncia, podem ser compelidos ao pagamento de
juros e encargos referentes a utilizac&o indevida e podem ter seus nomes langados no rol de devedores da
Serasa ou SPC.

E preciso agir. Hoje, os consumidores ndo estdo mais dispostos a amargar prejuizos e buscam assessoria
juridica para serem ressarcidos pel os danos.

O dano material, em geral, € indenizado na proporcao da sua extensdo e acrescido de juros e corregdo, ou
seja, harestituicéo do valor retirado pelos hackers, e, quando for o caso, da soma dos encargos pela
utilizacdo indevida do limite e/ou cheque especial. Ja o dano moral € mensurado caso a caso e pode
variar de acordo com a extensdo do dano sofrido pelo correntista, conforme o entendimento dos juizes,
gue podem divergir. Mas, quase sempre, os tribunais vém fixando a indenizac&o num patamar entre 10 a
20 vezes o valor pelo qual o consumidor foi inscrito nos érgdos de protecdo ao crédito.

Importante ainda € frisar que, nessas situagdes, nos termos do que ensina o Codigo de Defesa do
Consumidor, o 6nus da prova cabe sempre aos bancos, cabendo ao consumidor demonstrar o fato
ocorrido e sua consequiéncia (prejuizo). Porém, os bancos devem comprovar que procederam com a
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seguranca que lhes cabia. E € justamente neste ponto que, infelizmente, as institui¢gdes financeiras estéo
deixando a desgjar, fazendo-nos concluir que a tecnologia empregada nainternet, pelos hackers, esta
muito mais avancada do que a delas proprias.
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