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Receita n&o poderiaimpor compra de certificado eletr onico

O conceito de criptografia por chaves publicas foi uma descoberta essencial para o desenvolvimento do
mundo digital, por duas diferentes fungdes que exerce nas comunicagoes eletronicas. De um lado,
permite dispensar 0 uso do papel na elaboracéo de documentos, inclusive contratos, ao substituir a
assinatura manuscrita. As vantagens quanto a rapidez na circulagdo, guarda e recuperacdo de
informagtes, especialmente no aspecto da reducdo de custos financeiros, so imensuraveis.

De outro lado, e simultaneamente, é potente instrumento contra violacdo do sigilo das comunicaces,
permitindo que as informagdes estejam protegidas contra tentativas de acesso por terceiros, sgam eles
individuos, empresas, ou mesmo Orgaos governamentais. Assegura, portanto, a privacidade das pessoas
contraincursdes indevidas. Assim sumariamente pode ser exposta aimportancia do uso dessa tecnologia.

O Congresso Norte-Americano havia pretendido aprovar umanova lei, definindo um padréo nacional
Unico de encriptacéo por chaves publicas, de forma aresolver os problemas que as corporacdes
empresariais vinham enfrentando, de pouca interoperabilidade de aplicativos baseados nesse conceito
tecnol 6gi co.

Para desenvolvimento desse superalgoritmo criptografico, convocaram os melhores mateméticos do pais.

Eratudo o que a NSA — Nationa Security Agency, principal agéncia governamental de espionagem nas
comunicacdes el etronicas, poderia querer para alcancar seu maior objetivo: controlar toda a informacéo
gue trafega por meio eletronico, mesmo aquelas blindadas por criptografia.

Ora, todos os principais matematicos e criptografos norte-americanos eram funcionarios daNSA. E
pedir a eles o desenvolvimento de um padr&o criptogréfico realmente seguro seria como pedir ao
condenado que produzisse sua propriaforca

Mas a aprovacao pelo Poder Legidativo faria supor que o novo codigo criptografico seria realmente
forte. Isso traria a vantagem de fazer com que toda a populagéo acreditasse que 0 ambiente digital,
protegido por tal sistema, tornar-se-ia efetivamente seguro; dai, todos passariam a expor informages
privadas, que ndo seriam normal mente transmitidas em redes abertas pel o receio de violagdo.

A EFF — Electronic Frontier Foundation, organizacdo sem fins lucrativos que luta para assegurar a
privacidade dos cidadaos norte-americanos, percebendo o conflito de interesses dos desenvolvedores do
novo padrédo criptogréfico, denunciou a possibilidade de os funcionarios da NSA acabarem produzindo
um cédigo criptografico de baixa qualidade, de formaa permitir que futuramente a Agéncia pudesse
guebra-lo com facilidade e obter acesso a todas as comunicacdes privadas.

Em resposta, 0 Congresso tornou publico o novo algoritmo, para que todo o mundo pudesse testé&-1o e
comprovar sua qualidade. Mateméticos de diferentes paises examinaram o codigo, ficando
impressionados com sua poténcia, declarando-o como inviolavel. Um jovem programador, entretanto,
chocou a sociedade ao denunciar que havia descoberto uma back door (portatraseira) escondida no
algoritmo. Back door, na linguagem de seguranca da informacéo, significa alguma fragilidade oculta,
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propositalmente inserida em um sistema, para permitir sua violagdo por quem o fez.

A comunidade de informética ficou furiosa com a descoberta. A EFF criticou severamente a ingenuidade
dos membros do Congresso Nacional e a esperteza da NSA, proclamando-a como a maior ameaca ao
mundo livre desde Hitler. O padréo criptografico estava morto e enterrado. E o jovem programador que
descobrira afraude acabou contratado pela Agéncia: melhor manté-lo trabalhando para ela, do que
contraela

Os acontecimentos acima narrados fazem parte de um dos multiplos elementos que compdem a trama do
livro Fortaleza Digital , ficcdo recém publicada no Brasil pela Editora Sextante, outro sucesso editorial
de Dan Brown, conhecido autor de Codigo Da Vinci. Emborafacareferéncia a entidades reais e auma
disputa que ocorreu e ocorre nos EUA, esta narrativa € ficticia. Mas sua verossimilhanca € o que deixa o
enredo ainda mais instigante.

Paremos um pouco para pensar e imaginemos como seria essa estoria, acaso se passasse no Brasil. Num
diaem gue o Congresso entraria em recesso, em 2002, o Governo Brasileiro publicou uma Medida
ProvisOria, instituindo a Infra-Estrutura de Chaves Publicas do Brasil — | CP-Br, a pretexto de estabel ecer
ainteroperabilidade entre aplicativos com uso dessa tecnologia e, assim, fomentar o comeércio el etrénico
no pais.

Essa Medida Provisdria estabel eceu que o suporte tecnol 6gico da infra-estrutura seria desenvolvido pelo
CEPESC, braco tecnologico da Abin — Agéncia Brasileira de Informagdes, sucessorado SNI — Servico
Nacional de Informacoes.

Para supostamente dar mais seguranca ao modelo, competiria a propria | CP-Brasil fornecer, a cada
brasileiro, o seu par de chaves criptograficas. Ou sgja, as chaves que geram a assinatura digital, em
substituicdo da assinatura manuscrita, e asseguram o sigilo das informagdes transmitidas por meio
eletrénico seriam geradas em computadores oficiais, tornando-se muito facil aos agentes do Governo
iludir o requerente e guardar um copia delas para si.

Poucos dias apos editada a Medida Provisoria, ainda com o Legislativo em recesso, divulgou-se longa
minuta de regulamento da | CP-Brasil, estabel ecendo que o padréo criptografico haveria de ser nacional.
Mas o Unico organismo que tinha desenvolvido um produto do género era o proprio CEPESC.

A OAB — Ordem dos Advogados do Brasil, entidade de passado de lutas pela democracia brasileira,
imediatamente denunciou os riscos a seguranca e a privacidade dos cidadéos gerados por aquela Medida
Provisoria. Eraum absurdo estabel ecer um padréo criptografico como pressuposto parafacilitar a
interoperabildade dos aplicativos. Eraum disparate que o Governo gerasse as chaves criptograficas dos
cidadéos — chaves que permitiriam assinar documentos contendo manifestagoes de vontade com efeitos
juridicos, e que assegurariam o sigilo das comunicagdes el etronicas, inclusive contra bisbilhotagem de
Orgéaos publicos. Erainadmissivel que cidaddos fossem obrigados a usar meios eletronicos, aindamais
nesse ambiente contaminado, para desenvolver suas atividades privadas ou profissionais. E néo era
crivel que fosse delegado a um Orgéo da seguranca nacional atividades para favorecer o comeércio
eletrénico.
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O Governo Federal imediatamente convoca uma coletiva de imprensa, onde se limita a dizer que
advogados ndo deveriam falar de tecnologia, ja que ndo dominavam o assunto. Mas, com a pressao
exercida pela Ordem, por outras entidades civis e pelaimprensa, ja na primeirareedicdo daMP, a
Presidéncia se vé obrigada a modificé1a, suprimindo tanto a emissdo do par de chaves pelo Governo,
guanto a expressa presenca do CEPESC no desenvolvimento dainfra-estrutura criptografica. Na versao
divulgada extra-oficialmente, a MP trazia ainda um artigo 13, dispondo que “ninguém sera obrigado a
utilizar documento ou meio eletrénico nas suas relacdes juridicas privadas ou com entidades e 6rgaos
publicos’. Embora as outras modificacdes fossem mantidas, aquele artigo 13 simplesmente desapareceu
naversao que acabou publicada no Diario Oficial.

A OAB, embora reconhecendo os avancos na hova edi¢do da M P, continuou a denunciar alCP-Brasil,
pelos riscos juridicos, sociais e politicos que representava, por ferir aindependéncia e autonomia entre
Poderes e entre federativos do Brasil, por constituir umainfra-estrutura sob o dominio do Executivo
Federal, a que todos os documentos, publicos e privados, de cidadéos e de empresas, do Poder
Legidativo e do Poder Judiciario, dos Estados e dos Municipios, haveriam de ser subordinados.
Denunciou-se 0s riscos para a seguranca e privacidade dos usuarios, diante da adogcdo de um certificado
unico. E também pelo monopdlio que criava, ndo apenas econdmico, mas 0 odioso monopdlio da
verdade, ja que apenas os documentos sujeitos a esse regime teriam “validade juridica’, como o texto da
MP tentou fazer entender.

Com as modificagdes constitucionais no regime das Medidas Provisorias, anormafoi colocada no véacuo
legidlativo, e acabou tornando-se definitiva, ainda que sem aprovagdo do Congresso Nacional.

Saiu Governo, entrou Governo. Esperava-se que a situagao sofresse mudanca. Primeiro, porque a
assessoria parlamentar do partido politico que agora assumia o poder havia, quando na oposi¢éo, se
manifestado contrariamente a MP. Segundo, porgue passados alguns anos, a | CP-Brasil ndo decolou. No
minimo, iria caducar pelo desuso.

Surpreendentemente, no final de 2004, uma mera Instrugdo Normativa da Secretaria da Receita Federal,
portanto, um Orgéo da burocracia estatal do novo Governo, sem que houvesse qualquer participacdo do
Congresso Nacional, estabel ece a obrigatoriedade de todas as pessoas juridicas brasileiras adquirirem
certificados el etrénicos, emitidos pela |CP-Brasil, a pretexto de dar maior seguranca as suas declaracdes
tributarias. E a Secretaria ainda deixa clara sua intencdo de, em seguida, obrigar todos os cidaddos a
fazer uso daqueles certificados.

N&o havialei que autorizasse a Secretaria da Receita Federal aimpor a aquisicéo de certificados
eletrénicos. Ndo poderia o contribuinte ser obrigado a comprar, junto as poucas empresas credenciadas,
certificados para dar seguranca a Receita Federal. Se o0 Fisco ndo estivesse satisfeito com seus atuais
sistemas, gque os alterasse, ou que fornecesse aos contribuintes os certificados, para uso restrito as
comunicagoes fiscais. Nao poderia ser aceito um monopdlio publico ndo previsto na Constituicdo
Federal, com pouquissimas empresas credenciadas a vender certificados.

Mas chamou especial atencdo o fato de que o sistema que utilizaréd o par de chaves criptograficas sera
fornecido pelo proprio Governo Federal, via Secretaria da Receita Federal, sem que a populagéo conhega
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suas reais fungdes, e sem que se saiba se, eventual mente, contem uma back door.

O problema € que no Brasil esses fatos aconteceram ou estdo acontecendo; ndo compdem um quadro
romanceado de ficgdo cientifica

A obrade Dan Brown, originamente escrita em 1998, embora s6 agora lancada no pais, esta sendo
plagiada ao vivo e a cores pel os nossos dois Ultimos Governos. Melhor fariam se tivessem escrito um
best-seller, ao invés de promover tal intrusdo navida digital dos cidaddos e demonstrar tamanho descaso
com aordem juridica.
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