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Juiza condena clonador es de sites de bancos a prisao

A Justicado Mato Grosso do Sul decidiu mandar para a cadeia dois integrantes de uma quadrilha
especializada na clonagem, através da I nternet, de sites dos quatro maiores bancos em operacdo no Pais.
A noticiafoi veiculada pelo jornal Correio do Estado. E aprimeiravez que a Justica brasileira condena
uma pessoa por lesar pessoas fisicas, institui¢cdes financeiras e empresas tel efonicas através da Rede
Mundial de Computadores.

O lider da quadrilha € o corumbaense Guilherme Amorim de Oliveira Alves, 19 anos. Ele foi condenado
a sels anos, quatro meses e seis dias de prisdo pela juiza da 32 Vara da Justica Federal de Campo Grande,
Janete Lima Miguel Cabral. Elatambém condenou o policial de Corumba Evanancy Soares de Alcantara
aquatro anos, oito meses e 20 dias de prisao.

Guilherme Amorim foi acusado pelo Ministério Publico Federa de liderar uma quadrilha que violava
servidores que hospedavam os sites do Banco do Brasil, Caixa Econdmica Federal, Bradesco e Ital, e
transferia 0s acessos dos clientes destes bancos a paginas “piratas’ destas institui¢des, hospedadas em
outros servidores, operadas pela quadrilha, que capturava dados dos clientes, como senhas, niUmeros de
contas correntes e poupanca e de cartdes de crédito. Com as informagdes dos clientes, que acessavam as
paginas piratas pensando estar no portal de seu banco, os membros da quadrilha entravam nas contas das
vitimas, e faziam operagdes como transferéncias de val ores para outras contas bancérias, compras via
Internet e recarga de créditos em telefones celulares.

O policia militar Evanancy, inclusive, foi preso depois que a Policia Federal descobriu, através de
escuta telefonica, que ele teriarecebido varias recargas em seu celular, que ele recebia de Guilherme. No
inicio das investigactes, em julho de 2002, foi cogitado que o valor dos golpes poderia chegar aR$ 3
milhdes. Porém, na sentenca dada no dia 31 de dezembro pela magistrada ndo € mencionado o valor
total, citando envolver “quantias consideraveis’.

Somente um rastreamento feito pelo Banco do Brasil entre os dias 12 e 21 de julho de 2002 identificou
108 transagoes fraudul entas feitas pela quadrilha de Guilherme, que, conforme o Ministério Publico
Federal, tinha outros envolvidos que também foram denunciados, mas que serdo julgados em outro
processo. Séo eles. Maria Cecilia Faria Martins, namorada de Guilherme; o pai dele, José Geraldo de
Oliveira Alves, e ainda Luciano Godoy Magalhées, um outro policial militar, e Cleber Robinson Tauber
Magalhdes, que auxiliava Guilherme nas invasdes de servidores e transferéncias ilegais de dinheiro das
contas de clientes.
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No caso especifico do Banco do Brasil, Guilherme, com o seu nickname — apelido usado por ele ao se
comunicar na Internet — criou uma pagina muito semelhante a do Banco do Brasil, com o dominio
www.bancodobrasil.net, hospedada em um servidor de Lima, no Peru (lembrando que o endereco oficial
do banco € www.bb.com.br, e www.bancodobrasil.com.br), da qual ele capturavainfomacdes dos
clientes residentes em todo o Brasil. Em uma conversa grampeada pela PF, gravada em 28 de novembro
de 2002, Guilherme deixa claro que possui seis contas bancérias no exterior, e estava plangjando dar um
golpe de R$ 150 milhdes. Paraisso, €le havia dito que reservou dois dos quatro quartos de seu
apartamento em Petropolis (RJ), para abrigar computadores e equi pamentos el etroni cos.

Atuamente Guilherme esté detido na Penitenciaria de Seguranca Méxima, em Campo Grande. Ele foi
preso pela primeiravez em julho de 2002, flagrado em um hotel da Capital, quando clonava sites de
bancos com um computador portétil que tinha em seu quarto. Mas foi solto logo depois, apos ter
recebido habeas corpus do Tribunal de Justica. No dia 20 de fevereiro do ano passado, ele foi preso
novamente, em uma operacdo da Policia Federal, a qual prendeu pessoas nos Estados de Mato Grosso do
Sul e S&o Paulo, depois de terem sido descobertas novas operagdes fraudul entas realizadas por
Guilherme Amorim. Evanancy também foi preso em fevereiro de 2003, mas foi libertado em 30 de julho
do mesmo ano, por ndo oferecer risco a ordem publica. Ao contrario de Guilherme, o policial podera
recorrer da sentenca em liberdade.

Textotranscrito do Correio do Estado

Errata: Na primeira versao deste texto, Guilherme foi indevidamente tratado como hacker (internauta
dotado de conhecimento e pericia e que, eventualmente, invade sites apenas para mostrar a fragilidade
do sistema). Na verdade, como praticava estelionatos — clonava sites de bancos para pegar os dados
dos clientes e transferir dinheiro para suas contas —, ele deve ser classificado de cracker (aquele que
usa a Internet para lesar as pessoas). Tampouco seria correto afirmar que o estelionatario invadiu sites
de bancos. Ele os clonou, apenas.
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