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STJ firmou entendimento sobr e fraude na I nter net

O Direito Eletronico tem suscitado uma série de questionamentos que, levados ao Poder Judiciario,
delineiam os contornos da nova economia proporcionada pel os avancos tecnol gicos. Abaixo
examinamos algumas delas.

Sitesde L elao

A chamada “novaeconomia’ ou “economiadigital” traz inovagdes aos tradicionais model os de negdcio,
dentre os quais se destacam os sites de compra e venda, também conhecidos como sites de leil&o.

Inegaveis séo as vantagens proporcionadas por este modelo de transagéo, especialmente no que se refere
a oferta de espaco para anunciar os produtos, propiciando aos comerciantes a visibilidade que
dificilmente encontrariam no mundo fisico, a um custo baixo — geralmente equivalente a 5% do valor
dos produtos comercializados.

Acdes judiciais versando sobre o citado modelo tém trazido a tona questionamentos sobre a
responsabilidade desses sites pel os produtos negociados por meio dos andncios ali veiculados. Podem
ser considerados fornecedores de produtos, atraindo a aplicacéo do Codigo de Defesa do Consumidor e,
assim, respondendo solidariamente com os anunciantes?

Embora existam decisdes judiciais que responsabilizam os sites pelas hegociacdes vei culadas, ha
entendimentos judiciais que apontam atendéncia a interpretar a atividade destes sites como
aproximadores de pessoas, disponibilizando espago para que terceiros anunciem produtos, sem qualquer
interferénciado veiculo.

O dite, portanto, atuaria como aproximador de pessoas sem ter responsabilidade pelas negociagtes
fechadas diretamente pelos particulares, uma vez gque este veiculo ndo vende o0 produto e sSim
disponibiliza informacdes sobre quem tem o produto para vender. Irrelevante para este entendimento é o
fato de o site de compra e venda receber uma porcentagem do produto da negociagdo, que ndo desnatura
a natureza do negocio, que continua sendo de aproximacao entre as pessoas.

A ndo incidéncia da legislagcdo consumerista se justifica pelo fato de o site ndo atuar como fornecedor de
produtos e é entre fornecedores de produtos que o Cédigo de Defesa do Consumidor reconhece
solidariedade.

Sob o fundamento de que a solidariedade ndo se presume, decorre dalel ou da vontade das partes, foi

af astada a responsabilidade de um conhecido site de leill&o quanto a ndo entrega de produto adquirido
por uma usuaria (Processo n° 002.03.049.124-1 da 12 Vara Civel do Foro Regional de Santo Amaro, Sdo
Paulo, SP, Juiza Lais Helena Bresser Lang).
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Entretanto, € provavel que as discussdes sobre responsabilidade destes sites prossigam, até porque,
segundo pesquisas recentes, sites de leil6es séo lideres absol utos de reclamagtes nos EUA e respondepor
mais de 40% das fraudes registradas.

Fraudes pela I nter net

Por varios motivos, esse tépico merece destague. O primeiro deles e, talvez 0 que mais suscite
discussdes € que, segundo recente levantamento efetuado, de cada 10 hackers ativos no mundo, 8 vivem
no Brasil. As pesguisas também apontam que, no Brasil, as fraudes financeiras que utilizam a Internet e
correios eletrénicos ja superam, em valores financeiros, 0s prejuizos de assaltos a bancos. Os percentuais
foram fornecidos pela Agéncia Brasil, tendo como fonte a Policia Federal.

As discussfes sdo polémicas. Grande parte dos entendimentos se firma no sentido de condenar o banco a
indenizar o cliente vitima de fraude pela Internet.

Entretanto, uma forte corrente jurisprudencial vem ganhando forga ao negar o direito aindenizacéo
quando o cliente, que se diz vitima, tiver contribuido para o conluio segja por ac&o ou até mesmo por
omissdo, deixando de envidar os cuidados necessarios com a guarda de senhas e demais dados
financeiros sigilosos, que ficam sob exclusiva responsabilidade do correntista. E, segundo esse
entendimento, ndo ha que se falar em indenizacéo pelo defeito do servigo prestado, previsto no artigo 14
do Cadigo de Defesa do Consumidor.

Neste sentido, o Superior Tribunal de Justica firmou recente entendimento, decidindo que o uso do
cartdo magnético e da senha é de responsabilidade do correntista, cumprindo-lhe provar a culpa do
banco (REsp 602.680).

Assim, se ainstituicdo financeira demonstrar que a operacdo foi feita regularmente, com utilizacéo da
senha privativa do cliente, presume-se que este tenha sido o beneficiario. Se o cliente caiu em golpe do
tipo “phishing”, acessou um site falso, forneceu seus dados pessoais e senha aos “ crackers’, agiu com
culpa exclusiva, sendo sua, portanto, a responsabilidade.

Outros Crimes Cibernéticos
Pedofilia

A Quinta Turmado Superior Tribunal de Justica firmou decisdo cassando Habeas Corpus concedido
pelo Tribunal de Justica do Rio de Janeiro, em acdo naqual se discutia o envio de fotografias de cunho
pornogréafico, com criancas e adol escentes, caracterizando crime de pedofilia pela Internet, segundo
previsdo do Estatuto da Crianca e do Adolescente, permitindo a reabertura de agdo penal.

A decisdo do STJ pontuou trés importantes discussdes. A primeira delas diz respeito atipicidade da
conduta. O Tribunal de Justica do Estado do Rio de Janeiro concedeu o Habeas Corpus sob 0 argumento
de que o Estatuto da Crianca e do Adolescente define como crime apenas a“ publicagéo” e ndo amera
“divulgacéo” de imagens de sexo explicito ou de cunho pornografico de criangas ou adol escentes.
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Para o Superior Tribunal de Justica, a divulgacéo pode ser por qualgquer forma, até mesmo oral, mas a
publicacdo ndo prescinde da existéncia de objeto material ou corpéreo, superando, assim, o
guestionamento sobre a tipicidade da conduta. Acrescenta, ainda, a esse fundamento, o fato de que
ambos 0s verbos sdo considerados sinénimos em diciondrios como o Aurélio e o Houaiss e que 0s
acusados, ao permitir adifusdo para um nimero indeterminado de pessoas, tornaram-na publicas.

O segundo ponto relevante diz respeito ao questionamento formulado pelo Tribunal de Justica do Estado
do Rio de Janeiro, sobre a possibilidade de o Ministério Publico atuar tanto como agente provocador,
substituindo a autoridade policial, quanto como denunciante.

O ministro Gilson Dipp, relator do Recurso Especia apresentado pelo Ministério Publico contraa
decisdo estadual, afastou aidéia da exclusividade da Policia Judiciaria para proceder investigacoes
penais, sendo textual ao ponderar, com fundamento na Simula 234 do STJ, que o Ministério Publico
tem competéncia para tanto e essa atuacéo ndo o impede de dar inicio a acdo penal correspondente.

O terceiro ponto expressamente enfrentado refere-se aidentificagdo das criancas e dos adol escentes,
necessaria segundo o entendimento do Tribunal de Justica do Rio de Janeiro para a configuracéo do
crime. Parao ministro Dipp, o Estatuto da Crianca e do Adolescente garante, em seu artigo 1°, a
protecdo integral atodas as criangas e adolescentes, independentemente de individualizagao.
Complementando o entendimento, aduz o ilustre ministro que n&o se exige o dano individual efetivo,
mas apenas o potencial, o que significa ndo ser necessario que haja dano aimagem de alguma crianca ou
adolescente individua mente, mas apenas 0 dano aimagem em abstrato.

Com esse entendimento, foi cassado o Habeas Corpus concedido pela instancia estadual e prossegue a
acao penal contra os réus.

Redes de Relacionamento e I nteratividade pela I nternet — Orkut

Um fendmeno de crescimento e expansao na Internet, sites de relacionamentos interativos como, por
exemplo, o famoso Orkut, ganharam espaco e simpatia pel os usuarios cibernéticos.

No entanto, o fendmeno virtual criado parainteratividade saudavel, tornou-se real na medida em que
seus usuarios refletem suas idéias, visdes de mundo, comportamento, bem como seus preconceitos, raiva
e 6dio em detrimento de outras pessoas, marcas, credos, religido, entre outros.

Ocorre que, se por um lado a Constituicao garante a liberdade de express&o, por outro, essa liberdade
ndo pode gerar conflitos de direitos, como nos casos de atos ilicitos, como a pratica de nazismo, por
exemplo.

O grande problema, por vezes, é identificar o autor das mensagens ou comunidades el aboradas no Orkut,
pois existe a possibilidade do anonimato, quando o agente justamente age previamente mal intencionado.
Temos ainda que o site esta hospedado nos Estados Unidos da América, bem como haregras do proprio
site em prever a exclusdo do material de contetido lesivo ou ilicito.

Resta a opcéo, para guem sofreu esse tipo de dano, caso segja possivel identificar o usuario e malfeitor,
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entrar com uma acdo para retirada da paginailicita ou mensagem do ar, como ocorreu no caso da
comunidade “ Enganados pela Artha” aqual foi criada por um usuario da empresa de viagens indignado
com a qualidade dos servicgos prestados. A empresa ndo gostou da publicidade negativa e processou o
criador da pégina, obtendo liminar determinando a retirada da comunidade do Orkut, sob pena de multa
diariade 200 reais.

Em decisdo mais recente ainda, um estudante de Direito, apds liminar concedida pelo Juiz de Direito da
22V ara Civel da Comarca de Teresdpolis/RJ, foi obrigado aretirar do ar o nome do Colégio Sdo Paulo e
alogomarca dainstituicéo de ensino da comunidade chamada “Holden Caulfield”, sob pena de R$
100,00 (cem reais) em caso de descumprimento, por ofensas pessoais aos funcionarios da escola.
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