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L egislacéo brasileira comecga a fechar cerco aos hackers

O Brasil atravessa uma fase dificil quanto a prética de crimes el etrénicos. Por vezes consecutivas
lideramos o ranking dos paises com 0 maior nimero de crackers (um tipo de hacker) do mundo.

Recentemente, uma decisdo judicial nacional inédita condenou um jovem a seis anos e cinco meses de
reclusdo por estelionato, cumulado com formacéo de quadrilha e crime contra sigilo de dados bancarios.
O primeiro decreto condenatorio por crime eletrénico no Brasil foi proferido pelajuizada 32 Varada
Justica Federal de Campo Grande (MS), Janete Lima Miguel.

Uma decisdo desta natureza e com este ineditismo € por demais importante eis que desperta discusséo
sobre o direito penal eletronico e contribui para o enriquecimento e crescimento desta area do direito.

Tudo isso apenas vem confirmar que nossa legislacao vigente pode ser aplicada aos crimes cibernéticos.
O trémite processual em si permanece 0 mesmo. Da mesma forma, permanecem os elementos que a
Justica buscard demonstrar ao longo da instrucéo penal: a certeza da autoria e el ementos probatorios que
comprovem que o ilicito efetivamente ocorreu, o que chamamos de materialidade delitiva.

Uma vez demonstradas, portanto, a autoria e a materialidade, ser& possivel processar o réu pelo crime
cometido, sgja este praticado por intermédio dos mei os €l etrénicos ou ndo.

N&o obstante, € bom lembrar que ha um importante Projeto de Lel em tramite no Congresso Nacional, o
conhecido PL n° 84/99, que recentemente foi aprovado na Camara dos Deputados e recebido pelo
Senado Federal com nova numeragado (PL n° 89/03).

O projeto visa acrescentar nova redacao para tipos penais ja existentes em nosso sistemacriminal. O PL
n° 89/03 trard a previsdo de condutas hoje ndo presentes em lei, tais como a disseminagdo de virus, a
invasdo de sistemas e outros delitos relacionados aos mei os el etroni cos.

Destaque-se, além disso, alei 9.983 de 14.07.2000, a qual introduziu no Codigo Penal Brasileiro afigura
gualificada do crime de divulgacéo de segredo (art. 153, 81°-A), cujo tipo prevé pena de detencdo de um
aquatro anos e multa para aquele que divulgar, sem justa causa, informagdes sigilosas ou reservadas,
assim definidas em lei, contidas ou n&o nos sistemas de informagdes ou banco de dados da
Administracéo Publica.

A lei 9.983/2000 introduziu, ainda, 0 que podemos chamar de “ peculato eletrénico”, ao acrescentar no
Caodigo Penal os artigos 313-A e 313-B. A partir de entdo podera ser punido o funcionario publico que
praticar ainsercdo de dados falsos em sistemas de informagoes (art. 313-A), para o qual a pena prevista
€ de reclusdo de dois a doze anos e multa. Também serd punido o funcionério publico que modificar ou
alterar sistema de informacdes ou programa de informaética sem autorizacdo ou solicitacdo de autoridade
competente (art. 313-B), sendo neste caso a pena de detencéo de trés meses a dois anos e multa.

Mais recentemente, pelalel n°10.764 de 12.11.2003, alterou-se aredacdo do artigo 241 do Estatuto da
Crianca e do Adolescente, com o objetivo de ampliar a conduta delitiva conhecida como pedofilia
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também para a Internet. Agora, aquel e que apresentar, produzir, vender, fornecer, divulgar ou publicar,
por qualquer meio de comunicagdo, inclusive rede mundial de computadores ou Internet, fotografias ou
imagens com pornografia ou cenas de sexo explicito envolvendo crianca ou adolescente pode ser
condenado a pena de reclusdo de dois a seis anos, além de multa

N&o ha duvidas de que alteracdo nalegislacéo brasileira, bem como a entrada em vigor do Projeto
de Lei n° 89/03, fara com que a sociedade em geral, por intermédio de profissionais especializados,
amplie 0 niumero de processos relacionados aos crimes pela Internet. A inédita decisdo mencionada neste
artigo abre as portas do direito eletrénico em sua aplicacdo pratica. Sao os bitse bytes no “banco dos
reus’!
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