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| nter net sem limites compromete produtividade de empresa

Até pouco tempo, o maximo que um funcionario podiafazer contra a empresa era estender-se no
cafezinho, criar intrigas internas, conversar ao telefone com amigos e familiares.

Com o advento dainternet e sua ampla difusdo nas empresas, os funcionérios passaram ater contato
ilimitado com o mundo externo. Surgiu afigura do Cyberslacking: sujeito que utiliza intensamente a
internet no ambiente de trabalho parafins pessoais.

Este “sujeito” corresponde a 90% dos funcionarios das empresas, segundo pesquisa da Vault.com. E
mais, 15% ultrapassam as 2 horas diarias.

As consequéncias sdo graves como a queda no rendimento profissional, o aumento de consumo da banda
de internet, a contaminacdo dos computadores por virus, aumento da vulnerabilidade e a
responsabilidade legal da empresa sobre os atos do funcionario, enfim, perda de dinheiro e ganho de
preocupacoes.

A responsabilidade legal €, sem duvida, a conseqiiéncia mais grave de todas. Justifico: se os problemas
com queda de rendimento, consumo de banda e contaminacdo podem ser controlados por chefes atentos
e softwares especificos, a responsabilidade fica tomada de abstratividade e imprevisibilidade.

Abstrata porque ndo ha resultado material perceptivel e imediato; imprevisivel por depender de conduta
futuraeincerta

Como exemplo, poderiamos aduzir que o aumento de banda e a queda de desempenho séo controlavels,
jase um funcionario ird maltratar um cliente viae-mail € imprevisivel e praticamente incontrolavel.

Temos ainda a norma, que entre outras destaco:
“Art. 932. So também responsaveis pela reparacao civil:

Il — o empregador ou comitente, por seus empregados, servicais e prepostos, no exercicio do trabalho
gue lhes competir, ou em razéo dele”

E atecnologia também pode conspirar em favor do funcionério. Tecnicamente explicando, as empresas
utilizam uma Unica conexado e as compartilham para os funcionérios, ou sgja, existe um | P publico
(visivel paratodo o mundo) e vériosinvalidos (utilizados e conhecidos somente internamente).

Destaforma, todos os e-mails, acessos, e interagdes com o mundo externo estéo relacionados com o I1P
publico da empresa, sendo por vezes, impossivel identificar quem dentro da empresa € o autor de
determinado acesso.

Ademais temos os limites ao poder de direcdo do empregador. Quem pensa que estes problemas podem
ser evitados com uma rigida monitoracéo el etronica do funcionério, como por exemplo aleitura dos e-
mails enviados e recebidos, tera de enfrentar as garantias fundamentai s estabel ecidas na Constituicéo e a
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divergénciajurisprudéncial.

E com isso a problematica esta criada. Como evitar que informagdes confidencias vazem? Como evitar
ameacas, invasoes e fraudes? Como transferir a responsabilidade para o funcionario?

Uma 6tima solucéo € implementar anorma NBR 1SO 17799, que se trata de uma série de procedimentos
€ regras que praticamente esgotam o tema politica de seguranca. Esta implementacéo € feita em conjunto
por especialistas em tecnologia e direito eletronico.

Contudo, pode ndo ser uma solucéo pal pavel para pegquenas e médias empresas, em fungdo do seu custo.
Valearessalva, 0 gasto com precaucdo € menor que com reparacao.

Para aqueles que leram este texto em busca de alguma orientacdo, fago algumas observagdes que podem
ser tomadas de plano sem maiores esforcos.

1- Desenvolva uma politica de utilizac&o dos meios el etronicos, envolva as areas de Tl e Seguranca, RH
e Juridico. Divulgue amplamente estas politicas.

2- Mantenha controle dos acessos e armazene 0s “logs’.
3- Promova Programas de conscientizacao.

4- Armazene os e-mails enviados e recebidos, posteriormente poderdo ser utilizados em favor da
empresa em processos judiciais e administrativos.

5- Lelaas normas de seguranca (NBR SO 17799 entre outras).

6- Participe de féruns, debates e palestras sobre o tema.

7- Desative recursos desnecessarios, como drivers de disket e cd-rom, caixas de som €tc...
8- Desenvolva contratos de confidencialidade com os funcionarios.

9- Conte com 0 apoio e orientacdo de profissionals e empresas especializadas.

10- Estga atento, a maior ameaca pode estar dentro da empresa.

Esteja certo que a ma utilizagdo dainternet ndo é um mero problema de disciplina, o International Data
Corporation (www.idc.com) indica que a ma utilizacdo pode corresponder de 30% a 40% de toda a
produtividade de uma empresa.
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