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TJ-SP adota regrasde utilizacdo do acesso a I nter net

O Conselho Superior da Magistraturado Tribunal de Justica de Sao Paulo, por meio do provimento n°
801/2003, de 27 de marco (divulgado em 6 de maio), resolveu adotar politica de utilizacdo, privacidade e
seguranca destinada a todos que se utilizam dos servicos do TJ-SP para acesso a I nternet.

A politica estabel ecida no provimento prevé regras de identificacéo pessoa e responsabilidade pela
utilizac&o de senha de acesso; regras de utilizacdo de email, grupos de noticias e malas diretas, coibindo
a prética de spam, envio de correntes e piramides; situaces que envolvem a ocorréncia de virus e outros
elementos el etroni cos nocivos; ocorréncia de falsificacéo de identidade; protecdo de direitos autorais,
propriedade intelectual e privacidade; punig¢des em consequéncia de violagdes e situagdes de restricdo a
utilizacdo do Portal e demais servicos agregados.

Para maiores esclarecimentos sobre as condi¢des de uso e politica de privacidade e seguranca, 0s
usuarios deverdo entrar em contato com o Departamento Técnico para Assuntos de Informética— DTI.

Segundo o advogado e professor Paulo Sa Elias, o provimento é um dos sinais de que o plano de gestdo
do atual Presidente do TJSP, desembargador Sérgio Augusto Nigro Conceicéo, esta sendo real mente
cumprido. “ Estamos observando ainformatizacdo do Poder Judiciario Paulista em todas as suas
Comarcas. Tao criticado no passado em relacdo a sua postura conservadora diante das novas tecnol ogias,
nosso judiciério esta demonstrando importantes avangos na area’, afirmou.

Leiaaintegra:

CONSELHO SUPERIOR DA MAGISTRATURA

PROVIMENTO N°801/03

O CONSELHO SUPERIOR DA MAGISTRATURA, no uso de suas atribuicdes legais,

CONSIDERANDO que o Poder Judiciério Paulista esta sendo informatizado, em todas as suas
Comarcas, com a disponibilizacdo de novos equipamentos e rede |0gica, com acesso a varios programas,
inclusive a Internet;

CONSIDERANDO a necessidade de serem estabel ecidas regras para utilizac&o do acesso a Internet,
prestados pelo Tribunal de Justica deste Estado, adotando-se uma politica de utilizac&o, privacidade e

seguranca
RESOLVE:
CAPITULO |

Da Politica de Utilizacéo, Privacidade e Seguranca.
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1- CONDICOES LEGAIS E SUA ACEITACAO

Art. 1° Ao utilizarem os servigos do Tribunal de Justica do Estado de S&o Paulo ou contratarem
quaisquer servicos do Tribunal de Justica do Estado de S&o Paulo, os usuérios, por estes entendidos
todos aqueles que de alguma forma estiverem utilizando os servicos do Tribunal de Justica do Estado de
Séo Paulo, quer por meio de contratos formais ou ndo, estardo expressamente aderindo a politica e as
condic¢des de uso, privacidade e seguranca aqui especificada. A versdo dessas Condigoes de Uso fixa as
condic¢des vigentes na ocasi o, de modo arefletir as regras que imperam e que sdo aceitas pela
Associagao dos Provedores de Acesso a Internet. Por essa razéo, todos os usuarios deverdo ler
atentamente estas condi¢des antes de utilizarem os servicos do Tribunal de Justica do Estado de Séo
Paulo.

Art. 2°: O TRIBUNAL DE JUSTICA DO ESTADO DE SAO PAULO reserva-se o direito de, aseu
exclusivo critério e sem aviso prévio, modificar ou aterar a presente politica e as condi¢des de uso,
incluindo, novas condicdes e/ou restri¢bes que vierem a ser adotadas pelas empresas ligadas aos servicos
de Internet, assim como pela associacdo suprareferida, razdo pela qual recomenda-se que 0 usuério,
guando for utilizar os servicos disponibilizados pelo Tribunal de Justica do Estado de S&o Paulo,
proceda de forma habitual aleitura da politica de utilizacdo e das condi¢des de uso contidas no site.
Observa-se que a utilizagdo dos servicos do Tribunal de Justica do Estado de S&o Paulo pelo usuario
implicara nairrestrita aceitacdo das condicdes fixadas, incluindo as alteraces que porventura venham a
ser realizadas.

CAPITULO II:
Das Regras Para Utilizagdo Dos Servicos Prestados Pelo Tribuna De Justica Do Estado De S&o Paulo

Art. 3% A utilizag&o de determinados servigos e acesso a determinadas informacdes somente sera
disponibilizada a usuarios prévia e devidamente cadastrados no Tribunal de Justica do Estado de S&o
Paulo, ou que tenham contrato firmado com o Tribunal de Justica do Estado de Sao Paulo.

Art. 4% O TRIBUNAL DE JUSTICA DO ESTADO DE SAO PAULO reserva-se o direito de alterar a
disponibilidade de determinadas informagdes de acordo com os diferentes tipos de Planos de Servicos a
serem eleitos pelos usuarios.

Art. 5% Os usuérios se obrigam a utilizar todo o contetido do site do Tribunal de Justica do Estado de
Séo Paulo de formalicita, sendo vedada a reproducdo, distribuicéo, transformagdo, comercializacéo ou
modificacdo do contelido, sem a prévia e expressa autorizacdo do Tribunal de Justica do Estado de Séo
Paulo, consoante os dispositivos contidos neste I nstrumento.

Art. 6° Os usuérios que detiverem sites hospedados no Tribunal de Justica do Estado de Séo Paulo
comprometem-se, por suavez, a ndo transmitir ou divulgar contetido ilicito, como ameagas, pornografia
infantil, material racista ou qualquer outro, que viole alegislacdo em vigor no pais, amoral, os bons
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costumes e a ordem publica; responsabilizando-se ainda pelo gerenciamento e insercdo de matérias
licitas que ndo afrontem de qualquer maneiradireito de terceiros e alegislagdo em vigor, observadas as
regras contidas no referido capitul o deste Instrumento.

Art. 7° E vedado aos usuérios manipular, aterar, deturpar ou suprimir os dados identificadores dos
direitos autorais do Tribunal de Justica do Estado de S&o Paulo, assim como as marcas digitais, 0s
logotipos, os banners, os sinais, 0os simbolos, ou os dispositivos de funcionalidade e protegdo do portal
www.tj.sp.gov.br dos “web sites” hospedados pelo Tribunal de Justica do Estado de Séo Paulo.

Art. 8° Também fica expressamente proibida ainsercéo de reproducdo, total ou parcial, de qualquer
“link” no portal, sem a prévia e expressa autorizacdo do Tribunal de Justica do Estado de S&o Paulo.

CAPITULO 111
Da ldentificagdo Pessoal e Sua Divulgagéo

Art. 9% Para 0 acesso a algumas informagdes, 0s usuarios deverdo fornecer alguns dados pessoais e/ou
profissionais por meio do cadastro eletronico.

§ 1% Quando os usuérios pretenderem enviar mensagens por meio de correio eletrénico, deverdo indicar,
entre outros dados, o login e a senha pessoal, bem como as informagdes que desegjarem incluir nas
mensagens.

8 2% Asinformagcoes de identificacgo pessoal e profissional coletadas incluem alguns dados cadastrais,
tais como nome, endereco eletrdnico, niUmeros de telefone, fax e, também, dados demograficos, como
endereco, cidade, estado, regido, etc.

8 3% Asinformacgdes cadastrais serdo usadas unicamente para as finalidades declaradas por ocasido de
sua coleta, ndo sendo compartilhadas com terceiros para quaisquer finalidades, salvo as excegoes
previstas neste instrumento, ou setal fato for autorizado pelo usuério, no momento da coleta.

Art. 10: O TRIBUNAL DE JUSTICA DO ESTADO DE SAO PAULO nZo coleta nem compila dados de
identificac8o pessoal para divulgacdo ou venda aterceiros para quaisquer fins, inclusive marketing de
consumo (mailing list).

§ 1% Caso 0s usuarios posteriormente necessitem acessar, modificar ou eliminar algum dado do cadastro
realizado seréo dadas instrucdes de procedimento na area especifica do portal do Tribunal de Justica do
Estado de S&o Paulo ou pelo Suporte Técnico.

§ 20 Caso haja necessidade de divulgacdo das informacdes coletadas, sera solicitada antecipadamente a
permissdo dos usuarios.

8§ 3% Excepcionalmente, o Tribunal de Justica do Estado de S&o Paulo divulgara os dados e as
informagdes dos usuérios a terceiros nos casos previstos em lel ou quando requeridos pel as autoridades
competentes.
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Art 11: O TRIBUNAL DE JUSTICA DO ESTADO DE SAO PAULO n&o se responsabiliza por atos de
terceiros que logrem coletar ou utilizar, por quaisquer meio, dados cadastrais e informagoes
disponibilizadas através de sites hospedados pelo Tribunal de Justica do Estado de Séo Paulo.

Art. 12: O TRIBUNAL DE JUSTICA DO ESTADO DE SAO PAULO nZo se responsabiliza por dados
ou informac0des prestadas pel os usuarios, tampouco pelo contelido das mensagens transmitidas.

CAPITULO IV
Das Senhas

Art. 13: Os usuérios cadastrados receberdo uma senha pessoal para o acesso de algumas paginas do
portal www.tj.sp.gov.br. Dessaforma, os usuarios comprometem-se afazer uso da senha, de forma
segura e confidencial, zelando por sua guarda e confidencialidade, declarando-se cientes de que n&o
poderdo vender, transferir, ceder ou emprestar a outrem, a qualquer titulo, a senha, que é de carater
pessoal e intransferivel.

8§ 1% O extravio, roubo ou perda da senha de acesso pelos usuarios, deverd ser comunicado
imediatamente por escrito ao Tribunal de Justica, ou eletronicamente através do suporte do site
www.tj.sp.gov.br., afim de que o Tribunal de Justica do Estado de S&o Paulo possa blogqueé-lae
disponibilizar nova senha de acesso. Ficam os usuarios cientes de que enquanto o Tribunal de Justica do
Estado de S&o Paulo ndo for cientificado dessa ocorréncia, 0s usuarios ficaréo responsaveis pelos atos
praticados por terceiros, através da utilizacdo da senha, que provoquem danos aos
servidores/terceiros/demais usuarios do Tribunal de Justica do Estado de S&o Paulo.

§ 2°: E deintegral responsabilidade dos usuérios, qual quer prejuizo ou dano que vierem a sofrer ou
causarem ao site www.tj.sp.gov.br e/ou aterceiros, em decorréncia do uso inadequado ou indevido de
sua senha, sgja por conduta cul posa ou dolosa.

Art. 14: O TRIBUNAL DE JUSTICA DO ESTADO DE SAO PAULO exonera-se de toda e qual quer
responsabilidade decorrente do uso indevido, negligente ou imprudente das senhas de acesso concedidas
a Seus usuarios.

CAPITULOV

Da Seguranca

Art. 15: No que toca a utilizag&o de E-mail, Grupos de Noticias (‘ Newsgroups' ) e Malas Diretas
(‘Mailing Lists') o usuario devera abster-se de utilizar uma conta ou servidor do Tribunal de Justica do
Estado de S&o Paulo para:
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|- Enviar, transmitir ou disponibilizar, de qualquer forma, mensagens publicitarias ou de natureza
comercial, auma pluralidade de pessoas, sem a prévia solicitagdo destas.

I1- Enviar, transmitir ou disponibilizar de qualquer forma, quaisquer mensagens nao solicitadas ou néo
consentidas a uma ou mais pessoas;

[11- Enviar, transmitir ou disponibilizar de qualquer forma“correntes’, mensagenstipo ‘ piramides’ ou
qualquer outro tipo de apelo, que cresgcam em progressao geométrica, causando congestionamento do
servico de correio eletrénico ou dos Grupos de Noticias (* Newsgroups').

IV- Disponibilizar os dados de identificacdo pessoal de outros usuarios, que eventualmente logrem
coletar pela Internet, paraterceiros;

V- Enviar mensagem para uma ou mais pessoas com qualquer contelido que, em geral, sgja contrario a
lei, aordem, as condicdes de uso aqui determinadas e aos bons costumes, inclusive aquelas que
disseminem discriminacéo e preconceitos de qualquer ordem, ou induzam a um estado psiquico ou
emocional insalubre;

VI- Enviar pluralidade de mensagens para um mesmo endereco el etrénico, conhecido como ‘ mail
bombing’ (‘bombardeio de mensagens eletronicas’ ) com contelido de qual quer natureza;

VII- Enviar ou divulgar mensagens de contetidos fal sos ou exagerados que possam induzir a erros o seu
receptor;

VI1I- Enviar ou divulgar mensagens que infrinjam normas sobre 0 segredo das comunicagoes;

| X- Enviar, disponibilizar ou transmitir mensagens que transmitam virus ou outro cédigo, arquivo ou
objeto que possam causar danos de qualquer natureza ao servico utilizado e/ou as pessoas que dele se
utilizam;

X- Postar mensagens e/ou adverténcias que violem as regras de um determinado Grupo de Noticias
(‘Newsgroups') ou Listade MalaDireta (‘Mailing List’), sendo reservado ao Tribunal de Justicado
Estado de S&o Paulo ou ao Administrador de tal servico, a adocdo das medidas cabiveis julgadas
necessarias;

CAPITULO VI
Do Virus e Outros Elementos Eletronicos Nocivos

Art. 16: O TRIBUNAL DE JUSTICA DO ESTADO DE SAO PAULO ndo garante a auséncia de virus
ou qualquer outro elemento eletronico nocivo, que possa danificar dados, informagdes ou 0
funcionamento de outros computadores, impedindo o uso normal darede, do sistema ou dos
equipamentos de terceiros, tais como bombing, smurfs, robd IRC, denial of service, etc.

Art. 17: Em sendo comprovada a divulgagéo, envio, transmissao ou qualquer outraformade
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disponibilizaco proposital de contelido que contenha virus ou outro cédigo, arquivo ou programade
computador, com o objetivo de interromper, destruir ou limitar a funcionalidade de qual quer
computador, servidor e outros equipamentos, incluindo softwares, através da utilizacdo de conexao com
o Tribunal de Justica do Estado de S&o Paulo seréo adotadas as medidas cabiveis (ver capitulo 10 — Das
Conseguiéncias das Violactes).

Art. 18: O TRIBUNAL DE JUSTICA DO ESTADO DE SAO PAULO se exime de qual quer
responsabilidade pel os danos e consequientes prejuizos de qualquer natureza decorrentes da presenca de
virus ou outro codigo, arquivo ou programa recebido.

CAPITULO VII
DaFalsificagdo De Identidade

Art. 19: E proibido fasificar informagdes de enderegamento ou, de qual quer outra forma, alterar
cabecal hos para esconder aidentidade de remetentes e/ou destinatérios, com o objetivo de evitar as
punic¢des previstas nessa Politica em casos mencionados nos itens do assunto E-mail, Newsgroups e
Mailing List, por exemplo. A proibic&o acima descritando inclui a utilizagdo pelo usuario de
pseuddnimos.

CAPITULO VIII
Dos Direitos Autorais, Propriedade Intelectual e Privacidade

Art. 20: E proibido usar uma conexdo com o Tribunal de Justica do Estado de S50 Paulo para cometer ou
ser cumplice de atos de violagéo, logro, manipulacdo ou supresséo dos Direitos Autorais ou da
Propriedade Intelectual de qualquer pessoa, através da reproducéo, copia, distribuicéo ou
disponibilizago publica de qualquer material, sem a autorizaggo do titular da mesma ou sem adevida
autorizacéo legal.

CAPITULO IX
Da Cooperacéo aos Outros Provedores

Art. 21: E proibido usar qualquer servico disponibilizado pelo Tribunal de Justica do Estado de S&o
Paulo para cometer atos que violem os Termos de Servicos de qual quer outro Provedor de Acesso. E
proibido utilizar-se de uma conta ou servidor do Tribunal de Justica do Estado de S&o Paulo para
cometer e/ou tentar cometer atos que tenham como objetivo:

|- Obter acesso ndo autorizado a outro computador, servidor ou Rede;

I1- Interromper servico, servidores ou rede de computadores atraves de qual quer método ilicito, como
por exemplo, através de ataque de ‘ Negacdo de Servico' (‘DOS — Denial of Service')
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[11- Burlar qualquer sistema de autenticagéo ou de seguranca;
V- Vigiar secretamente ou assediar terceiros,

V- Acessar informacdes confidenciais, de qualquer natureza, tais como Nome de Usuérios (‘Login’) ou
Senhas de Acesso (‘ Passwords'), de outro Usuario darede mundial (Internet) que esteja vulneravel;

VI- Acessar informagdes financeiras ou que possam causar prejuizos a qualquer pessoa, como, por
exemplo, nUmeros de cartdes de crédito, de conta corrente, etc.

CAPITULO X
Das Conseguiéncias Das Violagbes

Art. 22: As punicdes decorrentes da inobservancia da presente politica e condic¢des de uso véao desde a
adverténciaformal ao infrator, até o término imediato da prestacéo dos servicos do Tribunal de Justica
do Estado de Séo Paulo, sendo aplicadas nos termos do que prevé o Capitulo das Restricdes a utilizacdo
do Portal e de demais servicos desta Politica, sem prejuizo da responsabilizacdo penal e civil do infrator,
nos termos da |legislacéo em vigor. Lembramos que as regras acima mencionadas geralmente abrangem
condutas que ferem regulamentacdes, regras e normas aceitas pela comunidade da Internet como um
todo. No entanto, assuntos ndo abordados nessa Politica que estejam previstos em regras ou normas
especificas também séo integralmente aplicaveis e estéo sujeitas as respectivas punicoes.

CAPITULO XI
Da Responsabilidade pelo Contetido do Portal

Art. 23: O TRIBUNAL DE JUSTICA DO ESTADO DE SAO PAULO no é responsavel por qualquer
tipo de servico por ele fornecido que eventual e temporariamente fique suspenso.

§ 1% O site www.tj.sp.gov.br. ou seu contedido nédo esta isento de erros, e ndo ha qualquer garantia
explicita ou implicita de que serd adequado ao objetivo particular do usuario ao utiliza-los.

§ 2% No quetange aLINKS/SITE DE TERCEIROS, o TRIBUNAL DE JUSTICA DO ESTADO DE
SAO PAULO n3o assume qual quer responsabilidade pelo contetido ou pela seguranca dos sites de
terceiros que 0s usuarios vierem a acessar por meio do seu portal, mesmo daqueles sites eventual mente
hospedados pelo Tribunal de Justica do Estado de Sao Paulo; por isso recomenda a leitura das condicbes
de uso e da politica de privacidade e de seguranca de cada site acessado, antes do fornecimento de
gualquer informagdo ou dado de identificacdo pessoal.

CAPITULO XII
Da Restricéo a Utilizacdo do Portal e dos Demais Servigos

Art. 24: Caso o Tribunal de Justica do Estado de S&o Paulo, com base na presente Politica de Utilizagao,
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considere inadequada a utilizacdo do seu portal ou dos demais servicos disponibilizados ao usuério,
podera, a seu critério exclusivo, impor ao usuario restri¢des a utilizagdo dos servicos do Tribunal de
Justica do Estado de S&o Paulo, que serdo aplicadas da seguinte forma:

| —caso 0 usuério pratique pela primeiravez um ato considerado inadequado, estara sujeito aimposicao
de adverténcia por escrito, que corresponde a uma notificagdo para gue o usuario cesse a atividade
considerada inadequada dentro do prazo méaximo e improrrogavel de 24 horas do recebimento da
presente comuni cagao;

Il —em caso de continuidade do usuario em perpetrar a atitude inadequada, ou em caso de reincidéncia
do mesmo ato ou similar, estara sujeito aimposicdo de suspensdo de 120 (cento e vinte) horas referente a
utilizacdo daquele determinado servico através do qual o ato tenha sido perpetrado sem prejuizo do
pagamento integral das mensalidades,

Il — sem prejuizo das restricdes contidas nas alineas “a’ e “b” acima, em caso de infracdo a ordem
publicavigente, o Tribunal de Justica do Estado de S&o Paulo relatard o ato as autoridades competentes.

CAPITULO XIII
Das Condigbes Finais

Art. 25: Independentemente da imposicao das restricdes previstas nesta Politica, o Tribunal de Justica do
Estado de Sao Paulo, a seu exclusivo critério, reserva-se o direito de cancelar o acesso ao site, rescindir o
contrato de prestacdo de servico ou recusar o cadastramento de usuario, caso 0 usuério descumpra
qualquer item das condicdes de uso aqui especificadas. Os usuérios que infringirem as presentes
condic¢Bes de uso serdo responsabilizados pel os danos e prejuizos de qualquer natureza que o Tribunal de
Justica do Estado de S&o Paulo venha a sofrer ou aquel es causados a terceiros. Caso 0s usuarios desgjem
receber maiores esclarecimentos sobre condicdes de uso e politica de privacidade e seguranca, deveréo
entrar em contato com o0 nosso Departamento Técnico para Assuntos de Informética— DTI.

Art. 26: Este provimento entrara em vigor na data de sua publicacdo, ficando revogadas as disposi ¢coes
em contrario.

Registre-se. Publique-se. Cumpra-se.

S0 Paulo, 27 de marco de 2003.

SERGIO AUGUSTO NIGRO CONCEICAO
Presidente do Tribunal de Justica

LUISDE MACEDO

Vice-Presidente do Tribunal de Justica
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Corregedor Geral da Justica
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