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Penasrestritivas de liberdade ou de privacidade?

O futuro chegou; ndo ha mais como ignora-lo.

A passagem de milénio, simbdlica para todos os que se utilizam do bom e velho calendario gregoriano,
faz lembrar que o0 ano de 1984 encontra-se completamente superado, mas que o futuro imaginado pelo
escritor britanico George Orwell torna-se cada diamais atua (1).

Ainda pouco estudada a fundo, a cibernética desponta como um poderoso instrumento do conhecimento
humano que, caso ndo seja bem utilizado, tornar os piores pesadel os de Orwell, sonhos de crianca.

A palavracibernéticatem sido utilizada vulgarmente como sinénimo de informética ou computacao,
mas tem um significado proprio bastante distinto. O termo foi empregado pela primeira vez por Nobert
Wiener em seu livro Cibernética e Sociedade: 0 uso humano de seres humanos e tem origem na palavra
grega kuber netes, que pode ser traduzida por timoneiro.

O vocébulo é bastante sugestivo e expressa bem o objeto de estudo da cibernética que é, precisamente, a
sistematizacdo de umateoria geral do controle. A idéia é estudar as semelhancas existentes entre os
mecanismos de controle de uma maquina (um computador, por exemplo), de animais e dos proprios
seres humanos.

Nas palavras de Alexandre Freire Pimentel:

“quando colima fazer um paralelismo analdgico a respeito dos problemas da infor macéo nos seres
ViVOSs e has maquinas, a cibernética é considerada como a teoria geral dos sistemas mecanicos e
bioldgicos. E fato ainda que a ciber nética estuda as diver sas formas de controle e asleis que regem
0 compor tamento, tanto da natur eza quanto da sociedade.” (2)

Uma aplicacéo pratica da cibernética bastante difundida atualmente € a Inteligéncia Artificia (1A), que
busca simular em sistemas computacionais o raciocinio humano. Também nas areas de automagéo e
robdtica a cibernética tem se demonstrado como uma ciéncia de utilidade incontestavel.

Se, por um lado, o uso da cibernética como instrumento para o aperfeicoamento de sistemas
informatizados é louvavel, o seu emprego como técnica de controle de seres humanos surge como
ameagadora arma a ser utilizada por regimes autoritarios e, claro, pelo Direito Penal.

O filme Laranja Mecanica (3) nos da uma boaidéia do que seria um controle cibernético de seres
humanos e de como seu uso, a pretexto de ressocializacdo, poderia se tornar sedutor. O protagonista do
filme acaba sendo forcado a um processo de ressocializagdo gue visava o gustamento de sua
personalidade a padrdes socia mente desejados.
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Evidentemente uma apenagdo como esta ofende diretamente o principio constitucional daliberdade de
manifestacéo de pensamento, pois a norma ndo pode cercear o direito natural do ser humano ao livre
arbitrio.

O individuo deve poder escolher entre realizar uma condutailicita e ficar sujeito a uma apenagdo pelo
Estado ou renunciar a realizac8o da ac&o tipica e permanecer imune as sancoes estatais.

N&o pode, pois, ser condicionado a ndo realizar aguela agéo, por qualquer meio, pois estar-se-ia
tolhendo, no caso, o préprio direito de escolhainerente atodo ser humano. E por este mesmo motivo que
seria completamente absurda aimposi¢do de uma pena de castragéo quimica a estupradores.

Diretamente relacionadas com o pressuposto filosofico do livre arbitrio também estéo as teorias
criminol 6gicas neopositivistas que se baseiam em estudos bi ogenéticos que nada mais séo do que uma
manifestacdo da cibernética como instrumento de controle social a partir do estudo do DNA humano.

Tais teorias ressuscitam o positivismo lombrosiano, travestido de modernidade, tdo somente pelo fato de
n&o mais classificar criminosos pelo tamanho de suas orelhas, mas pela combinag&o das bases
nitrogenadas adenina, guanina, citosina e timina.

As consequéncias | 0gicas de tais estudos seriam 0s abortos de potenciais criminosos, baseados em
estudos genéticos e as condenacdes a esterilizacdo em virtude da corol aria hereditariedade das
tendéncias criminosas. Nos homens em que os genes indicassem uma pré-disposicao a taras sexuais, a
castracdo quimica preventiva poderia ser diagnosticada como solucdo eficaz na protecdo da sociedade.

A primeira hipotese € uma clara ofensa ao principio do nullum crimen sine lege, a segunda um atentado
a garantia de gue nenhuma pena passara da pessoa do condenado e aterceira e Ultima, como vimos, uma
ofensairreparével ao direito de escolha que deve ser garantido a todo individuo para optar entre cometer
ou nd&o um delito.

Evidentemente em todos estes exempl os estar-se-ia retrocedendo ainda a um completamente superado
direito penal de autor que s6 pode encontrar embasamento tedrico em argumentos mecanicistas que
procuram transpor para as ciéncias sociais uma exatidao que desde Einstein ndo existe sequer na Fisica.

Esta claro, pois, que a biogénetica como ciéncia auxiliar da cibernética tem muito pouco a oferecer as
Ciéncias Criminais.

A Ciénciada Computacdo e a Informatica, por outro lado, sdo importantes instrumentos cibernéticos
gue, em alguns casos, podem ser utilizados adequadamente pelo Direito Penal, ainda que empregados
com muita cautela

A tecnologia possibilitard aimplantacéo de minuscul os chips no corpo humano capazes de transmitirem
para um computador central a exatalocalizacdo do individuo no qual foram implantadados. Seguramente
umaforte afetagdo no direito a privacidade do individuo, mas certamente menos prejudicial ao réu do
gue o carcere.
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Assim, tal mecanismo possibilitaria uma segura efetivagéo de prisdes domiciliares e a progressao de
regime dar-se-ia para um regime de liberdade vigiada, no qual seria permitido o livre transito do
condenado, com vigilancia via satélite atodo instante.

Um sistema como este tera um custo menor do que o de manter o condenado em uma cela e criara uma
maior chance de ressocializacdo. Pode representar o inicio do fim das penas privativas de liberdade
como as concebemos hoje.

Os avancos da cibernética parecem indicar que as penas restritivas de liberdade tendem a se transformar
em penas restritivas de privacidade o que, em principio, € um avanco.

Tal mecanismo cibernético deve ser usado com muita moderacéo, pois ndo € improvavel que surjam
idéias de implantacdo de pequenos €l etrodos capazes de imobilizarem por meio de choques elétricos a
acado dos condenados quando naiminéncia de realizarem uma agdo potencialmente ilegal, o que seriaum
abuso injustificavel.

A monitoracdo via satélite provavelmente vira seguida de propostas de um controle direto através de
cameras de video estrategi camente |ocalizadas nas ruas das grandes cidades, como ja € feito hoje em dia
em estabel ecimentos comerciais. Sob 0 argumento de melhoria da seguranca publica estar-se-ia
legitimando uma aterradora of ensa a privacidade ndo sd dos condenados, mas de todo e qual quer
cidadéo gue transitasse em frente ao longus oculus do Big Brother. Certamente aimplantagdo de um
sistema como este ndo podera ser legitimado num Estado Democratico de Direito, devendo ser relegado
a0s governos autoritarios.

Uma pena de liberdade vigiada tem um carater eminentemente de prevencao especial e, ainda que o
cerceamento do direito deir e vir ndo ocorra, arestri¢do a privacidade muito se assemelha a prépria
privacéo da liberdade. Em principio a hipotese poderia ser vista como um retrocesso nas garantias
fundamentais do ser humano, porém é necessaria uma discusséo profunda sobre o tema, pois ndo se pode
olvidar que qualquer pessoa em sa consciénciairia preferir ter seus movimentos monitorados do que se
ver privada deles. Além do mais, o condenado ficalivre paratrabal har, estudar e buscar a necesséria
reinsercéo Nno meio social.

Se, por um lado, a cibernética apresenta solugdes alternativas as penas privativas de liberdade até certo
ponto viavel's, por outro lado, pode representar um grave perigo areinsercao socia do condenado.

E muito provével que, dentro de poucos anos, sgja criado um cadastro nacional em que cada cidaddo
receba um Unico nimero que o identifique, substituindo assim uma série de documentos como
identidade, CPF, carteira de motorista, titulo eleitoral, PIS/PASEP, etc.

Certamente os antecedentes criminais ficardo vinculados a tal nimero, o que facilitara em muito o
acesso de tais informagdes por terceiros, podendo causar graves dificuldades de reinsercéo social de um
condenado, principal mente na obtencdo de empregos, ja que os empregadores poderiam consultar os
antecedentes dos candidatos muito facilmente. Um controle social certamente excessivo e
marginalizador que devera ser minimizado restringindo-se 0 acesso atais bancos de dados por parte de
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terceiros.

O cadastro nacional Unico podera ser posteriormente vinculado através da biometria as impressbes
digitais de cada pessoa. Assim, ndo se usara mais cartdes bancarios, pois a simples impressdo digital,
seguida de uma senha, possibilitara as transacfes financeiras. Um condenado por assaltos a bancos
poderia, assim, ser impedido de adentrar nestas institui¢des por um certo periodo de tempo.

Asimplicacfes do uso de mecanismos tecnol 6gicos ho combate a criminalidade séo quase que infinitas e
certamente justificariam texto bem mais extenso do que o presente. Buscou-se aqui, tdo somente,
suscitar o tematéo pouco discutido nos meios juridicos.

A cibernética como mecanismo de controle social certamente € um importante instrumento a ser
estudado pelas Ciéncias Penais. Se bem usada pode significar o fim das penas privativas de liberdade, se
mal instrumentalizada, pode fazer-nos sentir vontade de retornarmos a 1984.
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