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Responsabilidade derivada de seu controle

Durante o transcurso de nossas vidas, todos nés, seres humanos, somos obrigados a deixar registros de
nossas atividades. Os fatos sociais dos quais participamos, muitas vezes so indiretamente, vao ficando
registrados e as informagdes sendo armazenadas de diversas formas.

Com o nascimento, o individuo fornece o primeiro registro de sua passagem pela terra, mas outros vao
se sucedendo até a sua morte e, mesmo, até depois dela. Ao nascer, a pessoa € identificada por um nome,
seu primeiro atributo informacional (digamos assim), que logo vai se somando a outros, como idade,
estado civil, profissdo, ocupacdo, rendimentos, propriedades, entre tantos outros. Se o fato do
nascimento é registrado em cartorio, inlmeros outros dados que guardam relagdo ou atestam algum
aspecto da vida da pessoa vao sendo col ecionados e armazenados enquanto elavive. Se € para entrar em
um colégio, seus dados pessoais precisam ser fornecidos e ficam armazenados nos registros da entidade
educacional; se pretende obter um emprego, também tem que fornecer seus dados pessoais a0
empregador; 0 mesmo acontece quando intenta filiar-se a uma associagao recreativa, a um sindicato,
partido politico, seitareligiosa ou qualquer outra agremiacdo. Os seus dados pessoais vao sendo

paul atinamente col etados e arquivados em bancos de dados que séo utilizados e manipulados por outros
individuos.

A compilac&o e o processamento de dados sempre despertou certa preocupacdo pelarazéo de que podem
afetar o direito aintimidade das pessoas. Por essa razéo, o controle dos bancos e sistemas de arquivo de
dados pessoais desde cedo constituiu objeto do Direito, no sentido de definir a responsabilidade dos
controladores desses sistemas quanto ao uso da informagéo coletada. Mas é a partir do momento da
revolucdo informatica que matéria passa verdadeiramente a representar tema de proa para 0 mundo
juridico. Os antigos fichérios manuais sdo substituidos por bases e arquivos de dados computadorizados,
com vantagens imensas no que tange ao acesso e a possibilidade de cruzamento dos dados. Um dado
isolado, sem relagcéo com qualquer outro que permita a construcdo de ilagdes, ndo tem 0 mesmo valor da
informagao trabal hada e que sgja resultado da combinagéo de variados informes. Os bancos de dados
informatizados permitem que os registros neles contidos possam ser classificados segundo diferentes
critérios e, desse modo, combinados entre si, num cruzamento que resulta na multiplicacéo e depuracéo
dainformacdo. Nisso se baseia 0 conceito de inferentia relational retrieval, técnica que permite o

recol himento de dados dispersos e desconexos, sistematizando-os de forma a criar um perfil de
comportamento de individuo qualguer. O cruzamento dos registros torna possivel gue os bancos de
dados — formados geralmente por muitas bases e por inimeros dados — multipliquem-se, 0 mesmo
acontecendo em relacéo aos critérios de classificacdo dainformacdo. Essa facilitacdo das técnicas de
captura, armazenamento e processamento dainformagdo sofre um impulso ainda mais vertiginoso com a
telematica, que vem adicionar um elemento novo a esse cendrio, ap permitir 0 acesso ainformagao
(arquivada em banco de dados) a distancia. Os bancos de dados informatizados comecam a se interligar;
redes de computadores passam afazer o trabalho que maguinas isoladas ndo conseguiam realizar. Mas
as facilidades que a telematica of erece na transmisséo de dados a distancia traz consigo o outro lado de
moeda: o risco dainformacédo difundir-se de forma aleatéria e incontrolada, atentando contra a
privacidade das pessoas.
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Essa novarealidade, como se disse, real¢ca ainda mais a necessidade de se definir umateoriada
responsabilidade para os controladores e administradores de bancos de dados. A construcéo doutrinaria
detal teoria ndo pode, é certo, ser de tal formaaimpedir o desenvolvimento dos sistemas informaticos
de coleta e armazenamento de dados. Os enormes beneficios que proporcionam ndo podem ser
obscurecidos pela necessidade de regulamentacdo do uso de dados pessoais. Informacéo é um bem
indispensavel para atomada de decisdes. Além disso, excegdes ao direito a privacidade podem ser
ditadas por interesses outros, de carater coletivo, como aliberdade de informagéo e deimprensaealivre
circulacdo de idéias. O gque se deve buscar € um justo balanceamento entre o tratamento da informacéo e
apreservagao da privacidade individual. Por isso, a responsabilidade pela utilizagdo de dados pessoais
armazenados em bancos de dados deve atender a uma especie de graduagéo, que ira variar dependendo
da classe dos dados armazenados e da natureza da entidade que mantém o controle sobre eles. A
manutencdo de um determinado banco de dados pelo Poder Publico, em atencéo a finalidades de
interesse publico, pode presumir alegitimidade da coleta e utilizagéo de dados pessoais, mesmo sem
autorizacdo da pessoa a quem eles se referem. Por outro lado, o recolhimento de dados que ndo estggam
relacionados com aspectos particul ares da vida de uma pessoa, naguilo que elatem de mais intimo, pode
ser considerado como uma atividade livre ou sujeita a regras menos rigidas (em relacéo a outra categoria
de dados — os dados sensiveis). Portanto, antes de tecermos algumas consideracfes sobre a
responsabilidade do controlador de um banco de dados, € indispensavel fazer uma distingdo entre os
tipos de dados que podem ser armazenados.

Classes de dados
Os dados passiveis de col eta e armazenamento em um banco de dados podem ser distinguidos em:

1- Nominativos — referem-se a alguma pessoa, quer sgjafisicaou juridica, e, por isso mesmo, em
principio pertencem a propria pessoa a que se referem. Os dados nominativos subdividem-se em:

a) dados ndo sensivels — trata-se de categoria de dados nominativos que podem ser considerados como
pertencentes ao dominio publico e suscetiveis de apropriacdo por qualquer pessoa. Alguns dados que se
referem a atributos da pessoa (como nome, estado civil e domicilio) ou a qualquer outra circunstancia de
suavidacivil e profissional (como profissdo, ocupagado, educaco, filiagdo a grupos associativos etc.) em
principio podem ser armazenados e utilizados sem gerar danos ou riscos de danos as pessoas a quem se
referem. Essa € uma caracteristica definidora dos dados ndo sensiveis: sd0 suscetiveis de apropriagdo por
gualgquer um, sem gerar danos ou riscos de danos.

Os direitos que se devem reconhecer a pessoa a guem se referem os dados néo sensiveis se limitam ao
controle de sua existéncia, sua veracidade e retificagdo, em caso de erronia. Os dados nominativos
representam circunstancias da vida das pessoas em momentos determinados. O transcurso de tempo
pode afetar a correlacdo entre a circunstancia da vida de uma pessoa e 0 seu respectivo registro existente
em um determinado banco de dados, tornando-o irreal e desconexo.

Dessa forma, dados nominativos (ndo sensiveis) assumem a potencialidade de causar danos ou riscos de
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danos as pessoas. Se em forma isolada ndo sdo suscetiveis de gerar danos ou riscos de danos, a sua
justaposicdo ou desconexao com um correlato temporal ou factico faz com que assumam essa
potencialidade. Como conseqiiéncia, deve-se reconhecer a pessoa a quem os dados estdo relacionados a
faculdade de retific&los, atualiza-los e aclara-los.

Como diz Salvador Bergel, deve reconhecer-se ao individuo, em relacéo a bancos de dados,
determinados direitos que poderiam resumir-se a: um direito de acesso ao banco de dados, um direito de
cancelamento dainformacéo nele contida, um direito de conhecer se foi transmitida aterceiros, um
direito de retificacdo, um direito de insercéo e um direito de que ainformacéo recolhida ndo sgja
mantida por tempo superior ao fim proposto .

Quando errdneas, a divulgacdo de informagdes contidas em uma base de dados nominativos (n&o
sensiveis) pode gerar danos tanto as pessoas fisicas as quais se referem como as pessoas juridicas que
eventualmente integrem. Por exemplo, a difusdo de um dado desatualizado referente a uma anotacéo do
cartério de imoveis pode impedir a outorga de um crédito, frustrando uma operagdo comercial e
produzindo, conseqlientemente, dano a pessoa juridica interessada no negocio e seus socios.

b) dados sensiveis — outra categoria de dados nominativos estreitamente ligados a esfera de privacidade
das pessoas. Sdo dados que explicitam, por exemplo, as preferéncias sexuais da pessoa, as condicoes de
sua sallde e caracteristicas genéticas, sua adesdo aidéias politicas, ideologias, crencas religiosas, bem
COMO suas manias, tragos do seu carater e personalidade. Como seu armazenamento e uso nao
autorizados invadem a esfera intima da pessoa, devem gozar de maior protecéo juridica do que outros
dados nominativos (ndo sensiveis). Podem ser considerados bens privados, ndo suscetiveis de
apropriagao por qualquer outra pessoa que ndo agquela a que se referem.

Os direitos que se devem reconhecer a pessoa a guem se referem os dados sensiveis sdo mais amplos.
Aos“proprietérios’ dos dados deve ser garantido ndo somente o direito de completa-los, aclar&lose
retifica-los, mas mesmo o de proibir 0 seu uso.

Esse direito de exclusividade ou de limitagdo do uso dos dados, que deve ser conferido ao “titular” (a
pessoa a qual se relacionam), surge em razéo de que a divulgacdo de dados sensiveis sem seu
consentimento pode afetar suaintimidade — direito que é protegido constitucionalmente, diga-se (art. 5°,
X, daCF).

2- Nao nominativos — sao agquel es ndo relacionados a pessoas e que podem ser objeto de apropriagdo sem
qualquer tipo de restricdo, salvo algumas limitactes decorrentes de regimes legai s especificos — como as
normas protetivas da propriedade intelectual, que impedem, p. ex., que sem autorizagéo do autor alguém
tenha acesso a um software e os dados nele contidos. So dados estatisticos, bibliogréficos, econémicos,
sociais, politicos e eleitorais ndo relacionados ou identificados — pelo menos diretamente — com alguma
jpessoa.

A apropriagdo, difusdo ou utilizagdo indevida de dados ndo nominativos em geral ndo atinge a 6rbita dos
direitos da personalidade; como néo se referem a dados pessoais, em regra sua manipulacdo ndo invade a
intimidade ou privacidade dos individuos. As apropriacfes ilegitimas dessa categoria de dados
costumam acarretar danos patrimoniais ao titular do direito, como acontece em relagcdo a segredos
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industriais, militares e politicos. Como esses dados sd0 suscetiveis de valor econémico, asimples
utilizagdo sem autorizacdo daquele que tem o direito de uso e acesso exclusivo sobre eles pode
configurar o cometimento de um delito.

A difusdo errbnea de dados registrados em bancos de dados nédo nominativos pode gerar danos de
distintaindole. Por exemplo, a divulgacéo de dados estatisticos incorretos, levando a projectes
econdmicas e sociais equivocadas e tomados como base para uma decisdo politica e de governo, pode
repercutir sobre as pessoas objeto da pesquisa e, assim, gerar responsabilidade.

Classificagao dos bancos de dados

De acordo com o tipo de dados armazenados, os bancos de dados podem se classificar em:
a) bancos de dados nominativos (sensivels e ndo sensiveis) de pessoas fisicas,

b) bancos de dados nhominativos de pessoas juridicas; e

¢) bancos de dados n&o nominativos.

Em relacdo atitularidade, os bancos de dados dividem-se em:

a) bancos de dados administrados por pessoas fisicas ou entidades privadas; e

b) bancos de dados administrados por entidades publicas em geral, no qual se incluem os bancos de
dados publicos em sentido amplo, a exemplo daqueles sob a administracdo de empresas privadas a
servico de um fim publico e que, portanto, adquirem um carater publico.

Conclusodes

A andlise da responsabilidade do controlador de um banco de dados deve levar em consideracdo o que
acimafoi investigado, quanto a classificacdo dos dados e finalidades das bases de dados organizadas. Se
a base de dados, por exemplo, esté integrada somente por dados ndo sensiveis, 0s quais, como se disse,
sdo do dominio publico e suscetiveis de apropriacéo indiscriminada, a responsabilidade do operador —no
caso de erro decorrente da justaposi¢cdo ou desconexdo temporal dos dados — devera ser analisada em
cada caso, segundo um padrdo de subjetividade, isto €, de acordo com seu grau de culpa no episédio
danoso. Se, por outro lado, a base de dados comporta dados sensiveis, pertencentes unicamente a esfera
privada do individuo (a quem eles se referem) e conseguientemente ndo suscetiveis de apropriacdo
indistinta, a responsabilidade do operador, em principio, enquadra-se dentro do ambito da
responsabilidade objetiva. Da mesmaforma, ainvestigacéo da responsabilidade do operador deve ter em
conta as finalidades para as quais uma base ou banco de dados é construida. Dependendo de seus fins, os
dados coletados podem ser considerados como obtidos com ou sem conhecimento do titular (a pessoaa
guem se referem). Uma base de dados erigida em atencéo a um fim publico qualquer e mantida por uma
entidade publica goza da presuncéo de legitimidade no recolhimento dos informes, isto €, estes podem
ser considerados como se tivessem sido recolhidos com o consentimento do titular. Essa presungéo
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decorre da constatacéo de que o direito a privacidade, de fundamento constitucional, pode ceder ante
outros interesses também protegidos constitucional mente, como o direito a salide e seguranca publicas.
A criac@o e manutencdo de certas bases de dados sensivels podem resultar de vital importancia para o
interesse geral da coletividade.

A existéncia (ou ndo) de consentimento prévio ao recolhimento de dados pessoais € real mente
determinante para a responsabilizagéo do controlador. Partindo dessa circunsténcia, pode-se apontar as
seguintes premissas para a construcao de uma teoria da responsabilidade :

a) no uso de dados nominativos sensivel's, obtidos com o consentimento da pessoa a quem se referem, o
controlador da base de dados responde pel os danos que sua atividade possa acarretar de forma objetiva.
Para eximir-se da responsabilidade pel os danos, devera demonstrar que de sua parte ndo houve cul pa.

Por exemplo, para o caso de invasao da base de dados por terceiros devera demonstrar que as medidas de
seguranca e os cuidados técnicos que normal mente seriam suficientes para garantir aintangibilidade dos
dados contidos na base.

b) no uso de dados nominativos sensiveis, obtidos sem o consentimento (ou obtidos com o
consentimento mas mantidos em desatencéo aos fins para os quais foi criada a base de dados) da pessoa,
o controlador responde pelos danos objetivamente. Para eximir-se da responsabilidade pelos danos, é
obrigado a demonstrar a culpa exclusiva da vitima ou de um terceiro que violou padres de seguranca e
cuidados técnicos considerados suficientes para a garantia da intangibilidade dos dados.

C) no uso de dados nominativos ndo sensiveis, obtidos com o consentimento da pessoa, o controlador
responde pelos danos com fundamento na cul pa.

d) pelo uso errdneo de dados (desatualizados ou falsos) nominativos ndo sensiveis, obtidos com ou sem
0 consentimento da pessoa, o controlador da base responde objetivamente pelo risco da coisa.

Algumas dessas premissas, conforme expoe, podem sofrer alteragbes ou perder o valor segundo a
relacdo de titularidade das bases, ou sgja, conforme a entidade que col eta e armazena os dados,
exercendo o controle sobre eles. De qualquer forma, fica observado que a responsabilidade pelo uso de
dados nominativos varia segundo possam classificar-se em sensiveis ou ndo sensiveis e, ainda, tendo em
vista a circunstancia de a base de dados ser controlada por uma entidade publica ou privada, em
atendimento a um fim publico ou néo.

No nosso pais ainda ndo temos uma disciplinalegal apropriada para a criagdo e manutencéo de bases de
dados sensiveis. E indispensavel um maior rigor legal de modo a exercer um controle sobre
empreendimentos informati cos que importem compilagdo e processamento de dados nominativos, que
podem afetar direta ou indiretamente a privacidade das pessoas. O controle dessas atividades ndo pode
impedir, é claro, 0 seu desenvolvimento, mas algumas exigéncias necessitam ser estabelecidas, no que
tange a formalidades e requisitos técnicos para o funcionamento de bancos de dados publicos e privados.
Além disso, as bases de dados sensiveis devem sofrer por parte dalei um maior resguardo, com a
previsdo de limitagGes temporais para sua conservacao, objecdes para transferéncia aterceiros, entre
outras.
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