& CONSULTOR JURIDICO
WwWw.conjur.com.br

Assinantes do UOL sofrem tentativa de fraude

Os assinantes do UOL estdo na mira de um gol pista que tenta obter seus dados pessoais, de cartdo de
crédito, login e senha de acesso ao provedor. Sob o pretexto de um recadastramento, um e-mail esta
sendo enviado aos usuarios, induzido-os a acessar uma pagina em gue todos estes dados devem ser
preenchidos.

Até ameia-noite deste sabado, 27 de julho, a pagina ainda podia ser vista no endereco
“http://codebrlite.hypermart.net/email .html” . Trata-se da copia de umapéginareal do Uol, que traz um
formulério com campos para preenchimento de nome, telefone, enderego fisico, CPF, datade
nascimento, sexo, nimero da conta bancaria e do cartéo de crédito, aém de nome de usuério e senhade
assinante do provedor.

O caédigo-fonte da pagina revela que se estas informagtes forem fornecidas seréo enviadas para 0 e-mail
“jferraz@comic.com”. Uma busca por este endereco no Google ndo retornou nenhuma pista de quem
sgja seu detentor. O dominio “comic.com” pertence a uma grande empresa americana, mas esta fora do
ar e é provavel que também esteja sendo usado indevidamente.

A mensagem sobre o falso recadastramento traz as palavras “Equipe UOL” e o0 endereco

“uol @uol.com.br” no campo do remetente, mas tudo ndo passa de um trugue, ja que € muito simples
forjar estas informacfes. Quem se der ao trabalho de analisar o cabecalho da mensagem, veraque o e-
mail ndo vem de servidores do Uol e sim de empresas que oferecem servicos gratuitos de
redirecionamento de dominios e e-mails, como a MyDomain.com.

O site InfoGuerra entrou em contato com o suporte técnico do UOL em Sdo Paulo, que confirmou que o
provedor j& estava ciente dessas tentativas de fraude. A orientacdo dada aos usuérios é que
desconsiderem qualquer e-mail ou telefonema solicitando dados cadastrais, poistal atitude néo faz parte
da politicadaempresa. A atendente disse que mais informacfes sb poderiam ser obtidas a partir de
segunda-feira, com a assessoria de imprensa.

Este tipo de golpe é conhecido e vive sendo aplicado em assinantes de servi¢os como Hotmail ou 1CQ,
mas sempre ha pessoas que caem na armadilha, principalmente os novatos na Internet. O proprio Uol ja
foi vitima de uma fraude semelhante, ha cerca de dois anos.

Segundo noticias baseadas em nota oficial do provedor, cerca de 10 mil de seus assinantes receberam um
falso e-mail pararecadastramento. Desses, 21 teriam efetivamente fornecido seus dados. Uma
procuradora de Pernambuco chegou ater seu cartdo de crédito debitado em compras feitas nos Estados
Unidos, no vaor aproximado de mil dolares. Um dos envolvidos na fraude erafilho de um funcionario
do Senado. De acordo com a nota divulgada pelo provedor, os prejuizos foram ressarcidos.

Vgja, abaixo, uma copia da mensagem gue esta sendo enviada aos assinantes:

From: Equipe UOL
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/2001-fev-14/gatunos_aplicam_golpe_recadastramento_internautas

@ CONSULTOR JURIDICO
WwWw.conjur.com.br

To: (e-mail do assinante)

Sent: Wednesday, July 24, 2002 6:50 PM

Subject: Recadastramento Urgente!

Atencdo

Caro(a) usuério(a), devido alguns problemas técnicos tivemos graves

problemas em nossos servidores. Pedimos que repreencha o formulario de assinatura com 0s mesmos
dados usados anteriormente.

Vocé tem no maximo 5 dias para concluir este cadastro, caso contrario
Sua assinatura sera definitivamente cancel ada.

Para efetuar o recadastramento clique agui.

Pedimos descul pas pel o transtorno.

Equipe de Assisténcia— UOL

Date Created
29/07/2002
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