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Brizolainterpela Jobim e exigetransparénciado TSE

O presidente nacional do PDT, Leonel Brizola, interpelou judiciamente nesta quarta-feira (17/7) o
ministro Nelson Jobim, presidente do Tribunal Superior Eleitoral na sua propria Casa. Brizola quer que
Jobim, no prazo de cinco dias, marque data para publicar os atos necessarios para dar transparéncia a
todos os sistemas de informética que seréo usados nas el eicdes gerais de outubro.

No més de junho (19/6/2002), Jobim prestou depoi mento nas comissdes de Reforma Politica e de
Controle da Abin, do Congresso Nacional. Na ocasi&o, ele assumiu o compromisso de promover eleicoes
abertas e absolutamente transparentes.

Na ocasido, o0 ministro disse a senadores e deputados que o TSE apresentaria aos fiscais dos partidos
politicos os codigos-fonte de todos os programas usados nas urnas el etrénicas. Jobim disse que
apresentaria, inclusive, os modul os de criptografia simétricos e assimétricos, as adaptacfes do sistema
operacional Virtua e do Windows CE.

Entre outras coisas, Jobim comprometeu-se a compilar todos os

programas nafrente dos fiscais partidarios. Ele disse também que iria viabilizar meios para que os
partidos politicos tivessem acesso aos ‘ boletins de urna’ com o total de votos discriminados por secéo,
zona eleitoral e candidatos — durante o processo de totalizacao.

Ja se passaram quase 30 dias e ndo foi emitido pelo TSE nenhum ato normativo regulamentando as
promessas feitas pelo ministro Jobim. Por conta disso, Brizola resolveu entrar com ainterpelacéo através
de seus advogados Maria Aparecida Silva da Rocha Cortiz e Marcos Ribeiro de Ribeiro.

No dia da audiéncia, Jobim concordou com o Deputado Vivaldo Barbosa (PDT-RJ) que solicitou ao
ministro que tudo o que estava prometendo fosse formalizado em atos normativos.

O presidente do PDT decidiu entrar com ainterpelacéo porque no dia 1° de junho de 2000, em palestra
no Senado Federal, o ministro

Nelson Jobim garantiu que as el el ¢cdes municipais daquel e ano teriam absoluta transparéncia. No
entanto, 0 TSE usou programas secretos has urnas eletrénicas e impediu que os partidos politicos
conferissem aintegridade deles.

Naquele ano 0 PDT deu entrada a uma impugnacdo dos programas. A justificativa era que parte deles,
exatamente a parte preparada pela Agéncia Brasileira de Inteligéncia (ABIN), ndo foi abertaa
fiscalizacdo sob 0 argumento de que era secreto e de seguranca nacional. O partido deu entrada também
em um Mandado de Seguranca.

O TSE néo considerou aimpugnacao, indeferiu aliminar do Mandado de Seguranca e manteve o
processo engavetado por sete meses antes de arquivé-lo em abril 2001.
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Para evitar que o fato se repita, Brizola se adiantou e por isso esta

interpelando judicialmente o presidente do TSE para que ele formalize em normas tudo o que prometeu
aos congressistas no dia 19 de junho ultimo.

Leia aintegradainterpelacéo judicial impetrada pelo PDT:

EXMO. SR. MINISTRO PRESIDENTE DO EGREGIO TRIBUNAL SUPERIOR ELEITORAL
NELSON JOBIM

O PARTIDO DEMOCRATICO TRABALHISTA, sociedade civil de direito privado, com sede em
Brasilia/DF e no Rio de Janeiro/RJ, com seu estatuto registrado no TSE, inscrito no CNPJ sob n°
079.575/0001-69, por seu representante legal e Presidente Nacional, vem respeitosamente perante
V.Exa., apresentar:

INTERPELACAO

para gue produza os efeitos legais permitidos pelo artigo 867 do
Cadigo de Processo Civil, ante os motivos a seguir articulados:
DA LEGITIMIDADE

1. Inobstante existir acordo nacional, Coligando o requerente a outros partidos politicos, o interesse que
motiva a presente esta delimitado e regionalizado, pois visa subsidiar candidato a ser eleito por Estado
da Federacédo o que particulariza a presente demanda.

DOSFATOS

2. V ossa Exceléncia compareceu a audiéncia publica, junto a Camara dos Deputados no dia 19/06/2002,
para prestar esclarecimentos 8 COMISSAO CONJUNTA ESPECIAL DE REFORMA POLITICA E

COMISSAO MISTA DE CONTROLE DA ABIN — Agéncia Brasileira de Informagdes.
2.1. Nagquela ocasido, perante os ilustres membros das Comissbes e

demais parlamentares presentes, V.Exa, em brilhante explanagéo,

descreveu com riqueza de detal hes, todas as etapas do processo

eleitoral utilizado nas elei¢bes de 2002, dando destaque as normas

procedimentais que serdo implementadas.

2.2. Motivo de elogios dos parlamentares presentes, a divulgagao
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feita por V.Exa., no sentido de ser objetivo do E. Tribunal Superior
Eleitoral tornar transparente o processo eleitoral, evidenciando atodo

momento, a intencdo de assegurar aos partidos politicos, a garantia de fiscalizar todas as etapas do pleito
gue se realizard em 06 de outubro de 2002.

2.3. Nesse aspecto, demonstrou V.Exa., a preocupagéo em garantir a

participacdo dos partidos e coligacoes, ante a certeza de que o0 processo eleitoral a eles pertence e para
elesfoi criado.

2.4. Sem comportar reparos ou emendas, 0S compromissos assumidos por V.Exa., séo resumidamente
destacados na explicitagéo dos seguintes trechos do brilhante pronunciamento:

SOBRE A APRESENTACAO DOS CODIGOS-FONTES DOS MODUL OS CRIPTOGAFICOS

" ...n6s fazemos uma segunda reunido com os partidos politicos 60 dias antes das elei ¢ces. Esta
audiéncia publica com os partidos politicos se realizara no dia 06 de agosto do corrente ano g, 1a, a
apresentacao aos partidos politicos pelo Tribunal Superior Eleitoral eisto se dano total de cinco dias,
das versbes finais de todos os programas, inclusive as assinaturas digitais destes programas’

Neste ano, tendo em vista todo o debate que ocorreu, far-se-a também a apresentacéo, nestes cinco dias
gue seiniciam no dia seis de agosto, dos médul os criptogréficos simétricos e modul os criptograficos

assimeétricos, ou sgja, nesta reunido do dia 6 que se estendera por cinco dias, os partidos politicos
dever&o credenciar pessoas gabaritadas e por eles credenciadas para exatamente examinarem os médulos
criptograficos em toda a sua extensdo, com 0 compromisso desses personagens manterem o sigilo das
informacgdes conhecidas, ja que este modulo criptografico é exatamente um dos instrumentos de
seguranca do processo de urna el etronica.

N&o havera, portanto, nenhum programa gque ndo sera examinado pel os partidos politicos. Seréo
examinados os programas definitivos e seréo examinados também os programas do médul o criptografico.

Apbs esta verificagdo dos programas, quer dos codigos-fonte quer dos
modul os criptograficos, estes programas seréo homol ogados pelos
partidos, e também o médulo criptogréfico, para efeito deinicio do
processo de concretizacdo do sistema de votacao.

SOBRE A COMPILACAO E ASSINATURA DOS PROGRAMAS DE COMPUTADOR
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I mediatamente a homol ogacdo estes programas séo compilados — dos
programas fonte se compila 0s programas executaveis — inclusive os
maodul os criptogréficos estabel ecidos nesses programas:

é feitaa gravacdo dos programas fonte e modul os criptograficos em
linguagem de codificacdo e dos programas executéveis em sistema binério.
E feitaaassinatura digital dos programas com chaves privadas e chaves publicas;
E feita a gravac&o destes programas executaveis em CD-ROM:;

E feitaaidentificacio nestes DC-ROM por todos com a colocagdo em
envelope lacrado, que exatamente sdo estes programas.

SOBRE A GERACAO DOS FLASH CARDS DE CARGA

Feito isto (a montagem das tabel as de eleitores e candidatos) em

audiéncia publica convocada pelo Tribunal Eleitoral e na presenca dos

partidos politicos, faz-se aquilo que chama o carregamento dos chamados flash cards, ou sgja, carregam-
se os flash cards de carga, gerando-se estes flash cards para efeito destes flash cards carregarem as urnas
eletronicas.

Observem bem que para dentro dos flash cards dirigem-se os.
programas de teste das urnas eletronicas,

programas de emissdo das zerésimas;

programas de recepcao de votos,

programas de totalizacéo dos resultados.

E tudo isto é feito na presenca de todos os partidos, com atabelade
candidatos, com atabela de eleitores, isto é a geracéo dos flash cards
de carga.

SOBRE A CARGA DAS URNASELETRONICAS

Depois, imediatamente apds, a geracéo dos flash cards, determina-se uma nova data para o carregamento
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das urnas eletronicas, ou sgja, para que todo o sistema que foi iniciado no Tribunal Eleitoral possa ser
ingressado nessa méquina para efeito de podermos, entdo, votar. Isto

chama-se a carga da urna eletrénica, que é feita em audiéncia publica

com os partidos politicos.

Utiliza-se para a carga, a geracéo da carga destas urnas, os flash cards de carga que foram estabel ecidos
anteriormente.

SOBRE A ENTREGA DA TABELA DE CORRESPONDENCIA AOS PARTIDOS

Gera-se também uma tabel a de correspondéncia entre a uma el etrénica e sua carga respectiva. Esta
tabela corresponde a gravacdo da identificacéo da urna eletronica por gque cada uma delas tem uma

identificacdo, data e horério de carga, que integrara o sistema de
totalizac&o, de formatal que o sistema de totalizag&o identificaa urna

daqual vem os dados, para estabel ecer a correspondéncia entre a urna que esta aqui e a recepcao dos
dados de totalizac&o final.

Nesta secdo, apds esta carga, faz-se o teste de 3% destas urnas

el etrénicas, sdo sorteadas al eatoriamente, e os partidos politicos com o Tribunal Regional fazem um
teste, ou sgja, fazem uma simulagédo de

votacdo com emissdo de zerézima, com votos e com emissao de BU.

Feitaa carga das urnas, é entregue aos partidos politicos uma copia da tabela de correspondéncia, é
lavrada uma ata circunstanciada da carga fixada para dar publicidade e ainda o arquivamento dos
comprovantes de carga nos Tribunais Eleitorais e nos cartorios eleitorais.

SOBRE A GERACAO DOS BOLETINS DE URNA

Neste momento o gque se passa € gque a urna fecha, no sentido metaférico e, ela ndo admite mais nenhum
VOto nesse momento.

Neste momento o sistema gera imediatamente o que se chama o boletim de urna, o BU, e geratambém o
arquivo que chamamaos o espelho de BU, e a parte do BU que foi formatada para impressao.

O sistema grava nos flash cards interno e externo, sem nenhuma
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criptografia, os BU, quer o BU, quer o espelho de BU.

O sistema imediatamente assina 0s dois arquivos, o BU e o espelho, que estdo gravados nos flash cards,
assina os Bus, com a chave da urna eletronica, ou sgja, com a composi¢do de identificagdo da urna, zona,
area, etc. Isto feito, o presidente imediatamente pressiona ateclado BU e apertaatecla‘confirma’. Sai o
BU correspondente ao resultado daquela urna eletronica e daquela votacao.

Pois bem, feito isto, é aqui que vem um ponto fundamental na compreensdo do processo. S&o impressos
destes BU 10 exemplares, estes exemplares se destinam a mesa, a se¢do de totalizacdo, aos partidos
politicos e haverd um gue se destinara aimprensa.

Apobs aimpressdo do BU correspondente, sugestéo que foi feita pela

UNICAMP neste ano, comega o processo de criptografia dos BU, para efeito de seguranga, o sistema
mantém nos dois flash cards, néo criptografados a totalizagdo dos BU, e 0 espelho do BU, e mantém
criptografado o BU, o espelho néo é criptografado.

Feito isto, 0 sistema gera uma assinatura, ou sgja ela cria um novo

arquivo com chave assimétrica, no espelho do BU, no BU e no Log da urna el etronica.
SOBRE A CONFERENCIA DO BU DURANTE A TOTALIZACAO DOSVOTOS
Lano Tribunal Regional, comega o processo de totalizacdo dos votos.

Admitamos que ja se apurou cinco milhdes de votos, ndo tem a possibilidade de haver qual quer
interferéncia no sistema.

Vamos admitir que j& estdo apurados quatro milhdes de votos, e neste

momento o Deputado Julio Semeghini resolve saber 0 que aconteceu com a urna numero tal, da secéo
tal, ea ele solicitainformagédo parao

sistema de totalizag&o que esta com quatro milhdes, para saber quantos votos dagueles, foram incluidos
nos quatro milhdes originarios daguela urna que ele esta consultando, e 0 sistema informa quantos votos
foram computados, e ele comparaisto com o BU que Ihe foi entregue no primeiro momento pelo sistema.

E, cada partido politico que requerer recebera do Tribunal Superior
Eleitoral, em meio magnético, o resultado de todos estes Bus,

computados, pelo que cada partido politico tem possibilidade de fazer
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aquilo que o Julio Semeghini fez, de fazer uma apuracdo paralela ao
sistema.

SOBRE RELATORIO DA UNICAMP

Observem as recomendacoes feitas pela UNICAMP:

primeira gue os blocos componentes estéveis e permanentes para o
desenvolvimento dos aplicativos, questdo meramente técnica, o que

significaque nés, e diz a propria UNICAMP, que essa recomendacéo esta praticamente atendida. Nao
vou detal har por ser gquestdo eminentemente técnica.

A formalizagdo do ciclo de desenvolvimento do software. Eles exigiram

gue uma equipe ao desenvolver um software para este sistema deveria estabel ecer procedimentos para
cada ciclo. Nos estamos implantando este sistema recomendado pela UNICAMP.

COMPILACAO E DETERMINACAO DE RESUMOS CRIPTOGRAFICOS EM SECAO PUBLICA
Nés decidimos que este ano todos os modul os criptograficos serdo

examinados e apresentados a pessoas credenciadas pelos partidos politico quando do exame que seinicia
no dia seis de agosto.

Teremos também esta verificagdo que € a quinta recomendacao dos resumos criptograficos que val ser
feito.

Sugerindo também aimpressdo do BU antes do criptograf amento.

Acabamos de dizer que o sistemaval ser assim adotado, primeiro se imprimem o BU depois o BU vai
ser assinar digital, para a seguranca do sistema.

N s estabel ecemos também quanto a substituicdo... A prépria UNICAMP fala na possibilidade de
substituicéo de sistema de criptogréfico pelo sistema de assinatura digital. O tribunal entende que
devemos manter também juntos, os dois sistemas . N&o s6 a assinatura digital como também o sistema
de criptografia.

Estes sdo as oito sugestdes da equipe da UNICAMP. Delas uma é impossivel de ser atendida nesta
eleicdo, que é submeter este sistema a uma andlise de técnicos externos, porque ndo ha tempo paraisso...
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EM RESPOSTA AO DEPUTADO VIVALDO BARBOSA
Todas estas informacdes que nés passamos, estdo todas elas sendo
submetidas a elaboracdo de ateracdo de resolucéo, para disciplinar

todos estes atos, ja que sao atos todos que ser transparentes em cima da disciplina.

Quanto a geracéo dos flash cards evidentemente, nés vamos fazer isto de forma publica, quando houver
ageracdo dos flash cards de carga, os partidos politicos seréo convidados para participar deste processo.

Quanto a questdo da criptografia exatamente 0 que eu acabel de referir, a criptografia far-se-a depois da
impressdo, e nesta se¢do do dia 6 de agosto e que os mddulos criptogréficos quer simétricos quer
assimeétricos sejam submetidos aos credenciados pelos partidos politicos para este exame. Examinados
todo o sistema e todo o sistema sera examinado. Isto ndo se da s no dia 6, se faz em quatro ou cinco
dias. Como este sistema 0 exame sera feito através de regras que estamos el aborando.

Durante todo este periodo de 5 dias em que examinar-se-a também os

maodul os de criptografia, 0 exame dos programas seréo amplos, também em relacdo a questdo do
VIRTUQOS, evidentemente que as peculiaridades desse sistema de variagdo € uma peculiaridade que
determina alteragdes e extensdes ao VIRTUOS, também serfio examinadas as extensdes relativas ao
VIRTUOS. Em relagéo ao VIRTUOS unitério, ndo que isso ai € programa de mercado, ndo harazéo
nenhuma de se fazer isso, mas em relacéo as ateracoes, sim.

Em relacdo ao sistema operacional, também teremos toda abertura, ou seja, a absoluta transparéncia do
sistema e progressivamente nds vamos criando mecaniSmos de transparéncia, mecanismos gue a cada
eleicdo nés vamos aprendendo a necessidade de operar de uma forma, operar de outra, que € exatamente
O progresso.

3. Conforme se extrai do pronunciamento descrito, ficou evidenciado o comprometimento de V.Exa., no
sentido de:

apresentacéo de todos os codigos fonte de todos os programas inclusive dos M édul os de Criptografia
Simétricos e assimétricos e das adaptacdes do Sistema Operacional, VIRTUOS e WINDOWS CE;

compilacéo de todos os programas na frente dos fiscais dos partidos
politicos;

célculo imediato dos resumos criptogréficos, em audiéncia publica e na presenca dos fiscais;
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geracdo das flash cards de carga na presenca dos fiscais dos partidos

politicos, em audiéncia publica;

entrega aos partidos politicos, no ato da carga da tabela de

correspondéncia;

verificac8o por representantes partidarios, dos resumos criptogréficos

dos arquivos instalados nas urnas inseminadas (quinta recomendacdo da Unicamp);
viabilizagdo da consulta dos BU, por secéo, zona, candidatos, etc.,

durante o processamento da totalizagdo, aos partidos politicos.

gue todos os atos seriam disciplinados através de atos normativos.

Nesse caso, em se considerando que:

V ossa Exceléncia, tem capacidade para se obrigar em nome do Org&o que representa hierarquicamente,
COMO Seu expoente maximo.

As obrigages assumidas sd0 possiveis e absol utamente necessarias;

Nao foi estabelecido prazo para cumprimento das obrigacoes,

Para 0 exercicio dos direitos assegurados nas obrigacdes assumidas,

faz-se necessario elaboracdo de ato regulamentar, pois ha omissao nas resolucdes editadas;
A obrigacao de abrir os sistemas de forma absol uta, encontra obice na

Portaria 142/00 da Diretoria Geral do TSE;

Considere-se ainda:

O objetivo do comparecimento de V.Exa., perante aguel a casa objetivou esclarecimentos e deles
decorreu a assuncéo de obrigacoes;

Os esclarecimentos prestados foram aceitos por estarem calcados na

premissa transparéncia do processo eleitoral;

Page 9
2023 - www.conjur.com.br - Todos os direitos reservados. 17/07/2002



@ CONSULTOR JURIDICO
WwWw.conjur.com.br

A transparéncia proposta por V.Exa., veio embasada na possibilidade de ampla fiscalizag&o dos partidos
politicos, do processo eleitoral;

passados 30 dias do comprometimento, sem gue as normas regulamentares tenham sido publicadas,
proximidade da audiéncia publica de demonstracéo dos programas aos partidos politicos e coligacoes.
E a presente para respeitosamente INTERPELAR V.Exa., para:

no prazo de 05 (cinco) dias do recebimento da presente, estipular data para que estejam publicados os
atos normativos que disciplinaréo o exercicio dos direitos contidos nas obrigagdes assumidas
publicamente por V.Exa., edite as normas prometidas aos ilustres membros da Camara Federal ., para que
as mesmas segjam discutidas com os interessados antes de receber a edicdo final; constituir Vossa
Excelénciaem mora a partir do decurso do prazo estipulado no item a.

Nestes Termos,

Pede Deferimento.

Rio de Janeiro, 16 de julho de 2002

pp. MARIA APARECIDA SILVA DA ROCHA CORTIZ
OAB/SP - 147.214

pp. MARCOSRIBEIRO DE RIBEIRO

OAB/RJ 62818

Date Created
17/07/2002
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