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‘Ninguém pode invadir nosso domicilio no ciber espago’

Uma sentencafoi proferida. Uma sentenca sobre spamming(1). Uma sentenca que envolve, além de
conhecimentos de direito, conhecimentos tecnol égicos. Por certo, foi a primeira decisdo, no sentido, no
Pais. Teve vez em Campo Grande (MS). ¢A responsavel? A laica julgadora Rosangela Lieko Kato, nos
autos da acdo de indenizacéo n° 2001.1660812-9, proposta pel o advogado Jodo de Campos Corréa contra
Inova Tecnologia S/IC Ltda., Portal Planeta Servigos e Internet Ltda. e Osite Entretenimento Ltda.

Apesar de seus conhecimentos juridicos, inegavelmente a leiga julgadora ndo agiu com o habitual acerto
ao sentenciar que o spamming se compara a mala direta, sendo, portanto, uma prética saudavel. Todavia
esse entendimento é incorreto.

Quando se trata da mala direta convencional, quem paga as despesas sao 0s remetentes; ja com o0 spam a
questdo é diferente, eis que quem paga as despesas hao sdo 0S remetentes, mas os destinatarios. ¢Como
considerar prética saudavel ? ¢Como considerar saudavel a agcéo dos spammers que entopem nossas
caixas de correio eletrdnico e nela colocam o lixo que bem desgjam? ¢Como consignar como saudavel
os aborrecimentos decorrentes do spamming? ¢Como julgar saudavel que a comunidade internautica
pague as contas dos expedientes mar keteir os dos spammers?

Para evitar esses aborrecimentos a julgadora em gquest&o sugere a utilizacdo de firewalls. Ora... firewalls
S80 programas que se prestam para evitar invasoes hackers e crackers em nossos computadores.

Para evitar o recebimento dos e-mailsindesejaveis € necessaria a adogdo de filtros especificos para tanto.

Consignemos que o intrusivo “meio publicitéario” de que se valem os spammers para lograrem seus
objetivos tende a alcancar proporc¢des que ndo sd nos incomodardo muito mais como, ainda, aumentaréo
a gama dos riscos a privacidade problemas e prejuizos que ja somos obrigados a suportar.

Os biticos e abulicos defensores do spam arriscam-se a nos dizer que ndo devemos nos preocupar com
essamala diretadigital porque ela ndo é nenhuma ameaca a nossa privacidade ou a rede como um todo.
Se ndo cedermos a seus argumentos, de pronto ripostardo: “ ¢Nao Ihe apraz spams? Ent&o o0s apague ao
recebé-1os ou ative um filtre que impega seu recebimento”.

Descaradamente nos sugerem isso por terem ainabalavel consciéncia que somente essas S0 as
alternativas tecnol 6gicas que dispunhamos para evitar o recebimento dos spams — que nos causam perda
de Tempo e de dinheiro, além de nos causarem injustificados aborrecimentos derivados de suas
indesgjabilidade e inutilidade.

Quando do recebimento de um primeiro spam teremos que aterar as configuragdes do sistema de
filtragem de nosso correio eletronico para que, doravante, tal mensagem nd&o mais seja recebida (ou
melhor, lida), hgja vista que 0 simples apagar ou o mero filtrar ndo solucionam o problema. E por
diversas razfes.

Pro primo porque, pelo menos em algum momento a meméria RAM(2) de nosso disco rigido seravitima

Page 1
2023 - www.conjur.com.br - Todos os direitos reservados. 11/01/2002



& CONSULTOR JURIDICO
WwWw.conjur.com.br

de um atague por parte desses indesejaveis posseiros digitais, eis que para o processo da filtragem da ndo
solicitada mensagem — e seu igualmente indesgjavel remetente — teremos que abri-la, copiar os detalhes
gue se prestardo para o critério de excluséo (normalmente o e-mail do remetente ou 0 assunto [subject]
reportado), aplicar os filtros de nosso software de correio eletronico e, finalmente, apagar o indesejavel
spam. Para uma coisa que os spammers dizem “néo custar nada’, nos € imposto um bocado de
trabalho... Considerando que ndo se trata de pugnar pelo ndo recebimento de um Unico e solitério spam,
mas de centenas ou milhares de mensagens de spammer s renitentes, constatamos que o trabalho e o
conseguiente aborrecimento crescem na mesma proporcao. Pois €... 0S N0Ssos servigos sao unilateral e
impositivamente contratados pel os spammers — mas sem carteira profissional de trabalho assinada je
com a obrigacéo de arcarmos com 0 pagamento de nossos proprios salé&rios e demais 6nus de seu
empreendimento!

Pro secundo, sempre o recipiente de nossas mensagens el etrénicas (seja o do provedor de acesso a
Internet, sgja o de um correio baseado) guardara os spams, haja vista que o filtro ndo impede o
recebimento da mensagem. O filtro permite, isso sSim, que o tenhamos em nossa lista de emails recebidos
apenas 0s que desejamos receber, mas ndo evitam que as mensagens indesgjavei s permanecam em nosso
computador ou em nosso correio baseado. Qual sgja, os spams terdo que ser recebidos e nos teremos o
dispensavel trabalho de, em algum momento, apaga-los.

Se abrirmos nosso softwar e de correio instalado em nosso computador, as mensagens filtradas,
por regra, ndoirdo paraapasta Ll XEIRA. Logo, terdo que ser apagadas. Se abrirmos nosso
correio baseado, as mensagens estar 8o guar dadas em u’a pasta normalmente chamada EMAILS
EM MASSA. Como verificamos, tanto num quanto noutro caso, a mensagem néo solicitada tera
gue ser apagada em algum momento.

Pro tertio, consignemos que ha um limite para as mensagens a serem filtradas, do mesmo modo que h&
um limite para as mensagens que recebemos. Havera, pois, um momento em que ocorrera a saturacao e
0S Novos spams ndo poderdo ser “filtrados’. Ai atingiremos o0 no return point.

Nos correios baseados 0 problema sera sentido com mais énfase — e mais dramaticamente — hgja vista
gue o0 numero de emails que podem ser blogueados € bem menor. Deve, também, ser ponderado que
quanto maior for o nUmero de filtros ativos, mais operactes terdo que ser realizadas por Nosso
computador para serem eliminadas as mensagens pré-sel ecionadas (filtradas), o que reduzira seu
desempenho e provocard um indesgjavel e inutil aumento temporal em nossas atividades.

Finalmente, 0 congestionamento que 0 spamming provoca afeta as comunicagdes (comerciais ou de
negocios e amorosas ou de pesquisa) que tém vez naweb, haja vista que mensagens ndo solicitadas
enviadas aos milhdes ocupam consideravel espaco na banda de transmisséo, causando, pois, um sensivel
prejuizo aos cidaddos/usuarios da grande rede de computadores.

Concluindo, ndo poderiamos deixar de consignar que 0s spammers, lactu sensu, ndo assumem oS custos
de seus desatinos. Assemelham-se aos sorrateiros empreendedores que desejam dividir os prejuizos e
concentrar os lucros. Apraz-lhes que suas despesas sgjam por nds assumidas.

Todavia, 0s spammers ndo apenas levam nosso dinheiro como afetam o regular funcionamento da Web —
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0 que é iguamente sério, pois 0s spams ocasionam um trafego desnecessario e prejudicial paratodos 0s
usuarios regulares da Internet. De acordo com as estatistica mais otimistas no inicio do terceiro Milénio,
um terco da banda de transmissdo para a I nternet (para acesso a websites ou correio eletrénico) era
utilizado por spammers. As mais pessimistas tinham uma estimativa de 45% de utilizacdo da banda de
trafego dos dados. Essa saturagéo levava arede das redes ao colapso e justificava aindignagéo das
vitimas dos spammers..

ParaVincent Cerf, 0 pai dalnternet, 0 spamming “pode causar sérias interferéncias na operacéo dos
servicos dalnternet, isso sem se falar sobre os efeitos que isso pode causar num sistema de emails
pessoais. (...) Os spammers, em verdade, estdo sugando recursos da rede sem que seus usuarios tenham
guaisquer tipos de compensacdo — e sem a sua autorizacao” (3).

Ronald Coase, prémio Nobel de Economia(4), muito antes do surgimento da I nternet, ressaltou que é
perigoso para o mercado todo negdcio ineficiente, qual seja, aquele que assume 0s riscos de terceiros
para a realizacdo de suas propostas. O spammer, in casu, adequa-se as idéias do laureado economista,
umavez o distribui o risco de suas atividades para um nimero incontével de vitimas.

Nosso correio eletronico €, antes de mais nada, pessoal. Como 0 nome indica, € nosso, € seu, € meu.
Jamais sera dos spammers. Por sequiéncia, qualquer invasdo implicaem algo prejudicia e atentatorio a
nossa intimidade. 1sso porque o correio eletronico ndo solicitado (comercial ou n&o) ndo se enquadra
entre as nossas propostas de fruicdo da Internet, pelas quais pagamos — e das quai s esperamos
satisfagdes, ndo aborrecimentos.

Nosso enderego eletronico € objeto de tutelalegal no que diz respeito a nossa intimidade, recebendo o
mesmo tratamento que € dado a domicilio por nossos diplomas legais. Entendemos que, mesmo em se
considerando que o domicilio fisico de uma pessoa possa estar consignado em outros meios (inclusive
registros publicos), ninguém tem o direito de violar suaintimidade. Ninguém pode se aproveitar dessa
direcdo, por mais que e€la sgja conhecida. O mesmo se aplica nesses etéreos mares da Internet. Violar
NOSSO correio eletronico se equiparaaviolar o nosso domicilio no ciberespago.

Apesar de seus lidimos direitos, o autor da agdo ndo logrou seu desideratum. Mas ndo esmoregcamaos, Vez
gue os erros do julgado ser&o, certamente, corrigidos pela Superior Instancia.

S80 Paulo, 11 de janeiro de 2002

Notas de Rodapé

Sphamming € a acéo de enviar spams.

2 RAM (Random Acess Memory) € amemoria principal do computador.

3 COALISATION AGAINST UNSOLICETED COMERCIAL EMAIL Ver no website disponivel em
http://www.cause.org/problrm.html.
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4 Ronald Coase nasceu em Londres em 1910. Em 1932 graduou-se em economia pela London School of
Economics, onde lecionou nos anos’ 30 e’ 40. E um dos fundadores da dita Nova Economia Institucional.

Suas principais obras. The Nature of the Firm (1937) e The Problem of Socia Cost (1960). Sua proposta

erasimples. com os custos da oportunidade podemos solucionar 0s custos sociais por N&o necessitarmos
de meios gque equilibrem as tensdes sociais existentes.
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