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Os ataques DDoS e os r eflexos penais infor maticos

Com o desenvolvimento da Rede Mundial de Computadores e 0 aperfeicoamento dos conhecimentos
tecnol 6gicos dos hackers, os ataques DDoS (Distributed Denial of Service) tornaram-se mais freqientes
na Internet. Os ataques DDoS, mais conhecidos como ataques de negacéo de servicos distribuidos
consistem-se basicamente em impedir o normal funcionamento de determinado servico na Internet,
evitando que os usuérios legitimos acessem aguele sistema.

A advogada argentina MARIA KARINA ARRECHE entende que “este bloqueo, produce un
"embotellamiento’ de informacion con el consecuente agotamiento de las memorias de las maquinas
atacadas, afectando asi una parte o la totalidad del funcionamiento de la pagina.” [1]

Sem embargos, os ataques de negagdo de servicos distribuidos iniciam-se com ainvasdo de
computadores que se encontram desprotegidos, com o auxilio de um cavalo-de-tréia [2] que com isso,
instala no equipamento invadido um programa“zumbi” [3]. Assim, com o dia do ataque ja prée-
determinado, o agente envia remotamente pequenos pacotes de dados com orientagoes para 0s
computadores que foram “escravizados®, que obviamente, sdo feitos sem o consentimento dos
proprietérios.

Dessaforma, os “escravos’ obedecem aos comandos do agente e passam a solicitar grande quantidade
de informagdes aos servidores. Como 0s enderecos para o retorno destas informagdes foram falsificados,
0 sistematenta enviar aresposta, mas sem sucesso. Esse procedimento evita que os usudrios legitimos
sejam atendidos pelo servidor e com a sobrecarga de informagdes, o servidor € paralisado. [4]

A mestre em ciéncia da computacdo SUZANA BEATRIZ DE MIRANDA STRAUCH observa que ha
uma certa facilidade na execucgao dos ataques, visto que os sistemas atuais of erecem essa possibilidade, e
salientainclusive que o:

“Denial of Service ndo é um ataque propriamente dito, € umtipo de ataque, o qual inclui ataques como
sobrecarga da rede, excessivos pedidos de abertura de conexao (SYN Flooding) etc. Os antigos

mai nframes tinham defesas contra estes ataques, 0s sistemas atuais Sao excessivamente pobres em
relacéo a estes ataques. A situagdo vem piorando com as novas linguagens e ambientes de
programacao, as quais € possivel alocar recursos sem maiores limitagbes. Java e Javascript séo dois
bons exempl os, elas podem manipular com bastante liberdade diver sos recursos do sistema,
possibilitando assim diversas denial of service.” [5]

Inimeras s&0 as consequiéncias causadas pel os ataques DDoS as empresas de comeércio eletronico. A
perda de potenciais negdcios e clientes que tém suas tentativas de acesso ao site frustradas é uma delas.
Em janeiro de 2000, o hacker canadense Mafiaboy provocou prejuizos na ordem de 1,7 bilhdo de dblares
aos sites Yahoo!, CNN, ZDNet e Amazon [6]. N&o obstante a isso, a empresas também tém a sua
imagem publicalesada.

Outro fator que contribui com o sucesso dos ataques € a incorreta configuracéo dos sistemas de
seguranca dos sites. Segundo o portal Attrition.org no ano de 2000 foram registrados cerca de 563 sites
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desconfigurados, sendo que para 1999, apenas 124 [7].

No ordenamento juridico brasileiro ndo se verifica nenhuma norma que tipifique os ataques DDoS.
Tramitano Congresso Nacional — e atualmente encontra-se na Comissao de Educagéo (juntamente com
0 PL 84/1999) — o Projeto de Lei n.° 76/2000 de autoria do Senador Renan Calheiros, que traz a
tipificac8o em seu artigo 1.9, in verbis:

“Art. 1.° Constitui crime de uso indevido da informatica:

§ 1.° Contraainviolabilidade de dados e sua comuni cagéo:

[..]

V — A programacéo de instrucdes que produzam bloqueio geral no sistema ou que comprometam a sua
confiabilidade.”

Sustenta o Senador na fundamentacéo do Projeto, que:

“ A tipificacdo desse tipo de delito pelas legislaces de todos os paises € medida urgente e que ndo pode
esperar mais. Como afirmativa disso tivemos recentemente a invasao dos principais“ sites’ darede
mundial de computadores“ INTERNET” , que sofreu agdo dos chamados “ hackers’ ou piratas
cibernéticos. Essa acédo, embora ndo tenha chegado atingir diretamente aos consumidores, impediu a
oferta de servicos, poistiraramos sitesdo ar.”

Com o atual Codigo Penal, datado de 1941, é possivel punir o agente responsavel apenas em razao dos
prejuizos advindos com o atague. O artigo 163, dispde que todo aquele que “destruir, inutilizar ou
deteriorar coisa alheia”, podera sofrer uma pena de detencéo, de 1 (um) a 6 (seis) meses, mais multa.
Assim, umavez comprovado o dano causado por for¢a dainutilizacdo da network [8], além da
responsabilizacéo criminal, podera o agente também sofrer punicdes no ambito civel, tendo que
indenizar a vitima por todos 0s prejuizos causados.

Entretanto, mais importante do que um remédio juridico que vise minimizar 0s prejuizos proporcionados
por um atagque dessa natureza, € de substancial importancia prevenir arealizacdo desses atagues por
meio de mecanismos eficazes de seguranca, com o objetivo de manter a integridade dos dados e
informages disponiveis na network e garantir o normal funcionamento dos servicos.

Hé algum tempo atras, os gastos com a seguranca do sistema eram vistos como despesas supérfluas e
desnecessérias. Hodiernamente, no entanto, tém se falado em Return Over Investiment (ROI), ou sgja, no
retorno do investimento em segurancga. Para o consultor CARLOS CARUSO, “isso fica evidenciado na
analise de riscos, uma vez gue o gue se pode gastar com seguranca, pode significar muito pouco em
relacdo ao risco de perda financeira ou quebra da imagem da empresa, o que pode até acarretar a sua
extingdo.” [9]
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Contudo, torna-se imprescindivel que as empresas e organismos facam uso de recursos tangiveis (infra-
estrutura, software, hardware) e intangiveis (elementos éticos e legais) de seguranca [10], evitando-se,
com isso, aobstrucéo do fluxo normal dos dados e informagbes no sistema.

No ambiente virtual, os atos ilicitos sdo produzidos com a mesma facilidade que no ambiente real [11].
Ao pretender tutelar o bem juridico do cidadéo, o Direito deve necessariamente acompanhar toda
evolucdo, afim de possibilitar tal garantia. Somente assim, podera se falar na utilizac&o (com
responsabilidade), dos recursos que a Internet em sua totalidade oferece.
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