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Delitos na Web devem ser punidos, diz advogado.

Antes de aprofundarmos ja no tema a que nos propusemos a tecer breves comentarios pensamos ser da
mais alta relevancia e pertinéncia a compreensao de algumas “ atitudes sociais’ que envolvem o aspecto
do direito criminal . Trata-se tdo-somente da elaboracéo de algumas digressdes sobre o fendbmeno
criminol 6gico para melhorarmos 0 nosso nivel de conhecimento sobre algo que de “novo” nadatem.

Desde a época da Roma antiga designava-se o Direito pelo termo Jus. A idéia de poder divino era
naturalmente associada a conceituacdo. Se aprofundarmos ainda mais na esséncia terminoldgica do latim
VEremos que a mesma raiz encontra-se no verbo latino jubere (ordenar). Pode-se extrair a partir dai a
nocao de que o Direito em s esta intrinsecamente coligado numarelacdo de quase equivalénciaa
“Autoridade’. De jus, também a concepcdo moral de justus e justicia. Ora, Direito equivale a“reto”.
Rectum proviriadaraiz &riarj, ou sgja, guiar, conduzir. O prefixo di foi acrescentado para aformacdo da
voz directum, com aincorporacdo daidéa mesmo de retidéo.

Montesquieu, na obra“O espirito dasleis’, arespeito das chamadas “leis positivas’, ja visumbrava a
grande problematica do convivio do homem em sociedade dizendo: “ Os homens, t&o logo se acham em
sociedade, perdem o sentimento de fraqueza; aigualdade, que existia entre eles, cessa; e 0 estado de
guerracomeca’.

Por sua vez, Thomas Hobbes, além de muitos outros doutores dalel ensinavam que o Estado € um
elemento necessario para a garantia da ordem social. De acordo com afilosofia de Hobbes (in:
Leviathan, 1968), sem o poder coercitivo do Estado a vida seria“grosseira, bruta e breve” naguerrade
“todos contra todos’.

A verdade é que a noc¢do do certo e do errado sempre acompanhou a humanidade evoluindo na medida
do constante desenvolvimento da civilizagéo. Dalei das X1 tabuas até o presente momento essa no¢ao
de “Justica’ foi tomando diversas dimensdes ao longo dos séculos, havendo “ paginas da histéria” em
gue o Estado estava mais ou menos presente.

A respeito do Direito no Futuro, o professor Roberto Lyra ja dizia com costumeira propriedade: “E
Previsivel um futuro certo e feliz para toda a humanidade. Os caminhos € que sdo imprevisiveis. O que
deve interessar aos novos juristas (grifo nosso) € rever o processo historico parraextrair os inteiros e
desistir do impossivel e, quando possivel, inutil”. E mais adiante arremata: ” A questdo criminal é
aspecto da questdo social. Portanto, a solugdo da questdo socia serd, também, a solucéo da questdo
criminal.

Os cegos voluntérios continuam a atribuir a Justica Penal o que s0 ajustica social resolvera....” “a
balanca da Justica ndo precisara da espada, porgue ndo dependerd daforcaaservico dariqueza’. “... o
gue vem ai € inaugural.... uma sociedade humana que sera mesmo uma sociedade e serd humana. N&o
sociedade anénima com acionistas privilegiados, mas sociedade cooperativa. Estaincluira todos segundo
a capacidade de producédo”.

No entanto, na nossa humilde concepcéo, até chegarmos a esse nivel de civilizagdo ansiosamente
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preconizada pelo professor supramencionado, pensamos que o Estado bem como a civilizagdo ainda
passara por algumas “provas de fogo”. E como um mal necessario em que somos obrigados a nos
integrarmos, sob pena de nos subtrairmos a prépria nocéo de evolucéo.

As vérias teorias e escolas com gque o Direito se deparou ao longo de sua existéncia claramente
demonstram a necessidade de aprimoramento social e Estatal, principa mente no trato da questdo
criminal. O professor Antonio Alberto Machado, digno representante do Ministério Publico, nas aulas da
Pbs-Graduacao da Unesp, em que tivemos o privilégio de presenciar, ja esbocava sua preocupacdo com

o fenbmeno da exclusdo social, oportunidade em que, inclusive, demonstrava os fundamentos da
chamada “teoria critico-dialética’.

O direito penal também vem se empenhando, em meio as diversas teorias, na construcéo e elaboracéo de
“dternativas’ afim de se combater a criminalidade. Depara-se a cada avango, no entanto, com
problemas de ordem estrutural e ingeréncia da Administragdo como um todo. E notdrio que o sistema
atual mostra-se ineficaz e obsoleto, notadamente na fase de exequiibilidade da prestacéo jurisdicional. As
penitencidrias superlotadas ja ndo conseguem mais suportar a“ pressdo da populagdo carceraria’ e o que
vemos é aformagdo de verdadeiras “ cidades-presidios’ onde encontramos uma nova formade
civilizagcdo, inclusive com “jurisdicdo” préopria. Trata-se dalei dos detentos. La existem “juizes’,
“promotores’ e “advogados’.

O direito passa agora por mais este dilema. De um lado impoténcia do Estado no combate ao crime, cada
vez mais presente na nossa sociedade atingindo proporgdes nunca antes al cangadas; e de outro, a
preocupacdo da “descriminalizacdo” das condutas criminosas e a busca por medidas alternativas as
tradicionais penas privativas de liberdade (lei 9.714 de 25 de Novembro de 1.998).

O professor Luiz Flavio Gomes, que tivemos também a grande oportunidade de sermos alunos, na obra
“Penas e Medidas Alternativas a Prisdo” alerta-nos sobre os antagonismos em que passa freqlientemente
o direito penal. Discorre esse autor sobre as antagdnicas metas dos “multiplos movimentos politico-
criminais’, recordando-se inclusive sobre essa natureza dial ética, qual seja, 0s processos “ minimalistas’,
principalmente agora como 6° Congresso das Nacfes Unidas e as “ Regras de Toquio”
(descriminalizacéo, despenalizacdo e descarcerizacdo), com fundamento na classica sintese da “ minima
intervencdo”, com as maximas garantias) de um lado, e de outro lado: 0s correspectivos processos
“maximalistas’ (criminalizacdo, penalizagao e carcerizacdo), que se baseiam numa formulagdo oposta:
maxima intervencdo com minimas garantias.

Modernamente o que temos presenciado € um novo tipo de crime a que passamos a chamar de
crimes.com (ponto com, para o leitor menos avisado, referindo-se aos crimes cibernéticos ou segundo
alguns: “cybercrimes”).

Grandes transformagcdes tecnol 6gicas tém sido observadas durante o século XX, notadamente em funcéo
da vel ocidade espantosa dos meios e formas de comunicacdo de dados, principalmente devido a
utilizacdo dainternet. A “Web” € um poderosissimo meio de troca de informacdes instantaneas.
Milhares de negécios juridicos sdo instrumentalizados em questdo de segundos. Mas a0 mesmo tempo
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tem sido alvo constante de “ piratas cibernéticos’ que se valem de seus conhecimentos e das falhas de
todo o sistema para obterem vantagens das mais variadas ordens, da mesma forma e com o mesmo
dinamismo atividades virtuais.

Achamos por conveniente abordarmos, atitulo de curiosidade, alguns aspectos de ordem histérica sobre
ainternet para que o leitor tenha nogdo do seu surgimento para, apos, discorrermos melhor sobre alguns
aspectos criminais de maior relevo.

Sabe-se que no ano de 1640 o sabio francés Blas Pascal criou a primeira méaquina de calcular chamada
de “pasgualina’ com rodas dentadas. Durante os séculos XVI11 e XIX, no periodo darevolugdo
industrial, vérios projetos de maguinas de calcular foram desenvolvidos.

O primeiro computador do mundo foi idealizado em 1847 pelo matemético inglés Charles Babbage
(1791-1871). O objetivo de tal méquina era a solucdo de problemas aritméticos. Sua estrutura era
composta de engrenagens e alavancas. A idéia era o registro de operagdes aritméticas em cartbes
perfurados. Os projetos de Babbage tinham essencialmente ja naguel a época as caracteristicas dos atuais
computadores.

Ja na década de 50 surgiu o primeiro computador de grande porte. Tratava-se de uma maguina carissima,
composta de 18 mil valvulas de 16 tipos distintos. Sua altura chegava aos 30 metros, que acabava por
consumir 140 Kws de energia

Com o passar dos tempos o tamanho dessas maravilhas tem diminuido progressivamente assim também
como o preco. Estima-se que hoje existam milhares dessas maguinas espal hadas em todo o mundo,
sendo que amaioria delas estegjainterligadas a“Net” formando todo um complexo conjunto de sistemas
interligados simultaneamente.

Nos EuaalBM, em 1977, jainvestia quase 2 bilhdes de dolares unicamente em pesquisa. O
investimento na &rea de tecnologia na atual conjuntura dos paises globalizados serd, com certeza, 0
grande diferenciador do futuro proximo. No ano 2000, segundo relatou o Jornal Folha de Sao Paulo
(agéncias internacionais), a atividade econdmica nainternet cresceu 58% nos EUA. O investimento
chegou a casa dos 600 bilhdes de dblares . Essas informagdes constam de um estudo que foi solicitado
pela empresa Cisco Systems e foi realizado pela universidade do Texas.

Tudo isso demonstra que, na medida que o Estado investe na area de tecnologia, a produtividade tende a
aumentar em proporcdes real mente impressionantes. O Japdo, por exemplo, desvencilhou-se dos paises
“vencedores’ da segunda guerramundial investindo exaustivamente no setor de informatica tornando-se
uma economia forte e estruturada, ndo obstante o seu tamanho geogréfico.

As informagtes hoje sdo muito mais acessiveis que ha algum tempo atras. As criagles, tanto artisticas
como literarias ou mesmo cientificas podem ser expressas em codigos digitais, permitindo atroca rgpida
de informagdes. Como resultado de toda essa rapida revol ugdo tecnol 6gica um grande nimero de
pessoas agora pode ter acesso a computadores menores e mais baratos, com uma base de dados
inesgotavel e dinamica.
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O jurista h4 de se preocupar agora como nunca em regulamentar o mais rgpido possivel uma série de
situacdes nunca antes imaginadas como v.g., a tutela dos direito do autor, protecéo dos “ softwares’, etc.

A internet foi criada, primeiramente, com objetivos estritamente militares. A chamada Arpanet foi o
embrido do que hoje € amaior rede de comunicacéo do planeta e surgiu em 1969, com a finalidade de
atender a demandas do Departamento de Defesa dos Estados Unidos (DOD). A idéainicial eracriar
uma rede que ndo pudesse ser destruida por bombardei os e fosse capaz de ligar pontos estratégicos,
como centros de pesquisa e tecnologia. O que comecou como um projeto de estratégia militar,
financiado pelo “ Advanced Research Projects Agency (Arpa)”, uma agéncia americana, acabou se
transformando naguilo que conhecemos hoje por Internet.

Durante a Guerra Fria, os Estados Unidos investiram naidéia, advinda dos atos escal 6es militares, de se
criar umarede sem centro, quebrando o tradicional modelo de pirdmide, conectado a um computador
central. Visavatal estrutura a possibilidade de que todos os pontos tivessem o mesmo status. Os dados
caminhariam em qualquer sentido, em rotas intercambiévels. Este conceito surgiu na Rand (centro de
pesqui sas anti-soviéticas) em 1964 e tomou vulto cinco anos depois.

Em uma primeira etapa, interligaram-se quatro pontos. Universidade da Califérnia (UCLA), o Instituto
de Pesquisas de Stanford, e a Universidade de Utah. O né da UCLA foi implantado em setembro de
1969 e os cientistas fizeram a demonstracdo oficial no dia 21 de novembro. O grupo de pesquisadores se
reuniu no Departamento de Ciéncia da Computacdo da universidade, e acompanhou o contato feito por
um computador com outro situado a 450 quildmetros de distancia, no laboratério Doug Engelbart, no
Instituto de Pesquisas de Stanford. Esse foi 0 primeiro passo rumo ao desenvolvimento da grande “rede’.

As conexdes cresceram em progressao geométrica. Em 1971, havia duas dizias de juncfes de redes
locais. Trés anos depois, ja chegavam a 62 e, em 1981, quando surge a Internet, eram 200.

Durante muitos anos, 0 acesso a Internet ficou restrito ainstituicdes de ensino e pesquisa. A partir da
década de 80, os microcomputadores passaram a custar menos e se tornaram mais faceis de usar. Hoje,
gualquer pessoa pode se conectar a Net, desde que se associe aum provedor de acesso. Pode-se,
inclusive, utilizar da chamada “bandalarga’ com velocidades de conexdes mais rapidas e eficientes.

A Internet, dessa forma, acaba por consistir na interligacéo de milhares de redes de computadores que se
encontram espal hados ao redor do mundo inteiro, com a utilizagdo dos mesmos padrdes de transmissdo
de dados, os chamados protocolos. Em razéo dessa generalizagdo, onde se estabelece um verdadeiro
padr&o na transmissao das informagdes, as diversas redes passam a funcionar como se fossem uma so,
possibilitando o envio de dados e até mesmo de sons e imagens a todas as partes do mundo, com
eficiéncia e agilidade impar.

A interligacdo, considerada sob seu aspecto fisico, € redlizada através de linhas de sistemas tel ef bnicos
na grande maioria, onde um instrumento denominado “modem” permite a conversao dos sinais sonoros
transmitidos pela linha telefonica em sinais reconheciveis pelo computador. No entanto vale lembrar que
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ha outras formas hoje mais velozes que alinha telefénica como as ondas de radio, satélites, a banda
larga, com cabos de fibras Gticas, etc.

O grande inconveniente da utilizagdo datelefonia para esse tipo de utilidade é a velocidade, muito baixa
para as atuais necessidades, e a ocupacdo da linha enquanto houver a conex&o com o provedor, o que
ndo se da em outros sistemas, como v.g., as ondas de radio e com abanda larga.

Os efeitos darevolugéo que ainternet vai provocar mal comegaram a serem sentidos. Ultimamente, o
comeércio eletrénico comegou a expandir-se a velocidades inimaginaveis. N&o se poderia prever, até a
algum tempo, que as pessoas acabariam se interessando cada vez mais pelo poder de comprar e vender
infinita e ilimitadamente. Porém, é o que vem acontecendo atodo momento; milhares de transagfes “on
line” sdo efetivadas instantaneamente por pessoas e empresas em diversas areas do globo. Alias esse
aspecto da “desmaterializacdo do crédito” e suas vicissitudes jafoi objeto de estudos no Instituto
Paulista de Direito Comercial e da Integracéo, o qual fazemos parte, sob o Presidéncia do Prof. Dr. Paulo
Roberto Colombo Arnoldi, grande mestre e nosso orientador na Pos-graduacéo da UNESP.

A internet, na medida que vem cada vez mais sendo popularizada, ab mesmo tempo em que fornece
inimeras facilidades aos usuarios torna-se um grande atrativo para o criminoso virtual. O comeércio
eletrénico, como se sabe, vem se impondo de umaforma decisiva, sendo certo que em poucos anos
estima-se que ndo serdo mais conhecidas as antigas praxes de se efetivar 0 comércio. Quantias de
dinheiro “trafegam” em meio atodo esse emanharado de informacdes o que acaba de certaforma
servindo como um grande atrativo aos Criminosos.

O meio magnético, atraves dos cartbes, também chamado pela doutrina moderna de “ papéis el etronicos’,
vem substituindo, dessarte, 0 meio papel como suporte de informagdes, como ja apontamos em outras
oportunidades.O registro das operacdes, de forma eletrdnica, materializadas por intermédio dainternet
faz com que o documento “papel” perca de forma paulatina e gradativa sua real importancia.

De fato, agora com o fator globalizacdo e com a explosdo da utilizagéo da internet de maneira
inequivoca, como bem diz a professora | vette Senise Ferreira, titular de Direito Penal e Diretora da
Faculdade de Direito da USP (“A Criminalidade Informética’), “ainformatizacéo crescente das varias
atividades desenvolvidas individual ou coletivamente na sociedade veio colocar novos instrumentos nas
ma&os dos criminosos, cujo alcance ainda ndo foi corretamente avaliado, pois surgem a cada dia novas
modalidades de |esdes aos mais variados bens e interesses que incumbe ao Estado tutelar, propiciando a
formacgdo de uma criminalidade especifica dainformética, cujatendéncia é aumentar quantitativamente
e, qualitativamente, aperfeicoar os seus metidos de execucdo”. (“ Direito e Internet — Aspectos Juridicos
Relevantes’ p. 207).

No Brasil alel 7.646 disp0s sobre a protecéo da propriedade intel ectual sobres os programas de
computador e sua comercializacdo no pais. Algumas dessas disposi¢des, ho entanto, foram modificadas
e ou revogadas pelalei 9.609/98, que veio por substitui-la.

No entanto, tais normas ndo dispuseram sobre as principais questdes que hoje envolvem o tema,

Page 5
2023 - www.conjur.com.br - Todos os direitos reservados. 08/05/2001



& CONSULTOR JURIDICO
WwWw.conjur.com.br

notadamente sob o enfoque do direito penal em si. Segundo parte da doutrina, 0 nosso Cadigo Penal de
1940, acompanhado por um nimero muito grande de outras leis esparsas ndo se mostra suficiente nem
adequado para o tratamento desses “novos’ crimes.

Esses crimes vém sendo praticados de variadas formas e com uma gama notavel de diversidades. Assim
temos visto mani pulacfes nos caixas de instituicdes financeiras, pirataria de programas (softwares), nas
proprias redes de telecomuni cagdes, além de outras inlmeras faganhas realizadas por “hackers’. Tudo
isso revela a vulnerabilidade do sistema informatico como um todo.

E préprio do Direito Penal atutela das diversas objetividades juridicas, isto € dagqueles bens ou direitos
merecedores de tutela jurisdicional penal. Assim, v.g., o direito aexisténcia (vida) é tutelado em
primeiro plano da seguinte forma: No artigo 121 da parte especial do nosso Cédigo Penal o legislador
define no caput (cabeca) do dispositivo que o ato detirar avida de alguém deva ser punido de forma
exemplar afim de evitar arepeticéo dagquela conduta tida como criminosa e merecedora da tutela do
direito criminal. A objetividade juridica, que ndo se confunde com o objeto material do delito, no caso, €
justamente o “direito avida’. Como bem diz 0 nosso ex-professor Damasio E de Jesus na obra “ Codigo
Penal Anotado”, ao comentar o dispositivo em questdo, diz que o homicidio simples é “a morte de um
homem provocada por outro”.

Atrés da simplicidade dessa definicdo, no entanto, esse autor demonstra que o fato de “ matar alguém”,
como retrata o dispositivo penal, atinge ndo somente a*“ pessoa’ da vitima mas também o ente Estado, de
maneiraindireta. Ha uma mensagem na norma penal gue ndo se proibe o ato de “matar”. Mas se alguém
pratica esse determinado ato executdrio sujeita-se incontinenti ao preceito secundério da norma penal,
gual sgja, “penade 6 a20 anos’.

Ora, no caso dessa nova area ainda pouco explorada, e agui referimo-nos de maneira geral ao Direito de
Informatica ou da Informatica segundo certa doutrina, pensamos que, evidentemente, a norma penal
deva sim coibir essas novas condutas “virtuais’ e criminosas por assim dizer mas deve fazé-lo com
extrema cautela, umavez que aidentificacdo da autoria nesses tipos de crimes é de dificil apontamento.

E que o Estado € carente da mesma tecnol ogia utilizada para o cometimento de tais infragdes. Por outro
lado, ante ao principio dareservalegal € muito complicado a norma penal prever certas condutas que
vao se alterando a cada dia, ndo obstante convergirem para o mesmo fim, isto €, a prética daqueles
“velhos’ delitos arrolados na legislacdes penais e no proprio Codigo Penal. Sob esse aspecto,
compartilhamos da opini&o e argumentacdo do colega Paulo S4logo a seguir:

“(...) Ademais, para 0stipos penais ja existentes e evidentemente aplicaveis as questdes onde o
computador € utilizado como meio para a prética delituosa, ja citamos em outra oportunidade o
julgamento do HC 76689/PB — cujo relator foi 0 eminente ministro do STF — Supremo Tribunal Federal,
Sepulveda Pertence: “Publicacdo de cena de sexo infanto-juvenil (E.C.A., art. 241), mediante insercéo
em rede BBS/Internet de computadores, atribuida a menores: tipicidade: prova pericial necess&riaa
demonstracéo da autoria: HC deferido em parte.

(...) 2. N&o se trata no caso, pois, de colmatar lacuna dale incriminadora por analogia: umavez que se
compreenda na decisdo tipica da conduta criminada, 0 meio técnico empregado pararealiza-la pode até
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ser de invencgdo posterior aedicdo dalel penal: ainvencdo da polvora ndo reclamou redefinicéo do
homicidio paratornar explicito que nela se compreendia a morte dada a outrem mediante arma de fogo.

3. Se asolucdo da controvérsia de fato sobre a autoria da insercéo incriminada pende de informagdes
técnicas de telemética que ainda pairam acima do conhecimento do homem comum, imp8e-se a
realizacdo de prova pericial.” (grifo nosso). (fonte: trecho extraido com a venia do grande Advogado e
Professor de Direito da nossa Cidade de Ribeirdo Preto, o Prof. Paulo S Elias de nome “ A tecnologia e
o Direito”). Publicada na Revista do UOL — Consultor Juridico, 5 de abril de 2001. Esse autor faz uma
andlise profunda e critica, sem precedentes, sob 0 impacto no mundo juridico desses novos meios de
cometimentos de condutas criminosas, além de abordar outras questdes importantissimas sobre o tema.

De fato, indmeras condutas criminosas praticadas por esse instrumento “internet” ainda podem
perfeitamente serem incursas em dispositivos do nosso “velho” codigo penal. Evidentemente ha outras
gue dependerdo, para que tenham forcga coercitiva, de novas previsdes e definicoes legais.

Na érea da I nforméti ca especificamente vérias mudancas ainda estdo por ocorrer. Hainclusive uma
preocupacdo em nivel mundia da conceituacdo basica e da adocdo de uma terminol ogia basica para esse
campo. Mesmo a nogdo de “ documento” vem sendo veementemente objeto de digressdes doutrinarias e
mesmo jurisprudenciais. De fato, veja que No ambito mundial, na &rea do comércio internacional, a
UNCITRAL, “united nations commission on International trade law” tem se engajado na elaboracéo de
um modelo de lel universal sobre comércio eletronico e acaba apontando aimportancia parauma lei
paradigma gue defina o que sgja esse comércio el etrénico, e no Brasil jAha um projeto de lel que define
certos conceitos desse novo Direito da Informética

Diz o artigo primeiro do projeto delei n. 2.644 de 1996: “Art. 1° Considera-se documento eletronico,
para os efeitos desta L e, todo documento, publico ou particular, originado por processamento el etrdnico
de dados e armazenado em meio magnético, optomagnético, eletrénico ou similar”. Vé&-se que o
tradicional conceito de “documento” esta mudando para dar lugar a uma nova formade visualizar uma
relacdo juridica. Nao se deve esquecer, ndo obstante, que o principio béasico do direito penal é justamente
o dalegalidade lapidado na expressdo latina nullum crimen nulla poena sine praevia legem.

Como bem diz ainda | vette Senise Ferreira, a acao tipica nesses crimes deve se realizar contraum
sistema de informaética ou entéo pela utilizac&o de processamento automéatico de dados ou ainda na sua
transmissdo. Explica: “...consiste ela na utilizacdo de um sistema de informética para atentar contra um
bem ou interesse juridicamente protegido, pertenca ele a ordem econémica, aliberdade individual, a
honra, ao patrimonio publico ou privado etc”.

O grande problema segundo a autora € justamente da pré-fixacdo da natureza do bem juridico ofendido,
justamente o que dissemos pouco atrés a respeito da objetividade juridica da norma penal. E que a partir
dessa fixacao € que sera possivel estabelecer a classificacdo da atividade delituosa nas diversas
categorias, 0 que, certamente, iralevantar desafios aos operadores do direito de maneira geral.
Interessante notar que certa doutrina sustenta a elaboragéo de uma nova construgao cientifica e tedrica
para o Direito Penal Informético (p. 211), o que, data permissiva venia, ndo concordamos pelas razdes
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expostas no inicio desse artigo.

A doutrinatem procurado elencar os crimes que podem ocorrer nessa area. Queremos aqui, apenas a
titulo de ilustragéo, elenca-1os: manipulacdo de dados e/ ou programas afim de cometimento de uma
infracdo ja prevista pelas incriminacdes tradicionais; falsificacdo de dados ou de programas; deterioracdo
de dados ou de programas e entrave a sua utilizacdo; divulgacdo, utilizacéo ou reproducéo ilicitas de
dados e de programas; uso ndo autorizado a sistemas de informética; acesso ndo autorizado a sistemas de
informatica, entre outros.

Vejaque, como ja se disso retro, 0 que se percebe na area da informatica € que amaioria dos ilicitos que
tém previsdo nas legislacdes penais e no proprio Codigo Penal podem ser praticados pelo “instrumento”
computador. Dessarte, podemos, v.g., apontar o estelionato, cuja figuratipica consiste na obtencéo de
vantagem ilicita com prejuizo alheio mediante a utilizagdo de inimeros expedientes que se alteram com
a criatividade do autor-executor.

Ora, obviamente se € praticada a conduta com o uso do computador, 0 agente esta incurso nas penas do
dispositivo penal sendo descipiendo criar-se uma nova figura penal afim de se coibir a condutailicita. E
certo que ha ocasi6es e havera hipoéteses especificas na area da informéti ca que sera necessaria a criagéo
do tipo legal, até mesmo para afiel observancia do principio dalegalidade. Mas, com certeza, amaioria
das condutas ja tém esse mesma previsao, alterando-se tdo-somente aforma, o instrumento da prética
delituosa. , v.g., infrages contra o patrimonio (artigos 155 a 183 do nosso codigo penal), infragbes
contraainviolabilidade de correspondéncia (artigos 151 e 152 — e ai poderiamos incluir o e-mail).

O professor Damésio (Codigo Penal Anotado), ao comentar esse dispositivo, v.g., diz o que se deve
entender por correspondéncia: “objeto material: E a correspondéncia, que compreende a carta, o bilhete,
o telegramaetc...”. Ora, e 0 E-mail? N&o seria uma espécie de correspondéncia? Sera que aforma
(instrumento) pela qual ainformacéo chega ao destinatario teria o condéo de desvirtuar o sentido da
tutela normativa. Vea que muitos, agui neste contexto de raciocinio, argumentariam arrimando-se no
principio dalegalidade. Todavia, a norma, sejaqual for, deve ter por natureza tanto intrinseca quanto
extrinseca a generalidade. Ora, se 0 legislador penaliza a conduta de quem viola “ correspondéncia’,
obviamente penaliza a conduta de quem viola “ correspondéncia eletrénica’, que é 0 “e-mail”. Seriauma
iniquidade para com arazéo ainterpretacéo de forma diferenciada

A violabilidade das comunicacdes € um direito tdo fundamental que a nossa Constituicdo o prevé no
artigo 5°, inciso XI, dizendo que: “éinviolavel o sigilo de correspondéncia e das comunicages
telegraficas, de dados e das comunicacdes telefonicas, salvo, no Ultimo caso, por ordem judicial, nas
hipdteses e naforma que alei estabelecer parafins de investigacdo criminal ou instrucdo processual
pena”.
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Certas condutas criminosas na area dai nfqrmética, com certeza, merecem ser positivadas, com previsao
em leis penais e mesmo no codigo penal. E alias o que temos visto em alguns Paises como € o caso da
Italia (lel 547, de 23 de Dezembro de 1993), de Portugal (lei n. 109 de 17 de Agosto de 1991), além de
outros.

No direito positivo podemos visualizar a preocupacao do constituinte na protecéo do acesso as
informagdes constante em banco de dados, alids uma grande inovacdo da nossa Carta Magna. O habeas
data constitui hoje um instrumento habil para o acesso a esses dados. (Artigo 5°, inciso LXXII da
Constituicdo Federal de 1.988).

O grande constitucionalista Manoel Gongalves Ferreira Filho chega a comentar o dispositivo apontando
suaimportancia e inovagdo, no sentido de se prevenir que os atos da Administragdo, que se baseiam em
informacgdes sigilosas, tivessem seu acesso impedido pelo interessado. (FILHO, Manoel G. Ferreira.
Curso de Direito Constitucional, S&o Paulo, Saraiva, 1990, pag. 282). Por outro lado, alei 9.296 de 1996
veio disciplinar as interceptactes telefénicas. Hatambém alei 9.279, de 14 de maio de 1996 que tipifica
varias condutas criminosas, no ambito da propriedade industrial.

O jurista deve estar preparado para todas essas “novidades’ ndo tdo novas, porque a humanidade €
dindmica. Nao péra. E assim como €la, o direito ha de acompanhé-la sgja em gque época ou contexto
histérico for. A informatica é um fato presente e irrefutavel que merece um estudo aprofundado. Os
crimes praticados por esse instrumento devem ser rapidamente punidos ja que eles podem alcancar um
numero indeterminado de vitimas.

A respeito da evolucéo e progresso Bobbio tragca um panorama interessante sobre o futuro do direito:

“a histéria humana é ambigua para guem se pde o problema de atribuir-lhe um “sentido”. Nela, o bem e
o mal se misturam, se contrapdem, se confundem. Mas quem ousaria negar que 0 mal sempre prevaleceu
sobre 0 bem, ador sobre aalegria, ainfelicidade sobre afelicidade, a morte sobre a vida? Sei muito bem
gue uma coisa é constatar, outra € explicar e justificar.

De minha parte ndo hesito em afirmar que as explicagdes ou justificagdes teol 6gicas ndo me convencem,
gue as racionais sdo parciais, e que elas estéo freqlentemente em tal contradicéo reciproca que ndo se
pode acolher uma sem excluir a outra (mas os critérios de escolha séo frégeis e cada um deles suporta
bons argumentos). Apesar de minha incapacidade de oferecer uma explicacdo ou justificacéo
convincente, sinto-me bastante tranguiilo em afirmar que a parte obscura da histéria do homem (e, com
maior razéo, da natureza) € bem mais ampla do que a parte clara.

Mas ndo posso negar que uma fase clara apareceu de tempos em tempos, ainda que com breve duragao.
Mesmo hoje quanto o inteiro decurso histérico da humanidade parece ameacado de morte, hd zonas de
luz que até o mais convicto dos pessimistas ndo pode ignorar: a abolicdo da escraviddo, a supressao em
muitos paises dos suplicios que outrora acompanhavam a pena de morte e da propria pena de morte. E
nessa zona de luz que coloco, em primeiro lugar, juntamente com os movimentos ecol 6gicos e pacifistas,
0 interesse crescente de movimentos, partidos e governos pela afirmacéo, reconhecimento e protecéo dos
direitos do homem” (BOBBIO, Norberto. A Erados Direitos. Rio de Janeiro: Campos, 1992. p. 54/55).
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