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Advogado reafirma pedido para investigacao de spammers

O advogado Amaro Mor aes e Silva Neto entrou com recurso contra a decisdo da Promotoria de Justica
do Consumidor de S&o Paulo, que negou o pedido de instauracdo de inquérito civil para apurar o envio
de mensagens indesejadas (spams) aos internautas no Brasil. O recurso (0062716/0) foi impetrado no
Conselho Superior do Ministério Publico, natarde desta quarta-feira (25/7).

Segundo o advogado, os spammers atentam contra um servico de utilidade publica, que € alnternet. No
recurso, Moraes compara os servicos oferecidos pela Web com os de agua e luz. E cita que a pena para
guem atentar contra esses servicos “ou qualquer outro de utilidade publica” € de um acinco anos de
reclusdo e multa.

Ve aorecurso impetrado pelo advogado.

Excelentisssmo Senhor Doutor Edgard Moreira da Silva, Dignissimo Promotor de Justica do
Consumidor:

Protocolo n° 221/01

Eu, Amaro Moraes e Silva Neto, nos autos da Provocacéo em epigrafe, inconformado, data maxima
venia, com o r. despacho defls. e fls. que determinou o arquivamento dos autos, de acordo com as
prerrogativas que me sao deferidas pelo artigo 107, paragrafo 1°, daLei Complementar n° 734, de 26 de
novembro de 1993, Venho Recorrer deste entendimento, consoante as razdes de fato e de direito anexas.

Nestes Termos, observadas as demais formalidades legais e processuai s, aguardando a oportuna remessa
dos autos ao Egrégio Conselho Superior do Ministério Publico.

Espero Deferimento.

S0 Paulo, 19 De Julho De 2001

Amaro Moraes e Silva Neto

OAB/SP n° 38.203

Razbes do recur so

recorrente: Amaro Moraes e Silva Neto
recorrido: Promotoria de Justica do Consumidor
[lustrissimos Membros desta Egrégia Casal

A par de seu inegavel conhecimento juridico e inequivoco senso pretoriano, as razdes apontadas pelo
ilustrissimo senhor doutor Edgard Moreira da Silva, dignissimo Promotor de Justica do Consumidor,
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merecem reparo, Como veremaos a sequiir:

dairretorquivel competéncia da douta Promotoria de Justica do Consumidor; do objetivo da
provocacao e o bem juridicamente tutelado; aindependéncia do Ministério Publico para requerer
informacgdes quanto a identidade e a qualificacdo dos usuéarios de Inter net

1- Ao depois de breve e concisa— todavia aprofundada — analise dos fatos, pontifica o altiloquio
Promotor de Justica do Consumidor o seguinte:

Nenhuma providéncia, porém, pode ser tomada por parte desta promotoriadejustica do
consumidor, porque osfatos, como em s narrados, n&o ver sam r elagdes de consumo, bem como a
informacao acer ca da identidade e qualificacéo das pessoas detentor as de e-mails é sigilosa e
somente pode ser obtida, sem prévia concordancia do interessado, na hipétese de crime
relacionado a fato deter minado ou mediante agdo judicial.

(sicetsic)

Discordo, eis que o principio basico que permeiatoda a construcdo juridica do consumerismo € o da
vulnerabilidade presumida. O artigo 4° do Codigo de Defesa do Consumidor trata de uma politica que
Nn&o visa 0 consumo em si, mas sim as relacfes de consumo aquel as que se envolvem todos quantos
procuram bens e servicos para o atendimento de suas necessidades e aquel es que fornecem os bens para
tal.

O spammer (sgja esse fornecedor de bens ou de servicos) pode adquirir cd-roms com milhdes de
enderecos virtuais, divulgados sem a autorizacdo do consumidor-internauta. Ha casos mais sofisticados
(mas ndo menos reprovaveis do ponto de vista da ética) onde fornecedores de bens ou servicos
participam de listas de discusséo sobre assuntos especificos e colhem, graciosamente, enderecos
selecionados de consumidores potenciais para, ao depois, entupirem suas caixas postais com
propagandas nao solicitadas (spam).

Portanto, a douta Promotoria de Justica do Consumidor é competente para os objetivos requeridos pela
provocagdo que gerou o presente recurso;

2) E além do spamming envolver relagdes de consumo, o spamming € também um crime cometido
contra a seguranca da I nternet — que € um servico de utilidade publica (artigo 265 do Codigo Penal).

Sob esse aspecto, sou for¢ado a concordar com a douta Promotoria de Justica do Consumidor que ela g,
efetiva e inequivocamente, incompetente para a apreciacdo da matéria suscitada, haja vista que a questao
sub apreciativo tem como objeto a prépria Internet e sua seguranca e estabilidade. Dai o acerto do
abrilhantado Promotor de Justica a quo.
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Todavia averdade é que, em parte, eu contribui para que, esse erro tivesse vez, hgja vistaque, ao final de
minha provocacdo, efetivamente requeri, por um lapso (provavel decorréncia de agodamento), que a
provocacao fosse encaminhada a Promotoria de Justica, enquanto deveria pedir o desdobramento da
provocacao para mais de uma Promotoria, além da do Consumidor.

Errei, em parte, e, assim, me penitencio.

Entrementes incide em erro o abrilhantado Promotor de Justica do Consumidor a quo ao dizer que a
identidade e a qualificagdo de um usuério somente pode(m) ser obtida(s), sem prévia concordancia do
interessado, na hipétese de crime relacionado a fato determinado ou mediante acdo judicial (sic et sic).
N&o concordo.

O pedido de individuacdo dos spammers — e ndo a quebra de sua privacidade — foi por mim requerido
pelo fato deles atentarem contra a seguranca da rede das redes de computadores — o que é crime
tipificado pelo artigo 265 do Codigo Penal;

3) Como recentemente decidiu a Egrégia 22 Camara do Colendo Tribunal de Alcada Civil de Séo Paulo,
sequer € necessaria a autorizacdo judicia para a obtencdo daidentidade e qualificacdo dos usuérios de
um provedor de acesso a Internet que, aparente ou pretensamente, esteja a cometer um crime.

Eu requeri — mais umavez ressalto -, apenas, que fossem identificados os spammers. Em nenhum
momento requeri a quebra de dados relativos a privacidade desses. Contudo, caso o zeloso Promotor de
Justica a quo ndo se considere competente para exercer tais misteres (como a policia o faz), resta-lhe a
possibilidade de requerer, judicialmente, uma ordem paralograr os objetivos da identificacéo e
gualificagdo dos spammers;

4) Prosseguindo, consignado resta no r. despacho denegatério de abertura de inquérito que, ex vi:

Além disso, os fatos sdo genéricos, pleiteando-se e buscando-se a identificacéo de pessoas
detentoras de e-mails em razéo delas estar em encaminhando cor respondéncia eletr dnica no
mundo virtual em virtude de se acessar asrespectivas paginas e sites.

(sicetsic)

Permissa venia, sou for¢ado a discordar. Os fatos apresentados na provocacao n° 221/01, ndo séo
genéricos; sao especificos! Referem-se a pessoas determinéveis (através de seus provedores) que
congestionam arede das redes, a Web, para se aproveitarem de u’anova midia publicitaria, de duvidosa
ética: 0 spamming.

Consigno, outrossim, que em nenhum momento da provocagao sub apreciatio asseverel que 0s
spammers encaminhem correspondéncia el etrénica no mundo virtual em virtude de se acessar as
respectivas paginas e sites.
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Deve ser ressaltado que 0 encaminhamento de spam n&o prescinde na esmagadora maioria dos casos, de
acesso as respectivas paginas e sites. Neste caso, trata-se de cookies, que captam informacdes sobre o
consumidor-usuério.

Pontuado isso sigamos em frente;

dos procedimentos da douta Promotoria de Justica do Consumidor quanto a privacidade na
Internet; datipificacdo penal do spam e a auto-regulamentacao da I nter net

5) Na sequiéncia da estrutura de sua argumentacao, o jubilado Promotor de Justica do Consumidor a quo
pondera o seguinte:

Outrossim, esta promotoria dejustica ja instaurou procedimentos investigatorios em face das
empresas provedor as de acesso a inter net, estes em virtude de provocacéo do proprio interessado,
afim de buscar -se a tutela dos consumidor es que teriam sua privacidade violada pelo uso indevido
de infor macgdes contidas em seus e-mails e pela utilizagéo de cookies, de modo que, regulando-os,
também se consegue preservar a privacidade do internauta e evitar, o maximo possivel, aremessa
de spams.

Em primeiro lugar, porque os spams ndo sdo legalmente proibidos. Na verdade nem ha como proibi-los,
mas sim regular sua emissao, aplicando-se principios éticos e legais, embora a tecnologia virtual sgja
cada vez mais desenvolvida.

(sicetsic)

No que diz respeito aos trés inquéritos civis para a apuracao das responsabilidades dos webmasters que
plantam cookies em seus websites, atualmente em andamento sob a responsabilidade da excelsa
Promotoria de Justica do Consumidor, sO tenho que tecer louvores.

Porém no que diz respeito a spam ndo ser crime, data maxima venia, figadalmente discordo.
O artigo 265 do Cédigo Penal é concludente quanto a suatipicidade. Transcreverei:

Atentar contra a seguranca ou o funcionamento de servico de agua, luz, forca ou calor, ou
qualquer outro de utilidade publica:

Pena —reclusdo, de 1 (um) a5 (cinco) anos, e multa.
(os sublinhados s&o nossos)

A Internet € um servico de utilidade publica, eis que se entende por Util a qualidade de um bem ou
Servico que o torna apropriado para satisfazer os desej os dos agentes econémicos (conferir in Dicionario
Eletronico da Porto Editora, disponibilizado, na Internet, em: http://www.portoeditora.pt/dol/.

Como bem o pondera Placido e Silva, o sentido de utilidade publica ndo se modifica porgue saia da
orbita privada e venha atingir o dominio publico. Assim, sem fugir ao conceito comum, a utilidade
publica é igualmente o interesse, o proveito, a vantagem, que se possamtirar das coisas para satisfazer
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uma necessidade de ordem publica, ou se impde por um interesse coletivo (De Placido e Silva.
Vocabulério Juridico. 22 edicéo, Rio de Janeiro: Forense, 1967, p. 1617-18).

Com o desenvolvimento das novas tecnologias, € inegavel que a Rede Mundia de Computadores tornou-
se de utilidade publica, narazéo direta em que é Util a coletividade.

Ademais, o crime que se evidencia é o disposto no art. 265 do Cédigo Penal, o qual o spammer comete
ao enviar mensagens publicitérias ndo solicitadas. Nesse sentido, pondera o eminente jurista Claudio
Heleno Fragoso que, ex vi:

Atentar contra a seguranca publica é tornar insegura a operacéo do servico, fazendo-o perigoso
(envolvendo riscos consider aveis de dano). Atentar contra o funcionamento € por em risco de

par alisacao o servigo. Presume-se 0 perigo com a pratica da acao, sendo este, pois, crime de perigo
abstrato

(sicet sic—cf. In, licdes de direito penal de Claudio Heleno Fragoso. S8o Paulo: José Bushatski editor,
1959, p. 672)

6) Concluindo esse topico, transcreverei mais um paragrafo do r. despacho hostilizado, ex vi:

Em segundo lugar, porque todos os provedor es, segundo normas da inter net (rfc2142), devem
possuir o endereco virtual abuso@(respectivo provedor).com.br para seinformar dos spams e-
mails ofensivos ou abusivos.

(sicetsic)

Ora... quanto a observancia de normas internas da I nternet pelos provedores de acesso, tenhamos em
mente que, de acordo com o artigo 5°, inciso |1, da Magna Carta que ninguém serd obrigado a fazer ou
deixar de fazer alguma coisa sendo em virtude de lei.

E a RFC 2142 (Request for Comments) ndo é lei. E um padrio desgjavel, ndo u'a normalacto senso.
Mais. somente pode ser acessada pel os que detém o conhecimento da lingua de Shakespeare, hgja vista
gue inexistem locais onde possam ser localizadas suas tradugdes do inglés para nosso idioma, bem como
ndo existem indicios pacificos que de que sdo ou estegjam sendo obedecidas, em qualquer lugar do
mundo;-

7) N&o fosse tudo isso suficiente para caracterizar o spammer como delinguente, temos no artigo 146 do
Caodigo Pena gue é crime constranger alguém (...), depois de Ihe haver reduzido, por qualquer meio, a
capacidade de resisténcia, ando fazer o que alel permite ou afazer o que elando manda. E que que €,
entre outras coisas, 0 spamming sendo atipificacéo dessa conduta?

8) Nos paragrafo 8° do r. despacho recorrido foi afirmado o seguinte:

Ademais, para que seremetam e-mails para os usuarios da inter net faz-se necessario que ele
fornega 0 seu endereco virtual ou ele s a captado de alguma forma, por exemplo, quando algum
site € acessado pelo usuario e esse for nece seu endereco. Também, tais spams podem ser recebidos
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em razéo do acesso de uma deter minada pagina na internet (cookies e browser)
(sicetsic)

Concordo. Afinal os e-mails das vitimas dos spammers somente podem ser obtidos através de seu
CoNsenso ou independentemente desse.

Contudo, tanto sendo obtidos licitamente ou n&o, isso ndo desfigura a tipicidade do crime. Se um
cidaddo usuério da Internet — em dando ou n&o o seu e-mail — recebe mensagens comerciais ndo
solicitadas enviadas em massa, 1sso tem o conddo de tornar ilicita a postura do spammer, tipificando-se,
pois, a sua conduta.

9) Pouco antes de encerrar a apresentacéo das razdes que levaram ao indeferimento de abertura de
inquérito para serem apuradas as responsabilidades penais dos spammers apontados na provocacao, o
respeitado e respeitavel Promotor de Justica do Consumidor a quo pontua o seguinte:

Por isso que se tem recomendado aos inter nautas que n&o queiram receber cookies ou spams, para
gue proceda adequacao do programa de navegacao nainternet (browser), de modo a inibir os
cookies e spams, ainda queisso possa causar alguma perda na agilidade de navegacao na inter net.

(sicetsic)
Por outra feita discordo do entendimento da dignissima Promotoria de Justica do Consumidor a quo.
O que é proposto pelo iminente membro do Ministério PUblico a quo &, venia concessa, divorciado do

direito. Assemelha-se a histéria do ladréo que, na Delegacia de Policia, diz que furtou o carro jporque
esse ndo tinha um alarme contra roubos!

Todavia, mesmo que a medida de ativar filtros etotera e tal pudesse livrar a caixa de correio eletronico
do internauta dos abusos dos spammers, isso ndo impediria que a rede fosse prejudicada como um todo.
Posso desenvolver meios para que a mensagem indesgjada seja excluida de minha caixa de correio
eletrbnico. Mas ndo posso evitar que ela seja enviada. E no envio, Exceléncias, € que esta o crime;

10) Pouco antes de chegar nas linhas finais da decis&o, nas quase Ultimas marcas do r. despacho
denegatdrio de abertura do inquérito pleiteado, temos que:

Dessa forma, o adequado e permitido juridicamente € adotar medidas par a que os provedor es
sgjam proibidos arepassar ou, de qualquer forma, dar acesso aos usuariosda internet aterceiros,
sem que haja autorizacao.

(sicetsic)

Nesse topico deve ser ressaltado que muitos spams ndo partem de provedores de acesso, mas sim de
provedores de servico (agqueles que fornecem e-mails grétis e que, muitas vezes, sequer tém sede em solo
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patrio). Consequientemente a realizacéo de filtragens pel os provedores de acesso poderiaresultar em
indireta quebra de privacidade. Afinal, como provar que o alto volume de mensagens el etronicas enviada
por determinado usuario €, de fato, spam, sem que sgja violado o contelido de diversas dessas
mensagens?

Enfim, para ndo se receber spam, atarefa € muito mais complicada. Uma das saidas (eis que néo ha
solucéo) é se proceder ao bloqueio (filtro) de todo o provedor de servigo e/ou acesso diretamente via
programa de e-mail. Nesse caso, porém, 0 usudrio ndo mais receberd mensagens vindas daquele local
genérico. Contudo, como ja pude constatar, namaior parte das vezes o e-mail do spammer é falso, o que
torna a saida indcua. Caso desegjasse me valer das prerrogativas que me sdo deferidas pelo artigo 14,
caput, inciso |11 da Constituicéo Federal (projeto de iniciativa popular), certamente buscaria outras
alternativas, spams, e-mails; o que jafoi feito e o que resta afazer

11) Na sequiéncia das razdes do r. despacho aguerrido, temos que:

Agora, pretender-se impedir aremessa de spams ou e-mails ndo encontra amparo legal e quica
tecnoldgico, sob pena deinviabilizar o proprio sistema de navegacao on line.

(sicetsic)

Meu objetivo com a presente provocagao ndo foi impedir remessa de spams ou e-mails, mas a punigao,
exclusiva, dos spammers, 0 que encontra amparo legal.

N&o temos como evitar 0s crimes contra a vida, mas nem por isso deixamos de punir 0s que contra essa
atentam;

12) Ao finalizar as razbes do r. despacho objeto do presente recurso, o excelentissimo Promotor de
Justica do Consumidor a quo posi cionou-se desse modo:

Assim, os procedimentos instaur ados em face dos provedor esja se mostram suficientes para
atacar -se eventuais abusos da utilizacdo da inter net, ndo se visumbrando, juridica e fatidicamente
fundamentos para quebrar-se o sigilo de identificacéo de ender ecos virtuais para adocao de
medidasrestritivas sem a ocorréncia de fato determinado, que possa indicar lesdo ao consumidor
ou violagao dalei.

(sicetsic)

Discordo. Os abusos perpetrados sdo infinitamente maiores. Equivalem-se a migracdo de Lillipute para
Brobdingnag. De an&o e gigante; de pouquissimo a muito.

Os procedimentos até agora adotados (inquéritos contra os cookies) ndo bastam para a preservagéo de
nossa privacidade. N&o serg, estou certo, ainstauragdo de um Unico ingquérito que evitara os abusos
perpetrados contra a nossa privacidade.

Punir os webmasters que, sorrateiramente, introduzem cookies em nossos computadores € uma coisa.
Punir-se os spammers € outra— e completamente diferente no que tange atipificacdo. Nao se
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confundem, enfim, os figurinos legais.
Haum ilicito ha ser apurado.

Consignada a minhaindignacéo de cidadéo, aguardo que a provocacéo n° 221/01 seja desdobrada,
apurando a douta Promotoria de Justica do Consumidor as responsabilidades dos abusos decorrentes nas
relacdes de consumo e a Promotoria de Justica competente o crime de atentado contra a seguranca da
rede, para que assim hoje, como sempre, se faga.

S0 Paulo, 25 de julho de 2001
Amaro Moraes e Silva Neto

Date Created
25/07/2001
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