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Professor aborda validade de documentos eletr 6nicos

Estamos vivendo a grande revolucdo dainformac&o. Ha pouco tempo ja se disse que ndo, atribuindo tal
fendmeno ao fantastico trabalho de Johann Gutenberg e Andreas Dritzehn, |4 pel osidos de 1438.

Tecnicamente poderia até ser aceitével, mas a verdade € que de um tempo para ca, estamos convivendo
com algo que éimensuravel em contelido (as vezes de péssima qualidade, diga-se de passagem), grande
em extensdo, grande em diversidade, desmedido em consequéncias.

E sim, uma transformaco radical e violentissma. A verdadeira grande revolugéo dainformagio. Em
1988, ouvimos Harold F. Skip Weitzen (autor do livro * Infopreneurs — Turn data into dollars’ — John
Wiley & Sons, Inc.) dizer sobre as previsdes de Alvin Toffler e os revolucionarios “infoempresarios’ —
expressdo em inglés que curiosamente registrou no escritorio de marcas e patentes dos Estados Unidos
em 1985. Vé&rias de suas idéias eram verdadeiro prenincio dos dias atuais.

Naquela época, Weitzen jadizia que na*“era dainformacao”, saber como encontrar as informacoes,
como apresenté-las e utilizé1as era tdo importante quanto conhecé-las. Ja previa o excesso da
informac&o online e a dificuldade para se conhecer fontes de qualidade em pouco tempo de pesquisa.

Afirmava de forma peculiar que no contexto do gerenciamento de informagoes, 20% das informagdes
eram responsaveis por 80% das decisdes de uma organizacéo, fazendo alusdo a famosa “ Curva de ma
distribuicéo de Wilfredo Pareto” no objetivo de demonstrar aimportancia dainformacéo de qualidade
(vital hoje em dia, em plena era da Internet).

Como atecnologia esta influenciando o Direito?

Neste cenario assustador encontramos a ciéncia do direito que observa com certa perplexidade os efeitos
destas mudancas em suas defini¢des técnicas e importantes principios.

A0 mesmo tempo, preocupa-se com ainevitavel antinomia (conflitos entre leis) que podera ocorrer com
a aprovacao das novas normas que tratam especificamente das consequéncias da Internet nas relagoes
juridicas. Mas € importante esclarecer que a ciéncia juridica possui 0S meios e esta preparada
tecnicamente para enfrentar esta batalha.

O que vier de novo sera gjustado, seja através dos métodos de interpretacdo, seja por meio da criacéo de
novas leis — tudo com a utilizac&o de regras, principios e métodos que ja existem ha centenas de anos.
N&o € exagero lembrar que na retaguarda do direito existe uma ciéncia.

Para se ter umaidéia de como as coisas estdo caminhando, ha uma preocupacdo com a questéo da
definicdo legal do documento eletrénico. Sera possivel equiparar o e-mail as cartas tradicionais
(correspondéncias epistolares)?

Qual avalidade de um contrato eletronico? No ano passado, o Ministro do STJ— Superior Tribuna de
Justica, Ruy Rosado de Aguiar, alertava o que a doutrinajuridica especializada ja apontava, isto €, a
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fragilidade juridica dos contratos realizados pela I nternet.

Disse 0 Ministro, em noticia veiculada pela agéncia do STJ, que os referidos contratos tinham o “mesmo
peso juridico de umaprovaoral.” Fez aindareferéncia a utilizac&o da criptografia como possivel solucéo
para o problema.

A questao da criptografia

E bem verdade que a utilizac30 de determinadas técnicas de seguranca el etrénica e criptografia de alto
nivel poderéo representar a solucéo para o problema em alguns anos.

Entretanto, deve se considerar, mas néo incluir, na criagdo de novas leis, os efeitos do aperfeicoamento
técnico na area dainformatica e telemética, a computagéo quantica e optica na decriptacéo, (sem falar,
por exemplo, no possivel surgimento da criptografia quantica), as falhas de seguranca em determinados
softwares de criptografia, a baixa confiabilidade de determinados a goritmos, as avangadas técnicas de
decriptacéo ja existentes, a“engenharia socia”, o spoofing do I P (Internet Protocol), os rastreamentos de
pacotes, a exploracéo de vulnerabilidades tecnol dgicas e processuais (como no armazenamento
desprotegido de documentos, na destrui¢do inadequada de midias, na auséncia de treinamentos
adequados sobre seguranca), a questdo dos hackers, phreakers e crackers, a utilizacdo de armadilhas
(honey pot), do principio do menor privilégio, da segmentacdo de rede, do firewall, da autenticacéo,
deteccdo de intrusos, sniffers, filtros de pacote, biometria e umainfinidade de temas de vital importancia
para a seguranca no ambiente da Internet e nas transacoes el etronicas.

Apesar de acomputacdo quantica ainda se encontrar distante da realidade préatica, ja serve de bom
exemplo no sentido de evitar a criagdo de leis inundadas de tecnicismo, estruturadas em tecnologias
consideradas “atuais’ e que certamente, em bem pouco tempo serdo ultrapassadas. Como garantir a
assinatura digital de um documento baseado em uma legislagdo que se vincula somente auma
determinada técnica ou software de criptografia?

O software de criptografia PGP — Pretty Good Privacy, por exemplo, com mais de 7 milhdes de usuarios
no mundo, apresentou uma “falha de programacéo” considerada por Phillip Zimmermman, que
desenvolveu o software, constrangedora. Porém muito dificil de ser explorada. A falha permitiu a
alteracdo da chave publica criada pelo software, abrindo a possibilidade de se conhecer e dterar
contetidos criptografados.

A vulnerabilidade foi descoberta pelo pesquisador aleméo Ralf Senderek
(http://senderek.de/security/key-experiments.html), com base na caracteristica técnica conhecida como
ADK (implementada no PGP em 1997) — exigida por clientes corporativos no objetivo de se conseguir
uma alternativa para decifrar mensagens profissionais trocadas entre empregados no caso da
indisponibilidade para se decifrar 0 arquivo, como por exemplo, no caso da morte do empregado ou em
razéo do esguecimento da frase-senha.

A falhafoi corrigida e o PGP continua sendo seguro, confidvel e um dos melhores do género, além do
gue, seu codigo de programacéo € aberto.
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Projeto delei do governo sobre autenticidade e valor probatério dos documentos eletr énicos

No final do ano passado, tornou-se publica a proposta de projeto de lei que dispbe sobre a autenticidade
e o valor juridico e probatério de documentos produzidos, emitidos ou recebidos por 6rgaos publicos
federais, estaduais e municipais, por meio eletronico.

O art. 10, do referido projeto dispde que: “Os documentos produzidos, emitidos ou recebidos por 6rgaos
publicos federais, estaduais ou municipais, bem como pelas empresas publicas, por meio eletrénico ou
similar, tém o mesmo valor juridico e probatério, para todos os fins de direito, que os produzidos em
papel ou em outro meio fisico reconhecido legalmente, desde que assegurada a sua autenticidade e
integridade.”

A autenticidade e integridade ser8o garantidas pela execucdo de procedimentos 10gicos, regras e préaticas
operacionai s estabel ecidas na I nfra-Estrutura de Chaves Publicas Governamental — | CP-Gov. Podera ser
um passo importante, ja que aimprecisio sobre o tema perturba a boa aplicacéo do direito.
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