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Projeto do Senado prevé penas paracrimes na I nternet

Praticas criminosas na area de informatica poderdo ser previstas em lel especifica. No inicio do proximo
ano, a Comissdo de Educagdo do Senado deve apreciar o Projeto de Lei 76/00, de autoria do senador
Renan Calheiros (PMDB-AL).

De acordo com o projeto, que destoa do conjunto de propostas em exame no Congresso, constituem
crimes de uso indevido de informética os que ferem a inviolabilidade de dados e sua comunicacéo, a
propriedade e o patriménio, a honra e a vida privada, aintegridade fisica das pessoas, 0 patrimbnio
fiscal, amoral publica e opcéo sexual e a seguranca nacional. O projeto prevé penas para cadatipo de
crime, que podem ser de detencéo, reclusdo e multa.

Segundo o autor, ao definir como conduta delituosa determinados procedi mentos néo tipificados no
Direito Penal brasileiro, o projeto pretende preencher uma lacuna existente no ordenamento juridico.

Para o advogado Zanon de Paula Barros, do escritério Leite, Tosto e Barros Advogados Associados, 0
projeto € uma verdadeira“ aberracdo”. “Pelo texto (Art.1, 8 1°, incisos |, IV e V), a pessoa que apagar,
suprimir ou modificar dados que ela mesmainseriu e utiliza, mesmo que ndo sejam de interesse de
outrem, estard sujeita a pena de um a seis meses de detencéo”, disse o advogado.

Ele esclarece que aregra punitiva somente seria razoavel se impedisse a modificacdo, destruicéo e
supressao de dados alheios ou de dados contébeis de interesse do Fisco. “Pode ter sido esta aintencéo,
n&o esclarecida, do autor do projeto”, ressalta.

O advogado também faz ressalvas a redagéo dada ao § 4°, que estabel ece pena para o crime contra avida
e integridade fisica das pessoas. Segundo Zanon, enquanto 0 mundo busca meios legais para conter o
terrorismo, o senador estabel ece pena de reclusdo de um a seis anos e multa para quem fere ou mata
alguém, utilizando explosivos ativados por meio de processos informatizados.

“E um beneficio dado ao terrorista, pois, de acordo com o Cédigo Penal, alesio corporal, dependendo
de sua gravidade, pode ser punida com reclusdo de até oito anos e se resultar em morte a pena pode
chegar até doze anos’, afirma.

O advogado Frederico Diamantino, do Diamantino Advogados Associados, acredita que, mesmo com
umale especifica para delitos de informatica, o Brasil precisarafirmar acordos internacionais para
garantir a punicdo de crimes cometidos por estrangeiros.

Segundo Diamantino, o autor do projeto se equivoca quando propde um paragrafo que estabel ece pena
para crimes de seguranca nacional. “ O grande sucesso da Internet é a democratizacéo da informacao.
Restringir ou perseguir pessoas por inducdo a atos de subversdo ou ainda por difusdo de informacgao
atentatéria a soberania nacional, como preceitua o projeto, séo atos t8o perigosos como 0s crimes que
podem ser cometidos”.
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Vejaaintegrado projeto do senador Renan Calheiros

PROJETO DE LEI DO SENADO N° 76, DE 2000.

Define e tipifica os delitos informaéticos, e da outras providéncias.

O CONGRESSO NACIONAL decreta,

Art. 1° Constitui crime de uso indevido dainformética:

8§ 1° contra ainviolabilidade de dados e sua comunicagao:

| —adestruicéo de dados ou sistemas de computacdo, inclusive suainutilizacdo;

Il —aapropriagdo de dados alheios ou de um sistema de computac&o devidamente patenteado;
Il — 0 uso indevido de dados ou registros sem consentimento de seus titulares,

IV —amodificacdo, a supressio de dados ou adulteracéo de seu conteldo;

V —aprogramacdo de instrucdes que produzam bloqueio geral no sistema ou que comprometam a sua
confiabilidade.

Pena: detencéo, de um a seis meses e multa.

§2° contra a propriedade e o patrimonio:

| —aretirada de informagéo privada contida em base de dados;

Il —aalteracdo ou transferéncia de contas representativas de valores,

Pena: detenc&o, de um a dois anos e multa.

8 3° contraa honra e avida privada:

| —difusdo de material injurioso por meio de mecanismos virtuais,

Il — divulgacéo de informagdes sobre a intimidade das pessoas sem prévio consentimento;
Pena: detencéo, de um a seis meses e multa.

8§ 4° contra a vida e integridade fisica das pessoas:

| — 0 uso de mecanismos da informaética para ativagéo de artefatos explosivos, causando danos, lesdes ou
homicidios;

Il —aelaboragéo de sistema de computador vinculado a equipamento mecanico, constituindo-se em
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artefato explosivo;

Pena: reclusdo, de um a seis anos e multa

§ 5° contra o patriménio fiscal :

| — alteracéo de base de dados habilitadas para registro de operacdes tributarias,

Il — evasdo de tributos ou taxas derivadas de transagOes “virtuais’;

Pena: detencéo, de um a dois anos e multa.

8 6° contraa moral publica e opcéo sexual:

| —a corrupcéo de menores de idade;

Il — divulgagéo de material pornogréfico;

Il — divulgacdo publica de sons, imagens ou informagdo contraria aos bons costumes.

Pena: reclusdo, de um a seis anos e multa

§ 7° contra a segurancga nacional:

| —aadulteracdo ou revelacdo de dados declarados como reservados por questdes de seguranca nacional;
Il —aintervencao nos sistemas de computadores que controlam o uso ou ativagao de armamentos;
Il —ainducéo a atos de subversao;

IV —adifuso de informacéo atentatoria a soberania nacional .

Pena: detenc&o, de um a dois anos e multa.

Art. 2° Os crimes tipificados nos 88 1° a 3° sdo acdes penais publicas condicionadas a representacdo e 0s
demais agOes penais incondicionadas.

Art. 3° Qualquer um desses crimes que venha a ser praticado contra empresa concessionéria de servicos
publicos, sociedades de economia mista ou sobre qualquer 6rgdo integrante da administracéo publica
terdo suas penas aumentadas para dois a seis meses e multa, nos casos dos 881° e 3° e de um ano e seis
meses a dois anos e sels meses e multa nos demai s casos.

Art. 4° Caso sgja praticado qualquer um dos crimes tipificados nesta Lei como meio de realizag&o ou
facilitacdo de outro crime, fica caracterizada a circunstancia agravante qualificadora, aumentando-se a
pena de um terco até a metade.

Art. 5° Todos os crimes por uso indevido de computador estéo sujeitos amultaigual ao valor do proveito
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pretendido ou do risco de prejuizo da vitima.
Art. 6° Estalei entraem vigor na data de sua publicacao.
JUSTIFICACAO

O espago cibernético € um mundo virtual onde os defeitos e os atos ilicitos dos seres humanos se
reproduzem com a mesma facilidade como as suas virtudes e suas atividades licitas.

O uso datecnologia informética € um instrumento que facilita o desenvolvimento social e cultural da
sociedade, permitindo que um nimero crescente de pessoas tenham acesso a esta tecnologia, utilizando-a
nas suas diversas atividades, como educativas, comerciais, industriais e financeiras, entre outras.

Paralelamente a este avanco tecnol 6gico surgiram novas formas de conduta antisocial fazendo dos
equipamentos de informatica, meios de delinqliéncia e de infragdes.

Entre as condutas ilicitas mais comuns que constituem os chamados “delitos informaticos’ estéo: o
acesso nNdo autorizado a computadores e sistemas el etronicos, a destruicéo e alteracdo das informagoes, a
sabotagem por computadores, aintercessao de correio eletronico, afraude eletronica e atransferéncia
ilicita de fundos.

A Organizacéo das Nagdes Unidas reconheceu que este tipo de delito € um sério problema, ja que véarios
paises ndo adequaram suas | egislagcbes mediante a criagdo de novos tipos penais e procedimentos de
investigacao. Paises membros da Unido Européiatém uma regulamentacdo mais abrangente no campo
dainformatica, incluindo a seguranca de dados, as criacdes intelectuais relativas ainformética,
defraudacéo informética, entre outros. Estabelecem como condicéo de acesso aos seus arquivos policiais
gue o pais solicitante tenha legislacdo protetora da privacidade informética. A Alemanha, aFrancaea
Austria criaram umalei especifica paratal, enquanto que os Estados Unidos, a Argentina e a Espanha
optaram por inclusdo em seus Codigos Penais.

A tipificac8o desse tipo de delito pelas legislacfes de todos os paises € medida urgente e que ndo pode
esperar mais. Como afirmativa disso tivemos recentemente a invasao dos principais “sites” darede
mundia de computadores“INTERNET”, que sofreu agc&o dos chamados “hackers’ ou piratas
cibernéticos. Essa acdo, embora ndo tenha chegado atingir diretamente aos consumidores, impediu a
oferta de servicos, pois tiraram os sites do ar. E dificil medir adimensio de uma agZo desta e de outras
modalidades de ataque, como as realizadas por piratas chineses que invadiram paginas do Governo
Americano para protestar contra o bombardeio da Embaixada da China em Belgrado, ou a suspenséo das
atividades do LIoyds em Londres ao descobrir invaséo de hackers, e ainda a constatagdo da American
Express e da Discover que vérios nimeros de seus cartdes haviam sido descobertos e publicados
ensejando sua substituicdo. Estes sdo exemplos recentes e € preciso que estejamos preparados para
aplicar a punicéo devida a este tipo de delito, desencorgjando qualquer conduta incentivada por esses
piratas cibernéticos, até agora de dificil identificacdo, mas ndo &, de forma alguma, tarefaimpossivel.
Acresga-se ainda que, atipificaco desse delito, possibilitara, inclusive, a reparacdo de danos previstano
Direito Civil, pois € principio fundamental do Direito Penal : “ ndo ha crime se ndo halei que o defina.”
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Uma questdo tem sido suscitada em raz&o das caracteristicas peculiares ao cometimento deste tipo de
delito: a possibilidade de ser feito a distancia, envolvendo diversos paises, motivo pelo qual surgem
dificuldades vinculadas ao Direito Internacional, em especia no que diz respeito a guem compete
investigar e punir taisilicitos. Assim, ha que se considerar sempre 0s principios que determinam a
jurisdicdo internacional para sua aplicacdo em nosso territorio.

Assim sendo, faz-se mister atipificagéo deste tipo de delito, bern como a sua punicéo, cuja penalidade
deve ser estabelecida de forma a desincentivar o seu cometimento.

Procuramos tipificar cada delito, utilizando classificagdo similiar aquela adotada pelo Cédigo Penal
Brasileiro, bem como para o critério bésico de aplicacéo da pena, sempre sem prejuizo da punibilidade
aplicavel acada caso, quando de sua utilizac8o para cometimento de outros crimes jatipificados pelo
Cadigo Penal.

Em razdo do exposto, entendemos que este projeto ao definir como conduta delituosa determinados
procedimentos até agora ndo tipificados no nosso Direito Penal, pretende preencher uma lacuna existente
no ordenamento juridico, colocando nosso pais em igualdade com outros tantos.

|sto posto, € de suma importancia contarmos com o apoio imprescindivel dos nobres colegas na
aprovacao do presente projeto.

Sala de Sessdes, em
Senador RENAN CALHEIROS
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