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Privacidade deinternauta éinvadida por spammers

Empresas que enviam mensagens indesgjadas pela I nternet como propagandas, ofertas e outros tipos de
materiais que ndo foram solicitados pelo internauta, podem ser obrigadas a pagar indenizagéo por danos
materiais e morais. As mensagens indesejadas conhecidas como spams fizeram o advogado Jodo de
Campos Corréa, de Campo Grande (Mato Grosso do Sul), entrar com acfes de indenizacdo contra duas
empresas. Ele ainda pretende agjuizar mais 60 acles até o dia 15 de maio contra empresas que entupiram
seu correio eletrdnico de mensagens indesegjadas. Para cada uma das empresas pediu R$ 5 mil de
indenizag&o.

Segundo o advogado, sua privacidade esta sendo invadida de forma* criminosa, persistente e incomoda’.
Baseado na Constituicdo Federal, Campos afirma que as empresas cometeram atos ilicitos ao “invadir o
seu correio eletrénico”. Também diz que o Codigo de Defesa do Consumidor esta sendo ferido quando o
nome do internauta é inserido no cadastro “das vitimas das mensagens indesgjadas’, sem nenhum
consentimento.

Os internautas recebem o equivalente a vinte e cinco vezes mais mensagens que a correspondéncia
comercial convencional, segundo a acdo. Desta forma, seriam pelo menos seis mil e-mails por ano. O
prejuizo anual para as empresas seria superior a R$ 12 bilhdes, de acordo com a acéo.

Ve aaacao impetrada contra a empresa MDBrasil Marketing.
AO EXMO. SR. JUIZ DA V.CIVEL DA COMARCA DE C. GRANDE, MS,
AUTOR

JOAO DE CAMPOS CORREA, brasileiro, advogado, inscrito na OAB/M S sob no. 1.634, estabelecido
narua Anténio Maria Coelho, 2.989, Jd. dos Estados, Campo Grande, Mato Grosso do Sul, neste ato
representado por seu advogado.

RE

MDBRAZIL MARKETING, pessoa juridica de direito privado, estabel ecida na Avenida Nossa Senhora
da Medianeira, 1000, Sala 104, Santa Maria, SR, CEP 97060-002, onde recebera citagdo postal.

FEITO
ACAO INDENIZATORIA POR DANOS MATERIAIS E MORAIS
FUNDAMENTOS LEGAIS

Constituicéo Federal, art. 50., incisos X, XII; Codigo Civil, art. 159; Cédigo do Consumidor, arts. 39,
43, 44, 55, 56 e correlatos; Lei n° 5.250/67/67; Lei n° 7.232/84/84, art. 20., VI, 1X e 43.
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FUNDAMENTOS DE FATO

O autor € advogado e jornalista em Campo Grande, usuério da Rede Internacional de Informacoes,
conhecida pelasiglaINTERNET, detentor do e-mail joao_campos@uol.com.br, através do qual vem
recebendo uma enxurrada de mensagens indesejadas, os chamados spams, com todo tipo de publicidade
tanto de produtos como de idéias.

Em consulta com especialistas e estudiosos do fendmeno spamming de sua privacidade, o autor
constatou gue vem sendo vitima de uma criminosa, indevida, persistente, incomoda e custosa invasdo de
privacidade, prética, alias, que vem assolando toda a comunidade de usuarios da Internet e que se explica

aseqguir.

A ré se apresenta como “o melhor banco de dados do Brasil”, sendo, na verdade, uma das piratas de
identidade existentes no Brasil, umaverdadeira praga que consiste em bisbilhotar hdbitos de internautas
gue acessam determinados sites e no furto de identidade dos internautas, finalizando na comercializagéo
n&o autorizada de mailing lists.

Essas listas acabam infernizando a vida dos usuérios da Internet pelo Brasil inteiro, namedida em que
empresas desconhecidas invadem o correio eletrénico do autor, com toneladas de lixo eletrénico,
mensagens indesegjadas (spams). Na verdade, esses spammers instalam peguenos programas “ espioes’
nos sites, denominados cookies. Entre esses milhares de nomes, que serdo as vitimas daré e de suas
clientes para suas propagandas abusivas estava, certamente, 0 nome e o e-mail do autor.

A propriaré se vangloria de oferecer:

“141.423 e-mails de empresas,

1.263.320 e-mails de pessoa fisica;

690.631 e-mails de estados,

198.500 e-mails de profissdes,

49.477.927 e-mails de outros paises, Hotéis, imobiliarias, médicos, etc.;”

A propriaré, no e-mail mandado para o autor, confessa que ganha dinheiro com esse comércio ilegal:
“Preco para cadastro segmentado:

PROMOCAO VALIDA ATE 31.05.01

5.000 e-mails = R$ 70,00 (pedido minimo)

10.000 e-mails = R$133,00 (5% de desconto)
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20.000 e-mails = R$252,00 (10% de desconto)
30.000 e-mails = R$357,00 (15% de desconto)
50.000 e-mails = R$560,00 (20% de desconto)
100.000 e-mails = R$1.050,00 (25% de desconto)
200.000 e-mails = R$1.960,00 (30% de desconto)”

No entanto, aré cometeu ilicitos ao invadir o correio e etronico do autor, um deles —invasao de
privacidade — esta proibido pelo art. 50., X, da Constitui¢do Federal e o outro, inserir o nome do autor
em seu cadastro de vitimas de sua propaganda indesejada, proibe-a 0 Cédigo do Consumidor, nos artigos
acima mencionados, que veda ainclusdo de nome do consumidor em cadastros sem seu consentimento.

O nome, o correio eletrénico, o endereco, o domicilio e, hodiernamente, o computador de um cidaddo
s80 patrimoOnios pessoais, inatingivels e ndo objeto de livre comercializagéo.

Seja quem for que tenha “ entregue” o0 nome do autor para figurar no seu mailing list, cometeu um delito
em relacéo a propriedade nominal do autor e aré, ndo-so invadindo a caixa de correio eletrénico do
autor como, certamente, vendendo 0 seu nome nos cadastros que ela mesma anuncia, segue delinqgiindo
e deve ser obstada pela presente agéo e pelaindenizacdo que deve ser necessariamente eficaz parainibir
acondutairregular.

O autor ndo tem, agora, como saber quem coletou e vendeu seu nome e endereco paraaré. Mas, do
ponto de vistalegal, especialmente, no que tange alegislacéo de defesa do consumidor, a culpadarétéo
grave quanto bisbilhotar a vida dos internautas — ja que usa 0 nome adquirido ilegamente, vale dizer,
sem consentimento do autor, para propagar suas ofertas e, o cimulo do abuso!, anuncia que esta
vendendo o nome do autor para milhdes de pessoas!

RESUMO DA INVASAO DOS COOKIES

A invasio é consistente em trés etapas bem distintas e identificadas, a saber:

1) implantagdo de cookies ocultos na pagina dos provedores;

2) coleta de dados pessoais, habitos de consumo ou preferéncias da clientela;

3) venda de tais informagoes e listas de e-mails de seus incautos visitantes e clientes;
3) invasdo de milhares de e-mails e mensagens publicitarias indesegjadas.

Inicialmente, empresta-se a definicéo de cookies feita pelo advogado Amaro Moraes e Silva Neto, em
representacdo contra a ré e outras poderosas empresas similares perante o Ministério Publico de Sao
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Paulo.
Da representacéo feita pelo advogado Amaro Moraes e Silva Neto se colhe:

“Cookies sdo pequenos arguivos de textos que sdo gravados no computador do usuario, pelo browser,
Cujo objetivo é guardar alguns dados, como nomes e senhas, para que, quando o internauta volte a
determinados sites, ndo tenha necessidade de digitar tudo novamente. A outra finalidade dos cookies € 0
direcionamento dos anlincios com base nos interesses e no comportamento dos usuérios’ .

E preciso deixar claro que hd anos o autor vem sendo vitima dessa invasio, sempre adotando meios para
evitéla, usando programas de blogueio ou simplesmente, dia apés dia, abrindo, apagando, mandando
paraalixeiratais mensagens. Todavia, chegou a conclusdo de que vem perdendo essa batalha, tal o
numero de mensagens indesgj adas que entram pela sua caixa de correio eletrénico. As amostras de
invasdo praticada pelaré juntadas a presente agdo ndo representam 1% do que recebeu ao longo desse
tempo.

Outraimagem recorrente sobre o spam € a da garagem de umaresidéncia. Imagine-se que aruasgaa
grande rede da Internet, por onde transitam milhares de veicul os e pessoas. Esses veicul os e pessoas
representam as milhares de informagdes Uteis ou indteis que transitam pela rede. Diante de sua casa,
vOCé acena para alguém, solicita uma carona, chama um taxi, interage com os transeuntes, sempre num
exercicio voluntario de comunicacdo. |dealmente, se quiser ficar em silencio, simplesmente deixa passar
aimensa massa de mensagens.

Usando o exemplo, 0 spam € 0 carro ou transeunte que, passando diante da sua casa, resolve entrar,
ocupar sua garagem, ir a sua cozinha, instalar uma camara que, dai em diante, passa a fiscalizar toda a
suavida, em seus menores gestos.

O gjuizamento da acdo € umaformaamais de tentar evitar esse incomodo, essa sensacéo de impoténcia
diante de um imenso poder tecnol 6gico de invaséo e intromissdo na vida do usudrio, significando a
sentenca que advira apos ainstrucdo ndo-sd como reparacdo pelo constrangimento ja sofrido até hoje,
mas também como inibicdo da prética do spamming.

OS PREJUIZOS CAUSADOS PELO SPAM

Na expresséo do advogado AMARO MORAESE SILVA NETO, advogado que luta ha bastante tempo
contra essa praga e de quem foram auferidos os argumentos expendidos nesta peti¢cdo, 0 spammer € um
vendedor que liga a cobrar paravender o que ndo queremos comprar...

Sobre 0s prejuizos causados pel os famigerados spammers, assim diz Amaro:
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“ Para receber o spam (a maisindesgjavel de todas as correspondéncias el etronicas que se pode
receber), o internauta é forcado a pagar sua conta telefonica, pagar seu provedor de acesso a Internet,
ter o dispensavel trabalho de selecionar a mensagem e, por fim, ter que apagar o indtil arquivo
recebido. Some-se a isso a conta da companhia el étrica (pois que sem ela o computador néo
funcionaria). Em suma: isso tudo €, no minimo, um insulto aos direitos do cidadéo e usuario” .

“Para comparar, se em vez uma mensagem eletronica comercial se tratasse de umaligagéo telefonicaa
cobrar realizada por um desconhecido vendedor, o usuério ndo aceitaria a chamada. Aliés, assim e
programado o sistema telefénico nacional, onde o usuario tem o direito de aceitar ou ndo uma chamada a
cobrar. Com o spam a questdo é diferente. Se o0 usuario ndo receber aindesgjada mensagem, a
mensagem que jamais pediu, também néo recebera as mensagens que aguarda, as que precisa receber”!

“Sociamente, o spam € um verdadeiro caos. Pelafacilidade de uso e o custo praticamente inexistente
dessas mensagens (para 0 spammer, € claro), € comum gue um unico e-mail desses piratas virtuais tenha
milhares, quando ndo milhdes, de internautas destinatarios.

Considerando-se, ainda, que os praticantes desse estorvo informatico ndo se restringem aum, mas auma
legido de candidatos a posseiros de discos rigidos, ndo € desatino imaginarmos que poucos bits se
transformem, incontinenti, em algo que supera os terabytes! E o milagre da multiplicag3o dos bits... S6
gue esse milagre provoca consideraveis prejuizos aos cidaddos/usuérios da rede e aos provedores de
acesso, em razéo do congestionamento das linhas’.

Ha quem equipare 0 spam a prética do despejo de duas tonel adas de correspondéncia ndo solicitada na
porta da casa de uma pessoa, de modo aimpedi-la a entrar em sua propria casa. ..

A efetiva protecdo ao direito a privacidade se fard quando os publicitarios ndo puderem invadir as caixas
de correio el etrénico, ocasionando um verdadeiro furto do tempo e do dinheiro do usuério.

Os prejuizos decorrentes do spamming

Se 0 numero de spams recebidos diariamente equival esse ao da correspondéncia comercial convencional
gue chega através do correio, poderia até ser considerado como toleravel, na maioria dos casos. Contudo
aproporc¢do dos spams supera, € em muito, a debitada aos carteiros.

Na verdade, as vitimas do spam recebem em e-mails ndo desejados pelo menos o equivalente avinte e
cinco vezes ao que recebem de correspondéncia comercial convencional. Destarte, um cidaddo comum
recebe cercade, pelo menos, seis mil e-mails néo solicitados por ano! Admitindo-se que cada um desses
e-mails demande cerca de trinta segundos para ser recebido, selecionado e apagado, no correr de um ano
sdo despendidos exatos dois dias e duas horas pelo cidaddo/usuario para que possa se livrar do entulho
das promogdes que em nenhum momento solicitou.
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A Associacéo Brasileira de Provedores de Acesso, Servicos e Informagdes na Internet do Rio (Abranet)
noticia um prejuizo mensal da ordem de R$ 90.000.000,00 por més.

Contudo, na verdade, esse nimero € bastante superior, posto que ndo sdo enviados apenas 6.000 e-mails
anualmente. Em se considerando que pelo menos um terco dos internautas brasileiros (o0 que equivale a
um milho de pessoas) receba spams, atinge-se o pantagruélico nimero de seis bilhdes de e-mails
anualmente!

Qual sgja: os gentis spammers fazem com que 0s usuarios brasileiros arquem com um prejuizo anual
superior adoze bilhdes de Reais!

O DANO CAUSADO PELA RE

A ré, ao adquirir cadastro (mailing list) onde o nome do autor foi incluido sem sua autorizag&o, praticou
ato vedado pelalegislagcéo do consumidor. Ao enviar mensagem néo solicitada, impondo propaganda de
eguipamento no qual o autor ndo tem qualquer interesse, obrigando-o a abrir, ler, limpar o e-mail
mandando a mensagem para a lixeira provoca no autor um profundo mal-estar, cuja reparacao deve ser
pecuniaria e proporcional ao dano moral enfrentado, consistente nainafastavel e constrangedora
sensacdo de impoténcia diante dessa absurda invasio.

A indenizac&o deve, também, ser eficiente a ponto de servir como fator inibidor de novas invasoes.
LEGISLACAO INVOCADA
“Constituicéo Federal, art. 50:

“X —sdo inviolaveis aintimidade, avida privada, a honra e aimagem das pessoas, assegurado o direito a
indenizacdo pelo dano material ou moral decorrente de sua viol agéo;

“XII —éinviolavel o sigilo da correspondéncia e das comunicaces telegréficas, de dados e das
comuni cagdes telefbnicas, salvo, no ultimo caso, por ordem judicial, nas hipéteses e naformaque alei
estabel ecer parafins de investigagéo criminal ou instrucdo processual penal”;

“Art. 220. A manifestacéo do pensamento, a criagdo, a expressao e a informacgao, sob qualquer forma,
processo ou veiculo ndo sofrerdo qual quer restricdo, observado o disposto nesta Constituicao”.

“§ 1.°Nenhumallei conterd dispositivo que possa constituir embarago a plena liberdade de informagéo
jornalistica em qualquer veiculo de comunicacéo social, observado o disposto no artigo 5.5, 1V, V, X,
X1l eXIV”.

“CODIGO CIVIL
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“Art. 159 — Aquele que, por ac&o ou omissdo voluntaria, negligéncia, ou imprudéncia, violar direito, ou
causar prejuizo a outrem, fica obrigado areparar o dano. A verificagéo da culpa e a avaliacéo da
responsabilidade regulam-se pelo disposto neste Codigo, arts. 1.518 a1.532 e 1.537 a 1.553".

“CODIGO DO CONSUMIDOR
“Art. 39 — E vedado ao fornecedor de produtos ou servicos:

“111 —enviar ou entregar ao consumidor, sem solicitagéo prévia, qualquer produto, ou fornecer qual quer
servico;”

“Art. 43 — O consumidor, sem prejuizo do disposto no artigo 86, tera acesso as informacdes existentes
em cadastros, fichas, registros e dados pessoais e de consumo arquivados sobre ele, bem como sobre as
suas respectivas fontes”.

“8§ 20— A abertura de cadastro, ficha, registro e dados pessoais e de consumo devera ser comunicada por
escrito ao consumidor, quando n&o solicitada por ele”.

LEI N° 7.232/84, DE 29 DE OUTUBRO DE 1984

“Art. 43 — Matérias referentes a programas de computador e documentac&o técnica associada
(“software”) (vetado) e aos direitos relativos a privacidade, com direitos da personalidade, por sua
abrangéncia, seréo objeto de leis especificas, a serem aprovadas pelo Congresso Nacional”.

“Art. 2°— A Politica Nacional de Informaticatem por objetivo a capacitacdo nacional nas atividades de
Informatica, em proveito do desenvolvimento social, cultural, politico, tecnoldgico e econdmico da
sociedade brasileira, atendidos 0s seguintes principios”:

“VIII — estabel ecimento de mecanismos e instrumentos legais e técnicos para a protecdo do sigilo dos
dados armazenados, processados e veiculados, do interesse da privacidade e de segurancga das pessoas
fisicas e juridicas, privadas, e publicas’;

“I1X — estabel ecimento de mecanismos e instrumentos para assegurar atodo cidaddo o direito ao acesso e
aretificacdo de informagdes sobre el e existentes em bases de dados publicas ou privadas’;

PROVAS
Para provar ainvasdo do correio eletrénico do autor, fazem-se juntar ainicia as paginas remetidas e

anunciadas pelo spam, mostrando que a préatica € tdo sem critério que a empresa ré pratica o spamming e
ainda vem ao correio eletronico da vitimafazer a sua confissao!
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Sendo matéria exclusivamente de direito, essas provas bastam, posto que a compra do mailing esta
caracterizada pela falta de contato pessoal ou comercial entre o autor eare.

REQUERIMENTO

Requer, ante o exposto, a citagéo postal daré, na AVENIDA NOSSA SENHORA DA MEDIANEIRA,
1000, SALA 104, SANTA MARIA, RS, CEP 97060-002, para, querendo, contestar a presente agao.

Depois, sgjajulgada procedente a acdo paraimpor aré aindenizacdo no valor de R$ 5.000,00 (cinco mil
reais) pelainclusio do nome do autor no seu cadastro e/ou pela compra de cadastro ndo autorizado pelo
autor, e, pelainvasdo do correio eletronico do autor com mensagem indesejada (spam), propagando

produtos comerciais, gastando tempo e paciéncia do usuério do servico de Internet. Protesta provar o
alegado por outros meios em direito admitidos, sem excegéao.

VALOR DA CAUSA

R$5.000,00 (CINCO MIL REAIS).

P. deferimento.

Campo Grande, M S, 30 de abril de 2001.

MICHAEL FRANK GORSKI

OAB/MS 7471

L eia a acdo impetrada contra a empresa Casa Vando — equipamentos par a cozinha
AO EXMO. SR. JUIZ DA V.CIiVEL DA COMARCA DE C. GRANDE, MS.

AUTOR

JOAO DE CAMPOS CORREA, brasileiro, advogado, inscrito na OAB/M S sob no. 1.634, estabelecido
narua Antdnio Maria Coelho, 2.989, Jd. dos Estados, Campo Grande, Mato Grosso do Sul, neste ato
representado por seu advogado.

RE

CASA VANDO - EQUIPAMENTOS PARA COZINHA, pessoajuridica de direito privado,
estabelecida nar. Saldanha Marinho, 287, Centro, Campinas, SP, CEP 13013-080,onde recebera citacéo
postal.

FEITO

ACAO INDENIZATORIA POR DANOS MATERIAISE MORAIS
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FUNDAMENTOS LEGAIS

Constituicdo Federal, art. 50., incisos X, Xl1I; Cédigo Civil, art. 159; Cédigo do Consumidor, arts. 39,
43, 44, 55, 56 e correlatos; Lei n° 5.250/67/67; Lei n° 7.232/84/84, art. 20., V111, IX e 43.

FUNDAMENTOS DE FATO

O autor é advogado e jornalistaem Campo Grande, usuério da Rede Internacional de Informacoes,
conhecida pelasiglaINTERNET, detentor do e-mail joao_campos@uol.com.br, através do qual vem
recebendo uma enxurrada de mensagens indesgjadas, os chamados spams, com todo tipo de publicidade
tanto de produtos como de idéias.

Em consulta com especialistas e estudiosos do fendmeno spamming de sua privacidade, o autor
constatou que vem sendo vitima de uma criminosa, indevida, persistente, incomoda e custosainvasdo de
privacidade, prética, alias, que vem assolando toda a comunidade de usuérios da Internet e que se explica

aseguir.

A ré adquiriu informagdes — mailing lists — junto a provedores de internet e empresas especializadas em
bisbilhotar habitos de internautas, instalando pequenos programas “espifes’ nos sites, denominados
cookies. Entre esses milhares de nomes, que serdo as vitimas da ré para suas propagandas de balancas
comerciais eindustriais — e 0 autor sequer tem interesse nesses equipamentos! — estava, certamente, o
nome e o e-mail do autor.

No entanto, aré cometeu ilicitos ao invadir o correio eletrénico do autor, um deles — invasdo de
privacidade — esta proibido pelo art. 50., X, da Constitui¢do Federal e o outro, cometido em parceria com
aempresa gue lhe vendeu o mailing ligt, foi inserir o nome do autor em seu cadastro de vitimas de
propaganda indesgjada. O Codigo do Consumidor, artigos acima mencionados, veda a insercdo do nome
do consumidor em cadastro sem prévio aviso €, € claro, seu consentimento.

O nome, o correio eletrénico, o endereco, o domicilio e, hodiernamente, 0 computador de um cidadéo
s80 patrimonios pessoais, inatingiveis e ndo objeto de livre comercializagéo.

Seja quem for que tenha vendido o mailing list, cometeu um delito em relac&o a propriedade nominal do
autor e guem utilizou a mala-direta com fins comerciais deve ser punido parando mais fazé-lo.

O autor ndo tem, agora, como saber guem coletou e vendeu seu nome e enderego paraaré. Mas, do
ponto de vistalegal, especialmente, no que tange alegislacdo de defesa do consumidor, a culpadaré téo
grave quanto bisbhilhotar a vida dos internautas — ja que usa 0 nome adquirido ilegalmente, vale dizer,
sem consentimento do autor, para propagar suas ofertas que ndo tém qual quer interesse para 0 requerente.

RESUMO DA INVASAO DOS COOKIES
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A invasdo é consistente em trés etapas bem distintas e identificadas, a saber:

1) implantacdo de cookies ocultos na pagina dos provedores,

2) coleta de dados pessoais, habitos de consumo ou preferéncias da clientel

3) venda de tais informacoes e listas de e-mails de seus incautos visitantes e clientes,
3) invasdo de milhares de e-mails e mensagens publicitarias indesegjadas.

Inicialmente, empresta-se a defini¢do de cookies feita pelo advogado Amaro Moraes e Silva Neto, em
representacdo contra aré e outras poderosas empresas similares perante o Ministério Publico de Sdo
Paulo.

Da representacéo se colhe:

“Cookies sdo pequenos arquivos de textos que sdo gravados no computador do usuario, pelo browser,
cujo objetivo é guardar alguns dados, como nomes e senhas, para que, quando o internauta volte a
determinados sites, ndo tenha necessidade de digitar tudo novamente. A outra finalidade dos cookies é o
direcionamento dos anlincios com base nos interesses e no comportamento dos usuarios”.

E preciso deixar claro que haanos o autor vem sendo vitima dessa invasio, sempre adotando meios para
evité-la, usando programas de blogueio ou simplesmente, dia apés dia, abrindo, apagando, mandando
para alixeiratais mensagens. Todavia, chegou a conclusio de que vem perdendo batalha, tal 0
numero de mensagens indesejadas que entram pela sua caixa de correio eletrénico. As amostras de
invasado praticada pelaré juntadas a presente agdo ndo representam 1% do que recebeu ao longo desse
tempo.

Outra imagem recorrente sobre 0 spam € a da garagem de umaresidéncia. Imagine-se que aruasgjaa
grande rede da Internet, por onde transitam milhares de veicul 0s e pessoas. Esses veicul os e pessoas
representam as milhares de informagdes Uteis ou indteis que transitam pela rede. Diante de sua casa,
VOCé acena para alguém, solicita uma carona, chama um taxi, interage com os transeuntes, sempre num
exercicio voluntario de comunicacdo. |dealmente, se quiser ficar em silencio, simplesmente deixa passar
aimensa massa de mensagens. Usando o exemplo, 0 spam € o carro ou transeunte que, passando diante
da sua casa, resolve entrar, ocupar sua garagem, ir a sua cozinha, instalar uma camara que, dai em
diante, passa a fiscalizar toda a sua vida, em seus menores gestos.

O gjuizamento da acdo é umaformaa mais de tentar evitar esse incomodo, essa sensacdo de impoténcia
diante de um imenso poder tecnol 6gico de invasio e intromissdo na vida do usudrio, significando a
sentenca que advira apos ainstrucdo ndo-sd como reparacdo pelo constrangimento ja sofrido até hoje,
mas também como inibicdo da prética do spamming.

OS PREJUIZOS CAUSADOS PELO SPAM

Na expresséo do advogado AMARO MORAESE SILVA NETO, advogado que luta ha bastante tempo
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contra essa praga e de quem foram auferidos os argumentos expendidos nesta peticdo, 0 spammer € um
vendedor que liga a cobrar paravender o que n&o queremos comprar...

Sobre 0s prejuizos causados pel os famigerados spammers, assim diz Amaro:

“ Para receber o spam (a maisindesgjavel de todas as correspondéncias eletronicas que se pode
receber), o internauta é forcado a pagar sua conta telefénica, pagar seu provedor de acesso a Internet,
ter o dispensavel trabalho de selecionar a mensagem e, por fim, ter que apagar o inutil arquivo
recebido. Some-se a isso a conta da companhia elétrica (pois que sem ela o computador ndo
funcionaria). Em suma: isso tudo €, no minimo, um insulto aos direitos do cidadéo e usuario” .

“Para comparar, se em vez uma mensagem el etronica comercial se tratasse de uma ligacéo telefénicaa
cobrar realizada por um desconhecido vendedor, o usuério ndo aceitaria a chamada. Aliés, assim €
programado o sistema telefénico nacional, onde o usuario tem o direito de aceitar ou ndo uma chamada a
cobrar. Com o spam a questdo € diferente. Se 0 usuério ndo receber aindesegjada mensagem, a
mensagem que jamais pediu, também ndo recebera as mensagens que aguarda, as que precisa receber”!

“Socialmente, 0 spam é um verdadeiro caos. Pela facilidade de uso e o custo praticamente inexistente
dessas mensagens (para 0 spammer, € claro), € comum gue um unico e-mail desses piratas virtuais tenha
milhares, quando ndo milhdes, de internautas destinatarios.

Considerando-se, ainda, que os praticantes desse estorvo informatico ndo se restringem a um, mas auma
legido de candidatos a posseiros de discos rigidos, ndo € desatino imaginarmos que poucos bits se
transformem, incontinenti, em algo que supera os terabytes! E o milagre da multiplicaggo dos bits... S6
gue esse milagre provoca consideraveis prejuizos aos cidadaos/usuérios da rede e aos provedores de
acesso, em razdo do congestionamento das linhas’.

Héa quem equipare o spam a pratica do despejo de duas tonel adas de correspondéncia ndo solicitada na
porta da casa de uma pessoa, de modo aimpedi-la a entrar em sua prépria casa. ..

A efetiva protecéo ao direito a privacidade se fara quando os publicitarios ndo puderem invadir as caixas
de correio e etrénico, ocasionando um verdadeiro furto do tempo e do dinheiro do usuério.

Os pr g uizos decor rentes do spamming

Se 0 nimero de spams recebidos diariamente equival esse ao da correspondéncia comercial convencional
gue chega através do correio, poderia até ser considerado como tolerével, na maioria dos casos. Contudo
aproporcao dos spams supera, e em muito, a debitada aos carteiros.

Na verdade, as vitimas do spam recebem em e-mails ndo desejados pelo menos o equivalente avinte e
cinco vezes ao gque recebem de correspondéncia comercial convencional. Destarte, um cidaddo comum
recebe cercade, pelo menos, seis mil e-mails ndo solicitados por ano! Admitindo-se que cada um desses
e-mails demande cerca de trinta segundos para ser recebido, selecionado e apagado, no correr de um ano
sdo despendidos exatos dois dias e duas horas pelo cidadao/usuério para que possa se livrar do entulho
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das promogdes que em nenhum momento solicitou.

A Associacdo Brasileira de Provedores de Acesso, Servicos e Informagfes na Internet do Rio (Abranet)
noticia um prejuizo mensal da ordem de R$ 90.000.000,00 por més.

Contudo, na verdade, esse nimero € bastante superior, posto que ndo séo enviados apenas 6.000 e-mails
anualmente. Em se considerando que pelo menos um terco dos internautas brasileiros (o0 que equivale a
um milh&o de pessoas) receba spams, atinge-se o pantagruélico nimero de seis bilhdes de e-mails
anualmente! Qual sga: os gentis spammers fazem com que 0s usuarios brasileiros arquem com um
prejuizo anua superior a doze bilhdes de Reais!

O DANO CAUSADO PELA RE

A ré, ao adquirir cadastro (mailing list) onde o nome do autor foi incluido sem sua autorizag&o, praticou
ato vedado pelalegislagéo do consumidor. Ao enviar mensagem néo solicitada, impondo propaganda de
equipamento no qual o autor ndo tem qualquer interesse, obrigando-o a abrir, ler, limpar o e-mail
mandando a mensagem para a lixeira provoca no autor um profundo mal-estar, cuja reparagao deve ser
pecuniéria e proporciona ao dano moral enfrentado, consistente nainafastavel e constrangedora
sensacdo de impoténcia diante dessa absurda invasio.

A indenizac&o deve, também, ser eficiente a ponto de servir como fator inibidor de novas invasoes.
LEGISLACAO INVOCADA
“Constituicdo Federal, art. 50:

“X —sdo inviolaveis aintimidade, avida privada, a honra e aimagem das pessoas, assegurado o direito a
indenizagdo pelo dano material ou moral decorrente de sua viol agao;

“XI1I —éinviolavel o sigilo da correspondéncia e das comunicages tel egréficas, de dados e das
comuni cagdes telefbnicas, salvo, no ultimo caso, por ordem judicial, nas hipdteses e naformaque alei
estabel ecer parafins de investigagéo criminal ou instrugdo processua penal”;

“Art. 220. A manifestacéo do pensamento, a criacéo, a expressao e ainformacéo, sob qualquer forma,
processo ou veiculo ndo sofrerdo qual quer restricdo, observado o disposto nesta Constituicdo”.

“§ 1.° Nenhumallei contera dispositivo que possa constituir embarago a plena liberdade de informagéo
jornalistica em qualquer veiculo de comunicagéo social, observado o disposto no art. 5., 1V, V, X, XIII
eXIV”.

“CODIGO CIVIL
“Art. 159 — Aquele que, por acdo ou omissao voluntéria, negligéncia, ou imprudéncia, violar direito, ou

causar prejuizo a outrem, fica obrigado areparar o dano. A verificacdo da culpa e a avaliacéo da
responsabilidade regulam-se pelo disposto neste Codigo, arts. 1.518 a1.532 e 1.537 a 1.553".
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“CODIGO DO CONSUMIDOR
“Art. 39 — E vedado ao fornecedor de produtos ou Servicos:

“I11 —enviar ou entregar ao consumidor, sem solicitacdo prévia, qualquer produto, ou fornecer qual quer
servico;”

“Art. 43 — O consumidor, sem prejuizo do disposto no artigo 86, tera acesso as informacdes existentes
em cadastros, fichas, registros e dados pessoais e de consumo arquivados sobre ele, bem como sobre as
suas respectivas fontes'.

“§ 20— A abertura de cadastro, ficha, registro e dados pessoais e de consumo devera ser comunicada por
escrito ao consumidor, quando n&o solicitada por ele”.

LEI N° 7.232/84, DE 29 DE OUTUBRO DE 1984

“Art. 43 — Matérias referentes a programas de computador e documentacdo técnica associada
(“software”) (vetado) e aos direitos relativos a privacidade, com direitos da personalidade, por sua
abrangéncia, seréo objeto de leis especificas, a serem aprovadas pelo Congresso Nacional”.

“Art. 2°— A Politica Nacional de Informéaticatem por objetivo a capacitacdo nacional nas atividades de
Informética, em proveito do desenvolvimento social, cultural, politico, tecnol égico e econémico da
sociedade brasileira, atendidos os seguintes principios’:

“VII1 — estabel ecimento de mecanismos e instrumentos legais e técnicos para a protecdo do sigilo dos
dados armazenados, processados e veiculados, do interesse da privacidade e de segurancga das pessoas
fisicas e juridicas, privadas, e publicas’;

“1X — estabel ecimento de mecanismos e instrumentos para assegurar a todo cidadéo o direito ao acesso e
aretificacdo de informacdes sobre ele existentes em bases de dados publicas ou privadas’;

PROVAS

Para provar ainvasdo do correio eletronico do autor, fazem-se juntar ainicial as paginas remetidas e
anunciadas pelo spam, mostrando que a prética € tdo sem critério que uma empresa que vende balancas
envia prospectos indesegjados a um advogado.

Sendo matéria exclusivamente de direito, essas provas bastam, posto que a compra do mailing esta
caracterizada pela falta de contato pessoal ou comercial entre o autor e aré.

REQUERIMENTO

Requer, ante 0 exposto, a citacdo postal da ré, naRUA SALDANHA MARINHO, 287, CENTRO,
CAMPINAS, SAO PAULO, CEP 13013-080, para, querendo, contestar a presente acao.
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Depois, sgjajulgada procedente a acdo paraimpor aré aindenizacdo no valor de R$ 5.000,00 (cinco mil
reais) pelainclusdo do nome do autor no seu cadastro e/ou pela compra de cadastro ndo autorizado pelo
autor, e, pelainvasao do correio eletronico do autor com mensagem indesejada (spam), propagando
produtos comerciais, gastando tempo e paciéncia do usudrio do servico de Internet. Protesta provar o
alegado por outros meios em direito admitidos, sem excegao.

VALOR DA CAUSA

R$ 5.000,00 (CINCO MIL REAIS).

P. deferimento.

Campo Grande, M S, 30 de abril de 2001.
MICHAEL FRANK GORSKI
OAB/MS 7471

Date Created
30/04/2001
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