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Seguranca na I nternet deve ser a mesma do mundo real

Enquanto vocé navega pela Internet visitando sites, preenchendo formularios, enviando e-mails vocé
nem imagina que alguns arquivos estdo aterrisando e levantando voo do seu computador. E muito menos
imagina gue a cada decolagem eles podem estar levando na bagagem lembrancas como seus dados
pessoais, quais os softwares estéo instalados em seu PC, quais as Ultimas compras que vVocé fez pela
web, senhas, etc...

O pior pode acontecer em sites 0s quais ndo se conhece a sua idoneidade. Ja pensou nos seus dados
bancérios voando por ai e pousando em maos sabe-se la de quem. Isto € purainvasao de privacidade.

Mas que arquivos sdo estes? Sdo os COOKIES, nome dado para estes arquivos que entram em operacao
apartir do primeiro momento em que o internauta visita um site, clica em um banner ou até mesmo se
conecta a Internet.

Por qué e para que eles servem?

Jareparou em alguns sites que identificam o seu nome e senha quando vocé torna a visité-10? Pois &;
existe um cookie em seu computador. Geralmente séo armazenados no diretorio c:.windowscookies (para
Internet Explorer).

Estes arquivos estéo sempre de prontiddo, realmente de stand by s6 a espera de uma acdo sua. Entrou em
um site “tal”, pronto, o cookie deste site “tal” jaidentifica quem vocé é e ja pode executar a ordem que
Ihe foi dada quando da sua programacéo.

Hé uma semana atras foi divulgado (IDG) que anovaverséo do programa de correio el etrdnico
EUDORA entrava em contato com os servidores da empresa que o fabrica (Qualcomm) areveliado
usuario. Programa este que € dado na compra dos modems 3Com (antiga US Robotics). Sera que ai esta
0 por qué da gratuidade do software. Os dados pessoais do internauta comegam a servir como moeda de
troca. Neste especifico caso seus executivos disseram que nao.

Este foi um fato no qual descobriu-se a comunicacéo “clandestina’. E o outros que nem imaginam-se
acontecer? Ndo é atoa que mais umavez no “timing”, Bill Gates lanca uma nova versdo do Internet
Explorer que de acordo com a configuragéo efetuada pelo usuario, o navegador avisa com mais
detalhamento sobre os cookies que estéo tentando aterrisar.

Serdo os sinais dos tempos? 19847 George Orwell? Bem, hoje na Inglaterra ja existe um sistemade
cameras publicas no qual ja estéo registrados todos os rostos da populagéo. Pode-se achar um
determinado individuo na multiddo num piscar de olhos. Este sistema realiza o reconhecimento dos
tracos do rosto com preciséo de 99,9%.

Faz-se entdo uma analogia com o mundo virtual — Sera que aguele individuo e/ou aquela comunidade
e/ou bairro, etc., esta (8o) conectado (s)? Fazendo o qué? O que eles costumam comprar? Vamos cruzar
as informac0des e perfis obtidos com os diversos cookies colhidos pelas empresas e tracar uma estratégia
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de venda para ele (s). Serd aregionalizagdo dos mercados em um mundo globalizado no qual se sabera
guando acabou o aguicar em uma determinada casa. Ao mesmo tempo que isto pode ser confortavel,
pode ser bem mai's perigoso.

Situacao hipotética

Shiii!!! O fulano esta sem saldo no banco! Ent&o ndo vamos vender para ele nem dar crédito. Por qué?
Porque ja é a“enésima’vez que isto acontece neste ano.

Ai é que mora o perigo. Aonde estara a privacidade do cidaddo? Em um futuro préximo no qual
aparentemente tudo estara conectado a Internet (ja existe até geladeira com acesso a Internet), tudo se
conectard com tudo. VVocé ndo podera nem dar um espirro. Para ndo falar outra coisa.

A Internet € um mundo. Mundo no qual ainda ndo se conseguiu medir suas caracteristicas com exatidéo.
Logo, as medidas de seguranga no mundo virtual devem ser tomadas da mesma forma que séo tomadas
no mundo real. Ou vocé atende a porta sem olhar no olho magico? Mesmo olhando ja esta dificil.
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