& CONSULTOR JURIDICO
WwWw.conjur.com.br

Seguranca do comeér cio eletr 6nico depende de legislacao

A doutrina, com relacéo ao crédito propriamente dito, tem realcado o fato de que este ndo criariquezaja
gue sua funcéo precipua é a de fomentar a circulacéo de bens e riquezas com ainjecdo de recursos
antecipados em toda a atividade econémica.

Por outro lado, o crédito apresenta elementos que lhes sdo intrinsecos, como a confianca e o tempo. Sob
aacepcao juridicado termo, o créedito “consiste no direito a prestacéo do devedor” (1). Napraticado
comeércio, as operacoes realizadas em que envolvem o crédito concentram-se em institui ¢cdes financeiras
e bancos, na sua grande maioria pela simples razéo de que estes 6rgdos tém o monopdlio da guarda e
aplicacdo do dinheiro.

Explica-nos Bulgarelli que as operacdes de crédito, hoje, so varidveis e existem em varias modalidades,
mas acabam por exaurirem-se nas operagoes ditas de “financiamento”. Diz ainda esse autor: “pode-se
dizer que aprincipal operacéo processada é de financiamento, que se desdobra em empréstimos e para
aquisicado de bens a prazo. Portanto, do mutuo e da compra e venda a prazo decorrem a grande massa dos
créditos, surgindo entéo os titulos de crédito como desdobramento desses contratos, assegurando o meio
de fazer circular os créditos, com rapidez e certeza’ (2).

Ressalte-se que, como bem diz llene Patricia de Noronha, (3) no texto “ Aspectos Juridicos da
Negociacdo de Valores Mobiliarios Vialnternet”, os avangos que se operaram na eradigital fizeram
com que as relagdes do mundo globalizado se estreitassem em todas as areas praticamente. A
dependéncia do mundo virtual € hoje umarealidade irrefutavel.

Relativamente ao tratamento juridico a todo esse processo, 0 que se encontra hoje é uma absolutafalta
de legislacdo para a regulamentacdo dessa nova “ sociedade de informac&o” (4). Nosso codigo comercial
data de 1850 e 0 codigo civil € de 1916, como € notério. Nessa época ndo podia o legislador prever que
existiriam institutos tdo sofisticados como os registros el etronicos de hoje.

Enquanto o legislador pétrio ndo estabelecer tal regulamentacéo o Judiciario, como obviamente ndo pode
furtar-se datarefa de decidir e oferecer aresposta jurisdicional para por fim alide, tera que se valer
subsidiariamente dagueles diplomas legais. E o julgador tera adificil missdo de adequar toda essa
“realidade virtual” ao processo.

O chamado comeércio eletrénico promete ser em poucos anos a principal forma de negociacéo entre as
grandes empresas, tanto em nivel do Brasil como no proprio comércio exterior. Para o desenvolvimento
mais seguro de todos esses negdcios juridicos cibernéticos faz-se mister a criagcéo de umanovae
adequada legislacdo comercial.

Outro tema que, com certeza, sera objeto de muita discussdo em nivel cientifico e doutrinario serd o
relativo a natureza juridica desses atos praticados através dos meios el etrénicos ou mesmo pelainternet.
Seriaum ato complexo? Ou ato comum?

O desenvolvimento e aperfeicoamento da vel ocidade narede mundial de computadores, por outro lado,
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esta permitindo que as instituicdes financeiras coloquem seus servicos “on ling”, isto €, o usuério tem a
facilidade de transferéncias de val ores, de acdes etc., de sua propriaresidéncia, sem a necessidade de
locomover-se até os bancos ou corretoras. Mulitas corretoras de valores estdo interligadas aos sistemas da
Bovespa permitindo, com isso, que o investidor, pelainternet, efetive a compra e venda de agoes.

Por outro lado, apés o advento dalei 8.021/90, as acdes passaram a ser necessariamente nominativas,
com indicagdo do nome do proprietario e suas transferéncias se ddo mediante termo lavrado no livro de
Registro de a¢Bes nominativas. |lene Patricia de Noronha (5) salienta que aindlstria de valores
mobiliérios sempre buscou a competitividade em matéria de tecnologia. De fato, para esta autora,
citando o exemplo da debénture escritural, esta ndo teria o requisito da cartularidade, ja que nem mesmo
seriam representadas materialmente, ndo passando de “ meros registros el etronicos. Salienta, ndo
obstante, a autora citada que a CVM do Brasil ainda ndo regulamentou a negociacéo mobiliaria
eletrénica nem a atividade da chamada “ corretora Home Broker”. O grande empecilho é justamente a
confiabilidade do uso das assinaturas digitais.

No direito comparado, atitulo de exemplo, nota-se que os paises da América L atina comegam agoraa se
valerem de tecnol ogias sofisticadas como € o caso da Argentina em que a Comisséo Nacional de
Valores, por Resolugdo, a“ Resolution General” n° 345/99 regulamentou o uso dainternet para a
negociacao de valores mobiliarios.

Segundo doutrina ainda Ilene Patriciade Noronha: “ Essa norma Argentina considerou os mais varios
fatores como: a conveniéncia de atualizar os meios pelos quais as informagdes soci etarias devem ser
disponibilizadas aos acionistas e investidores em geral; aidoneidade dos procedimentos de firma digital
(com relacéo a criptografia com o uso de chave publica) para ainformagéo e substituicdo do suporte de
papel; aincorporacdo datecnologia dafirmadigital aos processos do setor publico e, ainda, 0
desenvolvimento de um “site” interativo, nainternet,da Comisséo nacional de Vaores, ndo somente para
uso do mercado mas da propria Comisséo,na medida em que essa realiza registros, analisa documentos,
tudo feito, frise-se eletronicamente” (6).

A nossa Bolsa de valores vem fazendo esforgos no sentido de regulamentacéo da atividade do home
broker. Como se sabe as bolsas de val ores so 6rgéos auxiliares da CVM na fiscalizagdo do mercado,
nostermos do art. 17 dalel 6.385/76. A auto-regulacéo das bolsas de valores € entendida como uma
atividade delegada do Poder Publico (7). Também regulamentou recentemente o chamado “ pregéo
virtual”, através de um sistema de negociagao eletrénico (8).

Questéo da seguranca no “comércio virtual” — A chamada criptografia assimétrica

Com relagdo a seguranga em suportes magnéticos e el etronicos, em 1976, criou-se umatécnica
conhecida por criptografia assimétrica ou — como também é chamada — criptografia de chave publica,
possibilitando abrir-se um precedente no meio juridico para o inicio da conscientizacdo do conceito de
documento eletronico, particularizando-o do tradiciona conceito de documento, que sempre foi
corporificado no meio papel. A criptografia usual se vale damesma“chave’ para codificar (“encriptar”)
e decodificar (“decriptar”) o documento eletrénico. Por outro lado, a chamada criptografia assimétrica
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utiliza ndo apenas uma, mas duas chaves. Uma delas somente o usudrio (particular) do sistema conhece;
aoutra é de dominio publico (public domain). Todos esses instrumento e cuidados visam, como & ébvio,
garantir maior seguranca ao usuério do sistema.

Com essa técnica é possivel gerar assinaturas pessoais de documentos el etrénicos, umavez que a“ chave
particular do usuério” é dificil ser violada. As assinaturas digitais geradas desta forma acabam por
vincularem-se ao préprio documento eletrénico que, ante a menor alteragdo, a assinatura se torna
invdlida. Com isso permite-se apontar a autoria do documento, evitando-se ou, pelo menos, minorando a
possibilidade de fraudes no meio eletrénico. E verdade que por ndo estarem vinculados aos meios em
gue foram gravados, os documentos el etrdnicos podem ser alterados, sem deixar qualquer vestigio.

O suporte de gravacéo dos documentos el etronicos é passivel de alteragdo sem que se deixem vestigios.
N&o obstante, como afirmam certos autores, € justamente esta caracteristica que tém os documentos
eletronicos, isto €, em razéo de ndo dependerem do meio em que forem criados, € o que Ihes fornecem a
flexibilidade necessaria, que demanda a grande vel ocidade das comunicacdes mundiais da atualidade e
de transmissdo de dados, principalmente pelainternet.

A assinatura digital € obtida através de uma complexa operagéo matemética, tendo como componentes
dois elementos. 0 documento eletrénico e a chave privada. Esta Ultima, somente é de conhecimento do
usuério do sistema.

Relativamente ao problema da conferéncia de assinaturas, diferentemente do que se dacom a
conferéncia de documentos comuns (meio papel), a conferéncia da assinatura digital é feitacom o uso da
chave publica (public domain), que se compara com a chave privada: a alteracdo do documento
(“fraude”) pode ser verificada se ao comparar-se 0s documentos nao ocorrer perfeito sincronismo das
resultantes matematicas.

Os dados que circulam pelainternet podem ser acessados por pessoas que tenham um minimo de
informag&o e conhecimento de informatica. A inseguranca desse ambiente tem trazido uma série de
problemas em todo 0 mundo e ainexisténcia de normas que garantam prejuizos eventuais dos Usudrios
corrobora para esse verdadeiro “caos’ digital.

E de fundamental relevo para que possa continuar a expansdo desse surpreendente setor que, a0 menos
na area contratual e da circulacéo de crédito, o consumidor possater um arrimo legal em caso de
eventuais invasdes de “hackers’. O direito do consumidor ha de prevalecer tanto no ambito do direito
contratual tradicional quanto nos casos gque envolvem as chamadas “transagdes virtuais’.

Outro problema que tem causado inimeros prejuizos, em milhares de dolares, sdo os chamados “ caval os
detréia . Como bem diz Arthur José Concerino (9), no texto “Internet e seguranca séo compativeis’
ressalva gue: “hoje em dia com a quantidade de “ Trojan Horses” (cavalos de troia) que estéo de forma
assustadora téo disseminados na rede, fica muito facil promover umainvasdo a um computador, mesmo
ndo sendo um &s dainformética. 1sso em conseqgiiéncia do desconhecimento da maioria dos usuérios,
gue continuam recebendo arquivos via ICQ ou e-mail (até mesmo atraves de disgquetes contaminados) de
gualguer emissor, clicando em tudo que recebem sem qualquer preocupacao de saber se aorigem é
confiavel, dentando assim sua ingenuidade. Outro fato preponderante nos desavisados, sdo os downloads
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de programas em Home Pages maliciosas, pois 0 internauta tem por costume fazer uso indiscriminado de
aplicativos sem tomar o0 minimo cuidado com o que estdo trazendo para dentro de suas maguinas’.

Para falarmos hoje em dia sobre internet e cibernética e buscar um nexo ou harmonia com o
ordenamento juridico torna-se tarefa ardua e muitas vezes intranqila. Cabe dessarte ao pesquisador
colacionar dados e reunir evidéncias cientificas no intuito de se mostrar a comunidade cientificae ao
legislador a necessidade de adequac&o do ordenamento juridico a nova realidade fética discutida e
devidamente demonstrada, com construcéo cientifica.

O tema arespeitos dos contratos el etrénicos ou virtuais e a consequiente tributacdo nos negdcios
juridicos “on line” é muito recente tanto em nivel de doutrina nacional como no direito comparado.E de
fundamental relevo cientifico a exploracéo desses novos conceitos e sua repercussao na area juridica.
Com os chamados mel os el etroni cos visualiza-se uma tendéncia de se abandonar aos poucos aqueles
conceitos tidos como imutaveis e intangiveis. O direito comercial, como ciénciajuridica, €
necessariamente dindmico, sendo certo que € muito importante que seus institutos ndo fiquem na
absoluta dependéncia do direito posto ou nainexisténcia de regulamentacéo dos véarios institutos
juridicos que o0 compdem.

A existéncia de documentos el etronicos, da substitui¢cdo paulatina do meio papel pelo e etrénico ou
virtual é umarealidade presente e incontestavel sendo certo que é dever do jurista explorar institutos
novos que ainda nédo foram objetos de amplo estudo sob a Gtica cientifica.

O crédito hoje, diferentemente do inicio da década passada, flui através da grande rede (“WEB”) de
forma espantosa. A presenca fisica dos contratantes de conta corrente em instituicoes financeiras €
prescindivel, a medida que as transagdes podem ser feitas de maneira confidvel e incrivelmente rgpida,
viamodem, isto &, viainternet. Outros instrumentos que estéo servindo de alavancas para afluidez do
crédito séo os contratos el etrdonicos, que também carecem de regulamentacdo especifica no direito
patrio.N&o obstante essas fantasticas inovagdes virtuais, alegislacdo parece ndo ter acompanhado tal
evolugdo. Praticamente inexistem obras a respeito do assunto abordado.

Desta forma, temaos como conclusdo que torna-se imprescindivel ao desenvolvimento do “e-commerce”
ou comércio virtual que regras sejam estabel ecidas. E de fundamental importancia a criagio urgente de
normas reguladoras e de definicdes legais a respeito do tema, posto que inexistem hoje em termos
legidlativos no Brasil.

Notas de rodapé
1 —Waldirio Bulgarelli. Titulos de Crédito. p 22 e ss.
2 — lbid. Mesma pagina.

3 —Direito & Internet — Aspectos juridicos Relevantes, p. 177
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4 —1bid. Mesma pagina.
5-0p. Cit. p. 185
6 — Op. Cit. p. 187

7 — As atividades das Corretoras e das proprias Bolsas de val ores estéo disciplinadas pelas Resolucdes
de n. 1.655/89 e n. 2690/2000 e que foram editadas pelo Conselho Monetario Nacional o CMN.

8 — O site da Bovespa &: http: //www.bovespa.com.Br
9 —Direito & Internet — Aspectos juridicos Relevantes, p. 133
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