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Policiarevela o perfil do criminoso na I nternet

S3o indiscutiveis os beneficios trazidos para a sociedade pelo avango datecnologia, pelo uso de
computadores, e pelo avanco das comunicagdes mundiais, em especial da Rede Internacional de Dados —
Internet, fomentando, sem precedentes na histéria, a paixado humana pelo conhecimento, educacéo e
cultura

A Internet, chamada pela midia de Superestrada da Informagéo, nada mais € do que ainterligagéo
simulténea de computadores de todo o planeta, algo que os futuristas em seus exercicios de suposi Gao
jamais imaginaram.

O acesso ainformagao sempre foi muito valorizado, constituindo verdadeiraforma e fonte de poder,
sendo seu controle verdadeiro patriménio econémico, politico e cultural. Entretanto, esses beneficios ndo
aparecem sozinhos, trazem consigo 0s crimes e criminosos digitais, os quais estdo aumentando
proporcional mente por todo 0 mundo, sendo que as mais otimistas previsdes apontam para um
epidémico e exponencial crescimento.

Os crimes praticados, também chamados de crimes digitais ou transnacionais, podem afetar dezenas de
paises, sem que 0 agressor saia de sua casa.

E uma preocupacio que esté chamando a atenc&o da policia de todo o mundo, especialmente no que diz
respeito a coleta de evidéncias e materialidade; ha também de se considerar o principio de
territorialidade, pois, se 0 computador esta num determinado pais, e o crime é cometido em outro, como
processéa-10 se nunca entrou naguel e pais?

Policiais do mundo inteiro, tais como FBI, Scotland Y ard, e Real Policia Montada do Canada, jaha
alguns anos, vém formando os chamados “ Cybercops’, policiais especialmente treinados para combater
esses delitos — o desafio criminal do proximo seculo — sendo a tnica, a maximizagéo da cooperacao
entre os Paises, alertando para o potencia das perdas econdmicas, ameagas a privacidade e outros
valores fundamentais.

O que mais tem atemorizado, de soci6logos a profissionais de policia, é o fato de o crescimento
geométrico do uso da Internet, e sua absoluta dispersdo e falta de controle, estar criando espagos narede
exclusivamente para atividades criminosa, unindo os ideais ou interesses de uma minoria, excitando a
motivagdo delitiva, tais como crimes de 6dio, terrorismo e parafilias.

N&o vai demorar muito para que 0s criminosos ultrapassem a nossa capaci dade de apanha-1os, contando
com as vantagens da forma revolucionaria do espaco cibernético, desprovido de regras sociais ou éticas,
limitado apenas pelaimaginagdo dos criminosos e pel as suas habilidades técnicas.

Crimes de alta tecnologia
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Poderiamos citar, atitulo de exemplo, alguns crimes que estdo sendo empregados com uso de alta
tecnologia

O estelionato, em todas as suas formas, lavagem de dinheiro, os crimes do colarinho branco, roubo,
furto, o “salami slicing” (fatias de salame) — ladréo que regularmente faz transferéncias el etronicas de
pequenas quantias de milhares de contas bancérias para a sua propria— servicos roubados, o
contrabando, o terrorismo, a pornografiainfantil, parafilia, invasdes de privacidade, violagdo a
propriedade intelectual, propriedade industrial, alei do Software, o vandalismo, a sabotagem,
espionagem, o virus de computador, a pirataria, o tréfico internacional de armas, as lesdes a direitos
humanos (terrorismo, crimes de odio, etc.), danos nas destruicdo de informacdes, jogosilegais, dentre
outros apenas para explicitar a complexidade da matéria tratada.

A experiénciatem mostrado como delicada € umainvestigacdo de crimes por computador, tanto pela
falta de experiéncia policial, como pela adocdo de procedimentos desatualizados para a alta tecnologia
empregada.

Hoje temos mais de 600 milhdes de usuarios de computadores em todo o planeta que, em mais de 190
paises, acessam a Internet, através de trocas de dados, sons e imagens, ou segja, literalmente através de
elétrons que viajam por fios de cobre ou fibras 6ticas para qualquer parte do planeta, com eficiénciae
rapidez.

Quando do cometimento de crimes, como fazer a coleta de materialidade, provas e evidéncias? Como
localizar o agente? Como verificar o resultado e efeitos do resultado? Como agir contra os principios de
territorialidade e soberania? Como assimilar os efeitos da globalizac&o de crimes com as Leis existentes?
Como adequar a conduta tipica a nossa legislacdo positiva? Como formar policiais para combater os
crimes digitais? A perspectiva de alivio é dada pela constatacéo de que, em recente passado, novas
tecnologias provocaram aflicdo — tais como quando da invencéo do telefone, do fax e outros aparelhos
gue vieram a aumentar a qualidade de vida do cidad&o — mas, logo foram assimiladas.

Oscriminosos digitais

Geramente, 0s criminosos sao de oportunidade e os delitos praticados por agentes que, namaioria das
vezes, tém a sua ocupacdo profissional ligada a &rea de informética.

O perfil do criminoso, baseado em pesquisa empirica, indica jovens, inteligentes, educados, com idade
entre 16 e 32 anos, do sexo masculino, magros, caucasianos, audaci0sos e aventureiros, com inteligéncia
bem acima da média e movidos pelo desafio da superacdo do conhecimento, além do sentimento de
anonimato, que bloqueia seus parametros de entendimento para avaliar sua conduta como ilegal, sempre
alegando ignorancia do crime e, simplesmente, “uma brincadeira’.

Mais: preferem ficcéo cientifica, muasica, xadrez, jogos de guerra e ndo gostam de esportes, sendo que
suas condutas geralmente passam por trés estagios: o desafio, o dinheiro extra, e, por fim, os altos gastos
eocomeércioilegal.
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Crimesdigitaisno Brasil

A atuacdo da policia em crimes de computador requer investigacdo especializada e acdo efetiva. Néo
existem no Brasil policiais preparados para combater esse tipo de crime, faltando visao, planejamento,
preparo e treinamento.

Empresas em diversos pontos do Pais tém sido vitimas dos crimes de computadores, e o fato sd ndo é
mais grave, porque existe a“ sindrome da ma reputacéo”, que leva as empresas a assumirem 0s prejuizos,
encobrindo os delitos, ao invés de ter uma propaganda negativa, e também porque o grupo de criminosos
digitais ainda é pequeno.

A investigacao dos crimesdigitais

Desde 1995, a Policia Civil de Sdo Paulo orgulha-se de ter dado o primeiro passo em harmonia com a
vanguarda internacional dainvestigacdo digital, ao ser a primeirainstituicdo da América Latina a possuir
pagina na Rede Internacional de Dados — Internet, com diversas informacdes sobre a atividade policial
desenvolvida, orientacfes de auxilio ao cidaddo, bem como campo para receber sugestdes e denuncias,
além de um arquivo com fotos digitalizadas dos criminosos mais procurados pela policia, e fotos de
criangas desaparecidas.

A Policia Civil de Sdo Paulo, através do DCS — Departamento de Comunicagdo Social, vem, haalgum
tempo, efetuando investigagdes de crimes por computadores com muito sucesso — apesar de ndo existir
atribuicdo administrativa para tanto, existe apenas o embasamento juridico do préprio Cédigo de
Processo Penal (art. 6° e incisos) — e decisdes em inquéritos policiais, muito bem recebidos pelo
Ministério Publico e Juiz Corregedor da Capital.

E essa atuacdo é ha muito tempo do conhecimento do publico interno e externo, causando perplexidade
manifestacOes de insignes autoridades.

Proposta

Enquanto ndo forem codificadas em Leis, as condutas de crimes digitais devem ser adequadas a
legislacéo positiva existente, onde encontram guarida, a0 menos incidental, variando a sua tipificagéo
conforme o bem juridico agredido, mas por certeza, esta a causar certa“dor de cabeca’ aos operadores
de direito.

Doutrinadores ja tém chamado essas condutas de “Direito Criminal da Informética’, calgados no fato de
gue as atuais normas incriminadoras datam de 1940, quando poderiam ser escritas ou datilografadas,
situacdo que ndo se coaduna com aeradigital.

O crescimento exponencial datecnologia e daInternet permite que o cybercriminoso tenha proveito dos
avancgos datecnologia. A fim de adequar as acOes policiais a esse novo desafio, impde-se a criacao da
cultura de formagao de policiais visando o “policiamento futuro”, ou sgja, formar, adequar, equipar e
treinar os policiais, sendo que a palavra € antecipar.
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O passo inicia e premente é a criacdo de uma unidade policia especializada em investigacéo e atos de
policiajudiciéria para crimes de alta tecnologia, que englobaria os crimes de computadores e outros que
aparecerem no rastro do desenvolvimento tecnol dgico dos proximos anos.

O DCS — Departamento de Comunicagéo Social reiine os requisitos basicos para a criagéo dessa nova
unidade policial, e que poderia ser como ainclusdo de uma atribuic¢ao a ser inserida em alguma unidade
policial existente, ou como nova unidade policial a ser criada, necessitando, de qualquer maneira, alterar
aestrutura ou atribui¢des do decreto 40.120 de 1° de Junho de 1995. Nos ultimos anos pudemos perceber
gue ainiciativa privada anseia em colaborar com esta nova modalidade de investigacdo policial, quer
Seja com Cursos, quer com equi pamentos.

Face a necessidade premente de se antecipar ao iminente avanco dos crimes digitais, que vém no rastro
da nova ordem mundial globalizada, propugno o encaminhamento da presente sugestéo aos escal des
superiores, com proposta de estudo e deliberacéo.

(Leiatambém Crimes da era digital e Crimes & Internet.)
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