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Especialista analisa cenario dos delitos na I nter net

(A Consultor Juridico publica a partir de hoje, até segunda-feira, uma série de trés artigos de Mauro
Marcelo de Lima e Silva sobre crimes na Internet. O autor é delegado de policia em So Paulo,
formado pela Academia Nacional do FBI (turma 173), graduado em Justica Criminal pela UVA —
Universidade de Virginia-EUA, membro da PFI — Palice Futurists Internacional, membro da |ACP —
International Association of Chief of Police e da |ACIS— International Association of Computer
Investigative Specialists, foi coordenador da Web-Police para o Brasil.)

Hé alguns anos atras, no Centro de Treinamento das Policias Federais nos Estados Unidos— FLETC — na
Georgia, 0 Agente Federal Manson, provocou risos ao dizer que os policiais em breve seriam chamados
de Cybercops e necessitariam, além de arma e distintivo, de um notebook para combater os crimes de
computadores.

Hoje ninguém mais ri disso. O crescimento geométrico proporcionado pela Internet tem arrepiado de
medo desde sociblogos até os profissionais de policia. A velocidade é maior que a capacidade de
assimilar as mudancas, que ndo estéo sendo acompanhadas por medidas de seguranca capazes de
proteger as informacoes.

A Internet tem modificado o comportamento humano, incentivando a paixao pelo conhecimento,
educacéo e cultura. Isso, entretanto, ndo € de graga, vem acompanhada da inseparavel e sempre (md)
companhia criminosa: os criminosos digitais.

O Cyberspace conta hoje com mais de 100 milhdes de pessoas conectadas em mais de 160 paises. A
absoluta falta de controle, quase anarquica, tem criando espacos exclusivamente para a disseminacéo de
atividade criminosa.

Empresas, em diversos pontos do planeta, tém sido vitimas de crimes, que, na maioria das vezes, ndo sao
comunicados a policia por causa da“ sindrome da mé reputacdo”, preferindo assumir os prejuizos com
medo da propaganda negativa.

Ninguém sabe dizer exatamente a amplitude, mastal prejuizo deve alcancar, anualmente, a cifrade
bilhdes de ddlares. Furtam-se segredos militares, competidores fazem espionagem, bancos sdo vitimas
de fraudes, contrabandistas e terroristas de todas as tribos mandam suas mensagens por e-mail, pedofilos
trocam fotos digitalizadas de pornografiainfantil, lavam-se os ddlares dos crimes do colarinho branco,
transacionam-se drogas, empresas e pessoas sao Vitimas de extorsdes, fraudes, crimes de propriedade
intelectual e pirataria dentre outros.

Como todo combate ao crime, os crimes de computadores comegam pela prevencdo. As grandes
empresas, face a complexidade técnica emergente, precisam treinar grupos de andlise derisco e
gerenciamento de crises, identificando ameacas a0 sistema, suas vulnerabilidades e contra-medidas a
serem adotadas, bem como coletando indicios e provas, colaborando assim com eventual investigagdo
policial.
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A sociedade tem que ter em mente que o crime sempre, sempre esta um passo a frente da policia, e o que
define se essa policia € eficiente, ou ndo, € a distancia desse passo, 0 chamado “gap” entreo crimeea
policia. Paradiminuir esse “gap”, a palavrade ordem é se preparar e antecipar, e no caso dainvestigacdo
de crimes digitais devemos maximizar a cooperacdo entre as policias nacionais e internacionais,
preparando e treinando policiais com novas técnicas de investigacao, que devem agir rgpidos como a era
digital exige.

O FBI, jahaaguns anos vem formando os chamados “ Cybercops’, policiais especialmente treinados
para combater esses crimes chamados de Transnacionais, e considerados o desafio criminal do proximo
seculo.

Aqui no Brasil, como n&o poderia ser diferente, existe um absoluto despreparo, ignorancia e faltade
visdo herdados por uma geracdo de policiais no melhor estilo “old dinosaurs’ que nem sabem para que
serve um “mouse’ de computador.

A esperanca € que essa cyberwar ao ultrapassar as fronteiras fisicas das nagdes, tem obrigado as
institui cbes a se aperfei coarem no combate dos tecnocrimes e da hipercriminalidade, sendo impossivel
ignorar guerradigital.

Leiatambém Os crimes digitais, hoje.
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