& CONSULTOR JURIDICO
WwWw.conjur.com.br

Governosja preparam leis para conter cybercrimes

Sabotagem, roubo de informagdes armazenadas em arquivos eletrénicos, invasoes e fraudes financeiras
pela Internet sdo os crimes da moda.

Recentemente, o ministro da Justica, José Carlos Dias, reuniu-se com representantes de 32 paises em
encontro promovido pela Organizagao dos Estados Americanos (OEA). No encontro foi discutida a
elaboracéo de um instrumento legal Unico, paratodos os paises integrantes da OEA, voltado para o
combate a criminalidade na Internet. Ficou estabel ecido que regras conjuntas deverdo ser criadas de
maneira compativel com as leis internas de cada pais.

No Brasil hadois projetos de lel que tratam dos “cybercrimes’ e suas puni¢des. Um deles € projeto de lel
84/99, do deputado Luiz Piauhylino (PSDB/PE), ja aprovado por unanimidade na Comissdo de Ciénciae
Tecnologia da Camara, aguarda parecer da Comissao de Constituicdo e Justica.

O outro (projeto de lei 76/00) foi apresentado pelo senador e ex-ministro da Justica Renan Calheiros em
marco e encontra-se na Comissdo de Educacdo do Senado. O prazo para emendas a proposta terminou
nestaterca-feira (4/4). Leia integra dos projetos no final da reportagem.

Os dois projetos definem como crimes a destruicdo de dados ou sistemas de computagado, a apropriagao
de dados aheios e 0 uso indevido de dados ou registros sem que seus titulares tenham consentido. Séo
considerados delitos on-line também a modificacéo ou adulteracéo de informagdes, a programacéo de
instrucdes que ocasionem um bloqueio do sistema, aretirada de informagao privada armazenada em base
de dados e a divulgacéo de material pornografico narede. As penas previstas variam de 1 més de
detencdo a seis anos de reclusio, acrescidos de multa.

O projeto do senador Renan Calheiros é mais especifico na determinacéo das préticas que serdo
considerados crimes. Pela proposta, € crime a alteracdo ou transferéncia de contas representativas de
valores, adifusdo de material injurioso, o uso dainformética para ativar explosivos, alteracéo de
registros de operacdes tributarias e a sonegacdo de tributos decorrentes de operacfes virtuais.

A corrupcdo de menores e a divulgacdo de mensagens contrérias aos bons costumes, ainterferénciaem
programas rel acionados a armamentos, ainducéo a atos de subverséo e a veiculagdo de mensagens
ameagadoras a soberania nacional também séo classificados como crime no texto de Calheiros.

Esse detalhamento do projeto que tramitano Senado € visto com reservas por especialistas. De acordo
com o0 advogado Alexandre Jean Daoun, a proposta do ex-ministro da Justica, por ser especificae
objetiva demais, pode se tornar obsoleta em pouco tempo, dada a rapidez das mudancas que ocorrem no
campo dainformatica.

O advogado Renato Opice Blum, por sua vez, notou que o projeto de lei do Senado ndo define como
crime a navegagao desautorizada no site de outras pessoas. Para Blum, a inexisténcia de punicdo paraa
entrada de um hacker num determinado site permite que o direito a privacidade seja desrespeitado.
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Os dois advogados entendem que certos cybercrimes ja séo regulados pela legislacéo penal em vigor
atualmente. Segundo eles, a aplicacéo do Codigo Penal aos crimes cometidos na Internet depende da
definicdo de “coisaaheiamdével” (artigo 155 do Cadigo Penal).

Se os dados de computador forem incluidos no conceito de coisa alheia mével, os cybercrimes seréo
punidos pela legislacdo penal em vigor. Assim, atransferéncia de dinheiro de conta bancaria alheia por
um hacker que obteve a senha invadindo sites na Internet, seria considerada furto.

Quando o Cadigo Penal foi sancionado (1940), eram considerados “ coisa’ somente elementos que
tivessem existéncia material (que pudessem ser tocados).

A autorado livro “O Direito naeradigital”, Sandra Gouveia, defendeu a regulamentacéo dos
cybercrimes pelas leis ja existentes. Segundo parecer de um professor de fisica (que a autora anexou a
seu livro), amaterializagdo das informages digitais € possivel mediante a formacéo de campos
magnéticos.

Regulamentacao inter nacional

Pesquisa feita pelo Servigo Federal de Investigaces (FBI) dos Estados Unidos, em San Francisco,
aponta que os prejuizos financeiros das empresas americanas em fungdo dos “ cybercrimes’, em 1999,
atingiram o valor de US$ 266 milhdes e afetaram 70% das corporacdes. Agéncias governamentais e
bancos americanos tiveram a seguranca de seus computadores violada.

Em fevereiro deste ano, sites da Internet, como Y ahoo!, eBay e Amazon.com, foram invadidos por
hackers. O mesmo procedimento utilizado contra esses sites pode ser aplicado a transagfes “ business to
business’ (entre empresas) e a compras de produtos via Internet.

A secretéria da Justica dos EUA, Janet Reno, publicou um relatorio que trata dos “ cybercrimes’ e sua
prevencao, intitulado “ A Fronteira Eletronica: O Desafio de uma Conduta llegal Envolvendo o Uso da
Internet” (enderego na Web: www.usdoj.gov/criminal/cybercrime).

Segundo Janet, apesar das leis ja existentes cobrirem muitos dos crimes on-line nos EUA, a Internet traz
“novos desafios’, como a dificuldade de identificaco dos “cybercriminosos’ e também de definir sua
localizaco (pois em muitos casos eles se encontram em outros paises).

Na Internet, qualquer pessoa, inclusive potenciais criminosos, podem permanecer No anonimato porque a
estrutura da rede permite a adocéo de falsa identidade e o fornecimento de dados pessoais incorretos.

Para Janet, até as provas de crimes na Internet podem ser facilmente alteradas. Por isso, 0s paises em
conjunto devem pesguisar meios que assegurem aintegridade dessas provas, de maneira que elas sgjam
reconhecidas no plano internacional.

Em palestra ministrada para o Grupo G8, em 1997, Janet Reno, alertou para a pouca atencéo dada pela
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comunidade internacional aos “cybercrimes’ e sugeriu aformagéo de um consenso internacional para
criar instrumentos de combate a esses crimes.

Confira os projetos que tramitam no Congr esso

PROJETO DE LEI DO SENADO 76, DE 2000.

Define e tipifica os delitos informaticos, e d4 outras providéncias.

O CONGRESSO NACIONAL decreta,

Art. 1° Constitui crime de uso indevido dainformética:

§ 1° contra ainviolabilidade de dados e sua comunicagéo:

| —adestruicao de dados ou sistemas de computacdo, inclusive suainutilizagcdo;

Il —aapropriacdo de dados alheios ou de um sistema de computacéo devidamente patenteado;
I11 — 0 uso indevido de dados ou registros sem consentimento de seustitulares,

IV —amodificacdo, a supressio de dados ou adulteracéo de seu conteido;

V — aprogramacdo de instrucdes que produzam bloqueio geral no sistema ou que comprometam a sua
confiabilidade.

Pena: detenc&o, de um a seis meses e multa.

§2° contra a propriedade e 0 patrimonio:

| —aretirada de informagao privada contida em base de dados;

Il —aalteracdo ou transferéncia de contas representativas de valores,

Pena: detenc&o, de um a dois anos e multa.

§ 3° contraa honra e avida privada:

| —difusdo de material injurioso por meio de mecanismos virtuais,

Il — divulgacéo de informacdes sobre a intimidade das pessoas sem prévio consentimento;
Pena: detenc&o, de um a seis meses e multa.

8§ 4° contra a vida e integridade fisica das pessoas:

| — 0 uso de mecanismos da informatica para ativacdo de artefatos explosivos, causando danos, lesbes ou
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homicidios;

Il —aelaboracéo de sistema de computador vinculado a equipamento mecanico, constituindo-se em
artefato explosivo;

Pena: reclusdo, de um a seis anos e multa

§ 5° contra o patriménio fiscal :

| — alteracéo de base de dados habilitadas para registro de operacdes tributarias,

Il —evasdo de tributos ou taxas derivadas de transagOes “virtuais’;

Pena: detenc&o, de um a dois anos e multa.

8§ 6° contraamoral publica e opgéo sexual:

| —a corrupcéo de menores de idade;

Il — divulgacdo de material pornogréafico;

Il — divulgacdo publica de sons, imagens ou informagdo contraria aos bons costumes.

Pena: reclusdo, de um a seis anos e multa

§ 7° contra a seguranca nacional:

| —aadulteracdo ou revelagcdo de dados declarados como reservados por questdes de seguranca nacional;
Il —aintervencdo nos sistemas de computadores que controlam o uso ou ativacdo de armamentos,
Il —ainducéo a atos de subversao;

IV —adifusdo de informacéo atentatoria a soberania nacional .

Pena: detenc&o, de um a dois anos e multa.

Art. 20 Os crimes tipificados nos 88 10 a 30 séo agdes penais publicas condicionadas a representacdo e
os demai's agOes penais incondicionadas.

Art. 3° Qualquer um desses crimes que venha a ser praticado contra empresa concessionéria de servicos
publicos, sociedades de economia mista ou sobre qualquer 6rgdo integrante da administracéo publica
terdo suas penas aumentadas para dois a seis meses e multa, nos casos dos 881° e 3° e de um ano e seis
meses a dois anos e seis meses e multa nos demai's casos.

Art. 4° Caso sgja praticado qualquer um dos crimes tipificados nesta Lei como meio de realizag&o ou
facilitacdo de outro crime, fica caracterizada a circunstancia agravante qualificadora, aumentando-se a
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penade um terco até a metade.

Art. 5° Todos os crimes por uso indevido de computador estéo sujeitos amultaigual ao valor do proveito
pretendido ou do risco de prejuizo da vitima.

Art. 60 Estalei entraem vigor na data de sua publicagéo.
PROJETO DE LEI 84, DE 1999
(Do deputado Luiz Piauhylino — PSDB/PE)

DispOe sobre os crimes cometidos na area de informatica, suas penalidades e da outras providéncias.

Capitulo |
Dos principios que regulam a prestacéo de servigo por redes de computadores

Art. 10 . O acesso, 0 processamento e a disseminacao de informacdes através das redes de computadores
devem estar a servigo do cidaddo e da sociedade, respeitados os critérios de garantia dos direitos
individuais e coletivos de privacidade e seguranca de pessoas fisicas e juridicas e da garantia de acesso
as informacdes disseminadas pel os servigos da rede.

Art. 20 . E livre a estruturacdo e o funcionamento das redes de computadores e seus servicos, ressalvadas
as disposi ¢oes especificas reguladas em lei.

Capitulo 11
Do uso de informacdes disponiveis em computadores ou redes de computadores

Art. 3o . Parafins destalei, entende-se por informacdes privadas aquel as rel ativas a pessoa fisica ou
juridicaidentificada ou identificavel.

Paragrafo Unico. E identificavel a pessoa cujaindividuacio ndo envolva custos ou prazos
desproporcionados.

Art. 40 . Ninguém serd obrigado a fornecer informagdes sobre sua pessoa ou de terceiros, salvo nos
casos previstos em lei.

Art. 50 . A coleta, 0 processamento e a distribuic¢éo, com finalidades comerciais, de informacoes
privadas ficam sujeitas a prévia aquiescéncia da pessoa a que se referem, que podera ser tornada sem
efeito a qualquer momento, ressalvando-se o0 pagamento de indenizagbes a terceiros, quando couberem.

Parégrafo 10. A toda pessoa cadastrada dar-se-& conhecimento das informagdes privadas armazenadas e
das respectivas fontes.
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Parégrafo 20. Fica assegurado o direito aretificacdo de qualquer informagéo armazenada incompl eta.

Paragrafo 3o. Salvo por disposicdo legal ou determinagdo judicial em contrario, nenhuma informagéo
privada sera mantida a revelia da pessoa a que se refere ou além do tempo previsto para sua validade.

Paragrafo 40. Qual quer pessoafisicaou juridicatem o direito de interpelar o proprietério darede de
computadores ou provedor de servico para saber se mantém informagdes a seu respeito, e o respectivo
teor.

Art. 60 . 0s servicos de informagdes ou de acesso a bancos de dados n&o distribuirdo informagdes
privadas referentes, direta ou indiretamente, a origem racial, opinido politica, filosofica, religiosa ou de
orientacéo sexual e de filiacdo a qualquer entidade, publica ou privada, salvo autorizacéo expressa do
interessado.

Art. 70 . O acesso de terceiros ndo autorizados pel os respectivos interessados a informagdes privadas
mantidas em redes de computadores dependera de prévia autorizacdo judicial.

Capitulo 111
Secao |
Dano a dado ou programa de computador

Art. 8o . Apagar, destruir, modificar ou de qualquer formainutilizar, total ou parcialmente, dado ou
programa de computador, de formaindevida ou ndo autorizada.

Pena: detencéo, de um atrés anos e multa.
Paragrafo Unico. Se o crime € cometido:

| — contrainteresse da Uni&o, Estado, Distrito Federal, municipio, 6rgéao ou entidade da administracéo
direta ou indireta ou de empresa concessiondria de servicos publicos;

Il —com consideravel prejuizo paraavitima;

I11 — com intuito de lucro ou vantagem de qual quer espécie, propria ou de terceiro;
IV — com abuso de confianca;

V —por motivo futil;

VI —com uso indevido de senha ou processo de identificacdo de terceiro;

VIl — com autilizag&o de qualquer outro meio fraudulento.
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Pena: detencéo, de dois a quatro anos e multa.

Secao

Acesso indevido ou ndo autorizado

Art. 90 . Obter acesso indevido ou ndo autorizado a computador ou rede de computadores.
Pena: detenc&o, de seis meses a um ano e multa.

Paragrafo 10 . Na mesma penaincorre quem sem autorizacao, ou indevidamente, obtém, mantém ou
fornece aterceiro qualquer meio de identificagdo ou acesso a computador ou rede de computadores.

Paragrafo 20 . Se o crime é cometido:

| — com acesso a computador ou rede de computadores da Unido, Estado, Distrito Federal, municipio,
0rgéo ou entidade da administracdo direta ou indireta ou de empresa concessionaria de servicos publicos;

Il —com consideravel prejuizo paraavitima;

[l — com intuito de lucro ou vantagem de qual quer espécie, propria ou de terceiro;
IV — com abuso de confianga;

V — por motivo futil;

VI —com uso indevido de senha ou processo de identificagdo de terceiro;

VIl — com autilizagéo de qualquer outro meio fraudulento.

Pena: detenc&o, de um a dois anos e multa.

Secéo |11

Alteracao de senha ou mecanismo de acesso a programa de computador ou dados

Art. 10. Apagar, destruir, alterar, ou de qualquer forma inutilizar, senha ou qualquer outro mecanismo de
acesso a computador, programa de computador ou dados, de forma indevida ou ndo autorizada.

Pena: detencéo, de um a dois anos e multa.

Secéo IV
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Obtencao indevida ou n&o autorizada de dado ou instrucdo de computador

Art. 11. Obter, manter ou fornecer, sem autorizagao ou indevidamente, dado ou instrucao de computador.
Pena: detencéo, de trés meses a um ano e multa.

Paragrafo Unico. Se o crime € cometido:

| — com acesso a computador ou rede de computadores da Uni&o, Estado, Distrito Federal, municipio,
Orgéo ou entidade da administracdo direta ou indireta ou de empresa concessionaria de servicos publicos;

Il — com considerével prejuizo paraavitima;

[11 — com intuito de lucro ou vantagem de qualquer espécie, propria ou de terceiro;
IV — com abuso de confianga;

V — por motivo futil;

VI —com uso indevido de senha ou processo de identificagcdo de terceiro;

VIl —com autilizagdo de qualquer outro meio fraudulento.

Pena: detenc&o, de um a dois anos e multa.

Secao V

Violacéo de segredo armazenado em computador, meio magnético, de natureza magnética, optica ou
similar

Art. 12. Obter segredos de industria ou comércio ou informagdes pessoais armazenadas em computador,
rede de computadores, meio eletrénico de natureza magnética, optica ou similar, de formaindevida ou
n&o autorizada.

Pena: detencéo, de um atrés anos e multa.

Secéo Vi

Criacao, desenvolvimento, ou inser¢do em computador de dados ou programa de computador com fins
NOCIVOS

Art.13. Criar, desenvolver ou inserir dado ou programa em computador ou rede de computadores, de
formaindevida ou ndo autorizada, com afinalidade de apagar, destruir, inutilizar ou modificar dado ou
programa de computador ou de qualquer dificultar ou impossibilitar, total ou parcialmente, a utilizagdo
de computador ou rede de computadores.
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Pena: reclusdo, de uma a quatro anos e multa.
Paragrafo Unico. Se o crime € cometido:

| — contrainteresse da Uni&o, Estado, Distrito Federal, municipio, 6rgéo ou entidade da administracéo
direta ou indireta ou de empresa concessionéaria de servicos publicos;

Il — com considerével prejuizo paraavitima;

[l — com intuito de lucro ou vantagem de qualquer espécie, propria ou de terceiro;
IV — com abuso de confianga;

V — por motivo futil;

VI —com uso indevido de senha ou processo de identificagdo de terceiro;

VIl —com autilizagéo de qualquer outro meio fraudulento.

Pena: reclusdo, de dois a seis anos e multa.

Secdo VI

Veiculacdo de pornografia através da rede de computadores

Art. 14. Oferecer servico ou informac&o de carater pornografico, em rede de computadores, sem exibir
previamente, de formafacilmente visivel e destacada, aviso sobre sua natureza, indicando o seu
contelido e ainadequacdo para crianca ou adolescentes.

Pena: detenc&o, de um trés anos e multa.
Capitulo IV

Art. 15. Se qualquer dos crimes previstos nessa lel € praticado no exercicio da atividade profissional ou
funcional, a pena é aumentada de um sexto até a metade.

Art. 16. Nos crimes definidos nessa lei somente se procede mediante representacéo do ofendido, salvo se
cometidos contra interesse da Unido, Estado, Distrito federal, municipio, 6rgéo ou entidade da
administracéo direta ou indireta, empresa concessionaria de servicos publicos, fundagdo mantidas ou
instituidas pelo poder publico, servicos sociais auténomos, institui¢cdes financeiras ou empresas a que
explorem ramo de atividade controlada pelo Poder Publico, casos em que aacdo é publica
incondicionada.

Art. 17. Estalei regula os crimes relativos a informatica sem prejuizo das demais cominages previstas
em outros diplomas legais.
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Art. 18. Estalei entraem vigor 30 (trinta) dias a contar da data de sua publicacéo.

Date Created
04/04/2000
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