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Autenticacao e seguranca — introducao

Quando falamos em Comércio Eletrdnico, ou sgja, toda e qualquer transacdo comercial onde se utiliza
um meio eletrdnico para suareaizacdo, a SEGURANCA € sempre o principa ponto controverso que
ainda causa receio na maioria das pessoas que se dispde a utilizar os beneficios dessa nova modalidade
de operacéo comercial.

Acreditamos que duas coisas sdo de fundamental importancia para o desenvolvimento dessa atividade
emergente e ainda obscura em nosso ambiente legal:

Autenticacdo e seguranca.

Se faz necessario ensgjar nas pessoas a confianca suficiente para a prética de suas relagcbes comerciais
eletronicas, garantindo a protegdo dessas transacdes contra atagues ou vazamentos de informagoes.

Cabe-nos distinguir a matéria entre os setores privado e publico.

O setor privado é tradicionalmente predominante quando o assunto em mote é atividade comercial, mais
ainda nos limites de nosso estudo, umavez que a Internet propiciou o desenvolvimento do Comércio
eletrénico fora dos ambientes empresariais, nos parametros que temos hoje ( e alnternet € o mais
apropriado exempl o de atividade com a minimaintervencdo governamental que podemos obter ) .

Os servicos of erecidos pelas empresas operantes na realizacdo desse tipo de comeércio ( programas de
seguranca, administracdo, autenticacdo ) devem ser aprimorados a exaustdo, de maneira que se tenha
uma atividade plenamente confiavel e padronizada.

O Setor publico, por suavez, deve providenciar aBASE LEGAL aptaadirimir possiveis conflitos,
como temos um belo exemplo dado pelo Comité sobre Comércio do Senado dos Estados Unidos,
aprovando recentemente um projeto de lei que traz as assinaturas eletronicas 0 mesmo valor legal que as
tradicionais assinaturas com caneta e papel. Os padrées que devem ser adotados ja se encontram em fase
de discussao.

Nos parece pertinente aidéa das assinaturas eletrénicas possuirem no minimo o mesmo efeito legal de
uma assinaturatradicional, ja que ambas traduzem a vontade de quem as efetuou; entretanto,
acreditamos ser necessario percorrer um longo caminho de debates para o efetivo aprimoramento dessas
idéias ainda embrionarias ( principal mente em nosso Pais, onde vicios s80 uma constante nas relagdes de
consumo ) mas que se tornam cada dia mais reais e carecedoras de estudo.

Temos visto uma participacéo direta do setor privado no desenvolvimento de sistemas de autenticacdo e
seguranca, com produtos extremamente confiaveis, oque obriga o setor publico a oferecer os subsidios
necessarios para a sua correta implantacéo, harmonizando regras afim de estabel ecer critérios de
confianca mUtua entre as partes operantes.

Apostamos em medidas como alivre convencédo de graus de criptografia e autenticacéo de respostas,vale
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dizer, as partes tendo uma maior independéncia na arbitragem de seus graus de seguranga, Como vemos
hoje nos mais diversos contratos efetuados de maneiratradicional ( néo eletronica) .

Concluindo a primeira parte deste estudo, acreditamos que o Comércio eletrdnico merece possuir uma
estrada segura e bem sinalizada para poder desenvolver uma vel ocidade compativel com suainexplorada
capacidade, e paraisso temos que iniciar uma ampla mobilizacdo no sentido de aproveitar
potencialidade na producdo de seus beneficios.
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