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Nossos computador es ainda s&o desprotegidos

A seguranga no mundo virtual
Nossos computadores ainda séo desprotegidos
Sérgio Cavalcanti *

O ano 2.000 esta batendo as nossas portas. As transformagdes por que passamos ultimamente séo
vertiginosas. A época é dainformacdo imediata, sem fronteiras e se destaca quem sabe melhor usar a
tecnologia. A Internet deixou de ser o futuro virando o presente. Recente levantamento feito pela
Computer Industry Almanac revela que 147 milhdes de pessoas estéo conectadas a rede mundial de
computadores. Um crescimento de 240 % em relacéo ajaneiro de 96. Espera-se que no ano 2.000 os
internautas sejam 320 milhdes e cinco anos depois 720 milhdes. O Brasil ainda ndo aparece narelacdo
dos 15 principais centros . Estaem 17 °, com 2,5 milhdes de navegadores, responsaveis pelo envio de
aproximadamente 1 milhdo de e-mails por dia. Nos Estados Unidos sdo 68 milhdes de pessoas
navegando diariamente.

Atualmente usa-se a Internet paratudo : trabalho, compra, venda, pesquisa, correio, estudo, namoro,
consulta, enfim , ndo halimite de servigo prestado pela rede para o seu usuario que, no conforto de sua
casa ou escritorio, pode navegar por onde e bem desgjar, anonimamente ou ndo. Os beneficios paraa
populacéo sdo inlmeros e cada vez maiores. A prefeitura de Ribeirdo Preto ( SP) passou a oferecer via
Internet um novo servigo a comunidade : sem enfrentar fila e burocracia, o morador da cidade pode
solicitar a emissdo de uma série de documentos como, por exemplo, a certidado negativa do |mposto
Predial e Territorial Urbano ( IPTU ) . A entrega da declaracéo do Imposto de Renda pela I nternet
facilitou em muito a vida do contribuinte.

Mas nada é perfeito, alias como tudo no mundo. A comegar pelo préprio ser humano. Junto com todo
esse progresso, caminha a pirataria de software. Recentemente a ABES — Associagdo Brasileira das
Empresas de Software — divulgou o novo indice de pirataria de programas de computador no pais : 61%
,0 que significa uma queda de 7% em relacdo ao indice de 1997. Mas, francamente, ndo da para
comemorar pois significa que para cada dez copias de softwares utilizadas , seis 3o ilegais. Indice
altissimo se comparado a outros paises, como os Estados Unidos ,onde a pirataria atinge a 27%. As
perdas das empresas de software séo incalculaveis.

Ha ainda os hackers, que usam e abusam de suailegalidade protegidos pela Justica, ainda ineficiente nas
guestdes juridicas relacionadas ao mundo virtual. Esses piratas penetram ilegal mente nos sistemas dos
computadores alheios, alterando configuragdes , roubando informagdes valiosas e sao cada vez mais
numerosos, inclusive no Brasil. Dados da American Eletronics Association ddo conta que o prejuizo das
empresas americanas com a agdo dos hackers chegaa U$ 1 bilhdo. Nos Estados Unidos 30% das
faléncias acontecem por desonestidade e quem quebra a seguranca nas empresas séo ( 70% dos casos)
gerentes ou empregados. Os hackers infectam ainda os computadores com virus incriveis, como 0s
recentes Melissa, Papa e Happy.
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Depois da porta arrombada, as firmas comegam a se proteger. Estudo atual do Warroom Research, com
sede em Annapolis, Maryland, mostra que 102 companhias( 326% ) das 320 pesquisadas jainstalaram
softwares contra-ofensivos, uma das modalidade de protecao utilizadas pelas consultorias de seguranca.

Senhas, cédigos e dados privados evidentemente séo ultra confidenciais mas, ainda assim, insuficientes
para proteger os computadores. A durarealidade € que essa protecdo, infelizmente, ainda ndo existe. Ha
no mercado vérios softwares especificos de protecdo nos quais vocé pode confiar apenas parcial mente.
Embora sgjam poderosos, possuindo milhares algoritimos de criptografia, eles ainda séo vulneraveis a
acao dos hackers.

* Sérgio Cavalcanti € jornaista e diretor da NewsPress
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