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A Responsabilidade Juridica dos Provedores de I nter net

O Ministério Publico do Estado da Bahia, embasado no Estatuto da Crianca e do Adolescente, ofereceu
denuncia contra determinado Provedor de Internet que estava sendo utilizado para a disseminacéo de
pornografiainfantil por um de seus usuarios.

Oferecida e acatada a dentincia pelo I1mo Juiz, foi expedido mandado para apreensdo do computador
usado para distribuicéo de material peddfilo, e também determinada a apreenséo de todos os demais
computadores do Provedor.

O que poderiamos fazer, como advogados, para proteger os interesses do provedor objeto do problema?
Até gue ponto o provedor de servico € responsavel pelo ato de seu cliente? Quais seriam 0s
fundamentos?

Analisemos, inicialmente, o que vem acontecendo dentro de casos parecidos no ambito internacional..

O Presidente dos Estados Unidos, Bill Clinton, assinou em 1996, umalei relacionada com
comunicacdes, de autoria do Senador James Exon do Estado de Nebraska, que tinha como objetivo
controlar 0 aumento da pornografia e as informagdes terroristas dentro da Internet, como em um férum
de discussoes, ..., €tc..

A sociedade civil passou adar mais atencéo a esse assunto, 1ogo apos do atentado a bomba ao prédio
publico em Oklahoma, pois a midiaimpressa e televisionada se “interessou” mais sobre o grande
volume de informagdes, dentro da Internet, que ensinavam como fazer bombas caseiras, como conduzir
campanhas terroristas, além da pornografia.

Devido a pressdo publica, foi introduzida uma série de restrigdes na transmissdo de material indecente
pela Internet, fazendo com gue os provedores fossem os responsaveis diretos pelo policiamento, erao
chamado “Exon Bill”.

A punicdo para quem violasse tais principios envolvia uma multa que poderia chegar até 250 mil
ddlares, e dois anos de priséo.

Comecou entdo uma batalha entre os provedores e 0 governo. As discussdes indagavam até que ponto
seria constitucional a politicaimposta pelo governo, no que diz respeito as restri¢des e as penas impostas
aos provedores.

Os provedores de Internet tinham um argumento muito solido e realista, afirmando que o volume de
dados dentro da Internet, como dentro das listas de discussoes, eratao grande, que o processo de checar
e verificar a decéncia dos mesmos era humanamente impossivel.
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Outro argumento bastante convincente € que tal lei conflitava com o direito individual que todos
possuem, de como adultos, escolher o que ver, e que a protecdo das criancas era responsabilidade dos
pais.

Comecou, entdo, uma grande campanha entre os provedores para demonstrar a desnecessidade de leis,
umaVvez que seriam impraticavels.

A compuserver, um dos maiores provedores mundiais, até criou programas que controlassem 0 acesso as
paginas erdticas, tornando certos sites, inacessiveis a criangas.

Depois de toda presséo exercida pelos provedores, e uma briga na Suprema Corte norte americana,
envolvendo de umalado provedores e a Uni&o Americana para Defesa das Liberdades Civis, e do outro
o Governo e sua Exon Bill, trés juizes federais declararam a inconstitucionalidade da dita lei.

Tal lel erainconstitucional pois feria um principio fundamental dentro do bojo da constituicéo norte
americana, aliberdade de expressdo, que estendiatal protegdo atodos os tipos de expressdes possiveis,
inclusive através da Internet.

Osjuizes foram mais adiante e ainda proferiram, “(...) por ser amaior forma de expressio ja
desenvolvida até agora, a Internet merece a maior protecdo possivel contraaintromissdo governamental

(..).

Uma deciséo recente, proferida pela Suprema Corte dos EUA, e que vale ser citada, foi a consideracao
de que o provedor de acesso a Internet, America OnLine (AOL), ndo pode ser responsabilizada por
material difamatorio divulgado através de seus sistemas.

A Corte ndo alterou o parecer de um Tribunal Federal de apelacbes que concluiu que um dispositivo do
Ato de Decéncia nas Comuni cagdes concede imunidade as companhias de servicos online, no tocante ao
contelido divulgado por terceiros.

A acdo contraa AOL foi movida pelo fotografo e cineasta Kenneth Zeran, que era citado como criador
de uma colegdo de camisetas de mau gosto, através de paginas residentes nos provedores da AOL,
relacionadas ao atentado contra um edificio federal em Oklahoma.

Outro caso que explicita a auséncia de responsabilidade do provedor por material de terceiros, foi 0
chamado de “ Scientology”, que envolveu algreja“ Scientology” e a Netcom Online Communications
Services, uma empresa provedora de Internet.

Neste caso um ex-membro da lgreja publicou material registrado, sem a autorizacdo dos autores, na
Internet, e através da Empresa Netcom Services.

A corte da California decidiu que a Netcom ndo poderia ser responsabilizada por copiar material ilegal,
jaque o materia era copiado em seus computadores por um procedimento automéatico, o qual amesma
ndo exercia nenhum control e especifico.
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Evidenciada a tendéncia Internacional de eximir a responsabilidade dos provedores no que tange ao
material de terceiros, vegjamos 0 caso posto em questdo.

No caso em tela ndo ha davida que houve crime, ja que o Estatuto da Crianca e do Adolescente, em seu
Art. 241 nosensing, “ (...) fotografar ou publicar cena de sexo explicito ou pornogréfica envolvendo
crianca ou adolescente: pena— reclusdo de 1 (um) a4 (quatro) anos’.

O usuério utilizou o provedor de Internet como um meio para gque consumasse a conduta acima
tipificada, da mesma forma que um homicida pode se utilizar de um revolver para consumar o delito.

Estamos diante de um crime digital, caracterizado pela utilizagdo de computadores para gjuda em
atividades ilegais, como a quebra da seguranca de sistemas, a utilizacdo da Internet ou redes bancarias de
maneirailicita, o crime de “hacking”, ..., etc., onde determinado agente, agraciado pelo anonimato e as
técnicas de criptografia proporcionadas pela Internet, disseminou material pedofilo dentro de uma
comunidade virtual, que ndo tinha relacéo alguma com o provedor de Internet.

A maioriados crimes digitais, como 0 acima citado, encontram-se positivados em nossa legislagdo. O
furto de componentes de computador, ndo deixa de ser furto. A lavagem de dinheiro, ndo deixa de ser
um crime, a pouco tempo tipificado no Brasil. Fraude é fraude. Extorsao € extorsdo. Sejam esses crimes
cometidos através da Internet, ou de outros mecanismos tradicionais, sd0 eles crimes previstos na“lege’.

O problema reside em outros pontos. Ao do processo dos crimes digitais, sua materialidade, provas,
autoria, ..., etc., dém do surgimento de crimes complexos, hovos, especificos, onde o controle passa a
ser necessario. Como a criacdo de virus e o “hacking”, assim como, outras formas de vandalismo
eletrénico, que acabam culminando na efetivacéo dos outros tipos, como furto, disseminacéo de
pornografiainfantil, ..., etc.

No caso exposto, ndo poderiamos imputar tal conduta delituosa a empresa provedora de Internet.

Primeiramente, um provedor de servigo de Internet, nada mais é do que uma companhia que proporciona
acesso a lnternet, e esta Ultima se caracteriza por ser umarede mundial, ndo regulamentada, de sistemas
de computadores, conectados por comunicacoes de fio de ata velocidade e que compartilhaum
protocolo comum gue Ihes permite intercambiar informagdo, sendo assim, de dominio publico.

O ordenamento juridico brasileiro possui como um de seus principios fundamentais e norteadores, a
legalidade.

Tal principio esta expressamente definido na Constituicdo de 1988, como direito e garantia fundamental,
no Art. 5° inc. I, afirmando que “ (...) ninguém ser4 obrigado a fazer ou deixar de fazer alguma coisa
sendo em virtude de lei”.

No Brasil inexiste lei imputando responsabilidade alguma aos provedores de servico por atos de seus
usuérios, nem mesmo no sentido de fiscalizar as suas agdes, pelo contrério, a Constituicdo de 1988 até
proibe tal fiscalizagdo conforme Art.5, inc. XII, quediz: “(...) €inviolavel o sigilo da correspondénciae
das comuni cagdes telegréficas, de dados e das comunicacfes telef bnicas, salvo, no Ultimo caso, por
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ordem judicial, nas hipoteses e naforma que alei estabelecer parafins de investigacdo criminal ou
instrucéo processua pena (...)".

Ou sgja, além de inexistir lei acerca da responsabilidade dos provedores, existe norma constitucional que
Ihes proibe de examinar os dados que trafegam por via de seus servidores.

Vocé deve estar se perguntando, se a Internet recai sobre o dominio publico, presume-se que seus dados
possam ser lidos por qualquer usuério conectado arede, contrariando o dispositivo constitucional, ndo é
certo?

A resposta de tal pergunta € complexa. Depende da natureza de tais dados, se 0s mesmos tem uma
destinac&o especifica ou ndo. Mas sua relevancia ndo € muito ata, pois existe um argumento que
fulmina qual quer tentativa de atribuir responsabilidade aos provedores.

A Internet ndo é um jornal impresso, com editorial, jornalistas responsaveis, ..., etc.. Absolutamente, a
Grande Rede € algo dindmico e interativo, resultado da interligacdo de milhares de computadores
distintos, que por sua vez, possuem usuérios e informagdes distintas.

E humanamente impossivel, para um provedor de servico, saber tudo o que ocorre dentro de seu sistema,
jaque além de servir aos seus usuarios, também serve de “pista’ paralnternet. Assim, um infindavel
numero de informagdes, como e-mails, homepages, lista de discussies, chats, ..., sdo atualizadas
instantaneamente através de procedimentos el etronicos automaticos, 0s quais o provedor ndo tem
nenhum controle.

Como responsabilizar alguém por aquilo que ndo deu causa?

Dai o posicionamento dos Tribunais norte americanos em eximir a responsabilidade dos provedores de
servico, ja que da mesma forma que em um homicidio ndo se processa a armado crime, em um crime
digital ndo se processa 0 computador.

Justamente devido a auséncia de estudos neste campo, o Ministério Publico da Bahia, apreendendo os
computadores do provedor, também fez com que saissem do ar outras paginas a ojadas naquelas
maguinas, como adas “Obras Sociais da lrma Dulce’ e de empresas praticantes do e-commerce.
Acarretando em prejuizos a usuérios que nenhuma relagdo tinham com a prética delituosa.

Os provedores devem alertar e fixar, por via contratual, a responsabilidade de seus usudrios acerca das
condutas delituosas que venham a ferir o ordenamento juridico brasileiro, tornando claro o seu
posicionamento perante tais agoes.

Afinal, sendo impossivel atipificacdo de todas as condutas delituosas possiveis, ja que o ser humano é
dotado de capacidade criativa infinita, atecnologia contribui paraaformagdo de lacunas para o Direito,
e sera atraves da utilizacéo dessa mesma tecnologia gue iremos tornar a ciénciajuridicamais eficaz e
valida, trazendo respostas rapidas para uma sociedade cada vez mais complexa.
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