COMERCIO

ELETRONICO

A Internet introduziu na rotina dos con-
sumidores a possibilidade de contratar
servigcos, fazer compras ou transagoes
bancarias sem sair de casa.

Usufruir dessas facilidades, porém,
requer alguns cuidados para evitar frau-
des, golpes, uso indevido dos dados pes-
soais, dentre outros problemas.

A Fundacéao Procon-SP elaborou este material com
dicas e orientagdes basicas para auxiliar os consumidores a efetuar com mais
seguranga suas operagdes na Internet.

CUIDADOS AO CONTRATAR SERVICOS OU COMPRAR
PRODUTOS PELA INTERNET

v Identifique o fornecedor: procure no site a identificacao da
loja (razao social, CNPJ, endereco, telefone e outras formas de
contato além do email). Redobre seus cuidados quando o site
exibir como forma de contato apenas um telefone celular. Prefi-
ra fornecedores recomendados por amigos ou familiares ou que
possuam também estabelecimentos fisicos. Caso ocorra algum
problema, localizar a empresa sera fundamental para a solugdo da ques-
tao.

v Verifique a seguranca do site: para contratar, efetuar compras ou tran-
sacOes bancarias pela Internet, usualmente é necessario o envio de dados
pessoais, numero de telefone, enderego para entrega, niUmero do cartéo,
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senha, etc. Para evitar que esses dados sejam interceptados e utilizados de
forma indevida, somente os fornega em sites com endereco eletronico ini-
ciado pela sigla “https” e que exiba no canto direto inferior da tela um icone
em forma de cadeado, o qual indica que o fornecedor possui mecanismos
de protecao do cadastro.

v Proteja seus dados pessoais: leia a politica de privacidade da loja
virtual' para saber quais compromissos ela assume quanto ao armazena-
mento e manipulagao de seus dados.

v Escolha uma senha segura: evite senhas que ja sdo utilizadas em outros
sites, bem como datas de aniversario (sua ou de familiares), nUmero de te-
lefone, palavras conhecidas e sequéncias numéricas ou alfabéticas (como
123456 ou abcdef). O mais seguro é escolher uma senha com 6 a 12 carac-
teres, alternando letras minUsculas, maildsculas e nimeros.

v Verifique as caracteristicas do produto: antes de realizar a compra, ana-
lise a descrigdo do produto, faga comparacdes com outras marcas, visite a
pagina do fabricante para confirmar as funcoes e certifique-se que ele supre
sua necessidade. Nao se esqueca de comparar também o preco e a forma
de pagamento em outros estabelecimentos (lojas virtuais e fisicas).

v Prazo e taxa de entrega: a data e o periodo de entrega devem ser espe-
cificados. Muitas vezes o preco exibido no anincio do produto nao contém
o custo do envio do produto até sua casa. Assim, antes de fechar o pedido,
verifique o valor do frete e a politica de troca e devolugao dos produtos.

v Guarde os comprovantes: imprima e guarde todos os documentos que
demonstrem a compra e confirmacao do pedido (comprovante de pagamen-
to, contrato, anuncios, etc).

v Sites de compra e venda: sdo aqueles que oferecem espaco para o
anuncio de produtos. Verifique com outros usuarios do site o historico de
transagdes do anunciante. Negocie
a possibilidade de pagar apds ou
no ato da entrega, evitando trans-
tornos caso o produto ndo chegue.

"loja virtual - empresa que anuncia e comercia-
liza produtos ou servicos pela Internet. Podem ter
estabelecimentos fisicos ou ndo. A empresa que
mantém o site &€ quem de fato esté vendendo os
produtos ou servicos.
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Peca um numero de telefone fixo para contato além do email. Nao deixe de
verificar o prazo e a taxa de entrega, a forma de pagamento, tempo de garan-
tia do produto etc. Exija a nota fiscal no ato do recebimento do produto.

ATENQAO: O consumidor pode desistir do contrato, no prazo de 07 (sete)
dias a contar de sua assinatura ou do ato do recebimento do produto ou
servigo, sempre que a contratagdo de fornecimento de produtos e servigos
ocorrer fora do estabelecimento comercial. Para tanto, o consumidor deve
formalizar o cancelamento, devolver o produto caso ja tenha recebido e soli-
citar a devolucao de qualquer quantia eventualmente paga. Saiba que, caso
0 consumidor queira exercer esse direito, o fornecedor ndo poder exigir que
a embalagem n&o seja violada, como condi¢&o para aceitar a devolugao. y

DICAS DE SEGURANCA

Instale programas de antivirus e o firewall (sistema que
impede a transmissao e/ou recepcao de acessos Nocivos
ou nado autorizados) e os mantenha em seu computador.
Existem opgoes gratuitas como o AVG Free Edition (free.
grisoft.com) e o Avast (www.avast.com).

Cuidado com as mensagens recebidas em

seu email. Nao abra mensagens de remeten-

tes desconhecidos. Tenha especial cuidado ao

abrir anexos e acessar links enviados, pois eles

podem conter virus ou programas que visam
capturar suas informagodes. No programa leitor
de mensagens, desative as opcdes que permi-
tem abrir ou executar automaticamente arquivos
ou programas anexados aos e-mails.

Desconfie de mensagens que prometem prémios, solicitem seus dados ca-
dastrais, enviem fotos, mensagens de amor ou amizade, cartdes virtuais, etc.
Se tiver duvidas, procure contatar o remetente por telefone antes de qualquer
acao. Se nao for possivel confirmar as informagdes, opte por apagar a men-
sagem antes de abri-la.

Nunca realize transacdes on-line em lanhouses, cybercafés ou computado-
res publicos, pois podem nao estar adequadamente protegidos.

Troque periodicamente a sua senha do Internet banking e de sites de comér-
cio eletrbnico.
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OUTRAS INFORMACOES IMPORTANTES

GARANTIA: Todo produto duravel tem uma garantia de 90 dias, determina-
da pelo Codigo de Defesa do Consumidor. E a chamada “garantia legal” (de-
terminada pela Lei). O fornecedor ainda pode dar outra garantia com o prazo
e condicdes que ele determinar: essa € uma “garantia contratual”. Existe
ainda, a “garantia estendida”, que de fato ndo é uma “garantia”, mas sim,
um seguro. O consumidor que receber uma oferta de “garantia estendida”,
deve se informar sobre suas vantagens e desvantagens antes de decidir se
vai contratar ou nao.

FINALIZACAO DAS COMPRAS: Ao finalizar uma compra ou mesmo
durante o cadastro de seus dados, observe atentamente se ha itens pré-sele-
cionados, tais como “desejo receber ofertas em meu e-mail”, pois essa deve
sempre ser uma opg¢ao do consumidor € nao uma imposi¢cao do fornecedor.

Enderecos do Procon-SP
POSTOS POUPATEMPO

Itaquera: Av. do Contorno, 60 — Metr6 ltaquera
Santo Amaro: Rua Amador Bueno, 176/258

Sé: Praga do Carmo s/n°

22 a 62, das 7h as 19h - Sdbados, das 7h as 13h

INTERNET

Fundacgéo Procon-SP: www.procon.sp.gov.br

Secretaria da Justica e da Defesa da Cidadania: www.justica.sp.gov.br
OUTROS ATENDIMENTOS

Cartas: Caixa Postal 3050 - Cep: 01031-970

Fax: (11) 3824-0717 - 22 a 63, das 10h as 16h

Orientagoes e Cadastro de Reclamag¢ées Fundamentadas: Telefone 151
22a 629, das 7h as 19h.

OUVIDORIA DO PROCON-SP

Rua Barra Funda, 930, Sala 401, Barra Funda, Cep 01152-000, Sao Paulo-SP
Telefone/Fax: (11) 3826-1457 - email: ouvidoria@procon.sp.gov.br

OUTROS MUNICIPIOS
Consulte a prefeitura de sua cidade ou o site do Procon-SP

FUNDAGAO

&R
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